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Open Shortest Path First

= OSPF je v suCasnosti najrozsirenejsi smerovaci protokol typu link-
state

= Otvoreny protokol specifikovany v RFC 2328 a pocCetnych dalsich

= Je classless, podporuje VLSM, [ubovolnu sumarizaciu,
autentifikaciu, rychlu konvergenciu

= Metrika je odvodena od rychlosti linky a nazyva sa cena (cost)

= V suc€asnosti sa pouzivaju dve verzie:
= OSPFv2 pre IPv4 siete
= OSPFv3 pre IPv6 siete

= Na IPv4 sietach vyuziva vlastny transportny protokol €. 89 a dve
multicastove IP adresy:

= 224.0.0.5: v8etky OSPF smerovace na danom segmente
= 224.0.0.6: DR/BDR smerova¢ na danom segmente

= Administrativna vzdialenost OSPF sieti je 110, je vsak mozné
definovat’ tri nezavislé AD pre intra-area, inter-area a external



Pojmy v OSPF

= Link

= Rozhranie smerovaca

= Link-state

= Vlastnosti rozhrania (IP adresa/maska, incidencia, rychlost, druh
siete na rozhrani)

= Link-state ID

= Unikatny identifikator, pod ktorym je mozné v databaze vyhladat
konkrétny link-state zaznam

= Router ID

= 4B Cislo jednoznacne identifikujuce router v autondmnom systéme
= M&ze, ale nemusi zodpovedat nejakej jeho IP adrese



Pojmy v OSPF

= Oblast (area)

= MnoZina sieti a smerovacov, ktorych poznaju vlastnu topologiu, ale ktoré
nepoznaju topoldgiu zostavajucej Casti autondmneho systému

= Oblast je identifikovana 4B €islom
= Kazda oblast musi byt fyzicky spojena s oblastou 0 (backbone)
= Hranice oblasti su na smerovacoch (nie na linkach!)

= Area Border Router (ABR)

= Smerovac na rozhrani medzi viacerymi oblastami (ma rozhrania vo viacerych
oblastiach)

= V OSPF musi kazdy ABR byt ¢lenom oblasti 0 (chrbtice)
= ABR plni funkcie pre Sirenie, filtrovanie a sumarizaciu informacii
preposielanych medzi oblastami
= Autonomous System Boundary Router (ASBR)
= Smerovac na rozhrani medzi autondbmnym systémom a vonkajSim svetom

= ASBR plni funkcie pre import, filtrovanie a sumarizaciu informacii do OSPF
zvonku autondmneho systému



Pojmy v OSPF

= Neighborhood

= Komunikacny vztah medzi dvojicou susediacich smerovacov

= Je vytvoreny, ak sa oba smerovace zhodnu na hodnote povinnych
parametrov

= Cez neighborhood sa neprenasa smerovacia informacia, iba
informacia o schopnosti vzajomne komunikovat

= Neighborhood je teda vytvoreny medzi ktoroukolvek vzajomne
spojenou dvojicou spravne nakonfigurovanych a pracujucich
routerov

= Adjacency
= Komunikac¢ny vztah medzi dvojicou susediacich smerovacov

= Adjacency je uzsi komunikaény vztah, ktory umoznuje takto
,Spriatelenym“ smerovacom vymienat’ si samotnu smerovaciu
informaciu

= Vytvara sa iba medzi vybranymi smerovacmi



Pojmy v OSPF

= Designated Router (DR)

= Smerovac na multiaccess segmente, ktory je centralnym bodom pre
vymenu smerovacej informacie: ostatné smerovace na segmente
adresuju smerovacie informacie na DR, ktory ich zasa Siri ostatnym
smerovacom na segmente a do inych segmentov

= Jeden DR sa voli dynamicky pre kazdy multiaccess segment (t.j. pre
kazdu IP siet na multiaccess segmente)

= Backup Designated Router (BDR)

= Smerovac na multiaccess segmente, ktory zalohuje Cinnost DR a
prebera jeho funkciu v pripade jeho vypadku

= Nemusi existovat

= Link State Advertisement (LSA)

= Datova struktura posielana v paketoch OSPF protokolu, ktora
prenasa topologicku informaciu

= Nie je samostatny paket!



Pakety v OSPF

= OSPF ma 5 zakladnych druhov paketov
= Hello paket

= Sluzi na objavenie a udrziavanie neighborhood vztahov so
susednymi smerovac¢mi a na vofbu DR/BDR

= Prenasa informécie, ktoré musia medzi dvojicou susediacich
routerov splnat’ isté kritéria

= Cislo oblasti a jej typ musi byt zhodné
= Adresa spolocCnej siete a jej sietova maska musia byt zhodné
= Hello a Dead interval musia byt zhodné
= Autentifikacia musi byt zhodna
= Hello paket sa posiela kazdych
= 10 sekund na sietach typu broadcast a Point-to-Point
= 30 sekund na sietach typu NBMA a Point-to-Multipoint
= Dead interval je implicitne 4-krat vacsi ako Hello interval



Pakety v OSPF

= Database Description Packet (DDP alebo DBD)

= Paket sa pouziva pri uvodnej synchronizacii topologickych
databaz medzi dvojicou routerov

= Prenasa len ,titulky®, ,nadpisy“ jednotlivych poloziek, nie
kompletnd smerovaciu informaciu

= Presnejsie: V DBD sa prenasa len zoznam Link State 1D
(databazové kluce) poloziek obsiahnutych v topologickej
databaze daného smerovaca, spolu s pomocnymi
informaciami o ich verzii a veku

= DBD paketmi komunikuju routery vo faze synchronizacie
topologickych databaz, kedy si vytvaraju zoznam poloziek
topologickej databazy, kioré su u suseda novsie, resp. ktoré
aktualny router vébec nema



Pakety v OSPF

= Link State Request (LSR)

= Pomocou LSR si router vyziada konkrétnu polozku
topologickej databazy od suseda

= Prenasa pozadovany Link-state ID (databazovy kIUC)

= Link State Update (LSU)

= Prostrednictvom LSU sa prenasa samota topologicka
informacia
= Topologicka informacia je vo vnutri LSU obsiahnuta ako jedna
alebo niekolko LSA poloziek
= Link State Acknowledgement (LSAck)

= Sluzi na potvrdenie uspesneho prijatia konkrétneho LSA
= V jednom LSAck méze byt potvrdenych mnoho LSA



Cinnost’ OSPF — od $tartu po stabilny stav

= Rozbeh OSPF je mozné rozdelit do 5 krokov
Lokalizovanie susedov a vytvorenie komunikaénych vztahov
Volba DR/BDR, pokial je to primerané

Synchronizacia topologickych databaz

Vypocet stromu najkratsich ciest a naplnenie smerovace]
tabulky

5. Udrziavanie aktualneho stavu smerovacej databazy

> o~



Krok 1 — Lokalizacia susedov a vytvorenie
komunikaénych vztahov

= Susedia sa objavuju navzajom pomocou Hello paketov, ktoré su bud
p03|ecllane na adresu 224.0.0.5, alebo podla konfiguracie na konkréetneho
suseda

= Routery skontroluju, Ci obsah prijatého Hello paketu zodpoveda
pozadovanym kritériam. V pripade zhody sa routery povazuju za susedov
(neighbors)
= Parametre, ktoré sa musia zhodovat’
= Spolo¢na siet’ a maska
= Cislo oblasti a jej typ
= Autentifikicia
= Hello a Dead Interval
= DalSie podmienky, ktoré musia byt splnené, ale nekontroluji sa explicitne:

= RID musia byt r6zne
= MTU musia byt zhodné

= Pokial su na sieti zvoleni DR/BDR, ich IP adresa bude v Hello paketoch
takisto uvedena a s nimi bude potrebné nadviazat adjacency

= Ak na sieti nie su podra prijatych Hello paketov zvoleni DR/BDR, a typ
siete si ich vyzaduje, nasleduje faza volby DR/BDR smerovacov



Krok 2 — Vol'ba DR/BDR

= DR a BDR router je potrebné zvolit na kazdom multiaccess
segmente

= Kazdy OSPF router ma pre kazdy multiaccess segment (kazdé
r20525hran|e) nezavisle konfigurovatelnu prioritu v rozmedzi od 0 po

= Pri vybere plati:
= Smerovac s prioritou 0 sa nezucastriuje volieb
= Smerovac s najvyssSou prioritou na segmente sa stava DR
= Smerovac s druhou najvyssou prioritou na segmente je BDR
= Pokial nie je mozné na zaklade priorit rozhodnut, pouzije sa RID

= Pred volbou DR/BDR router Caka tzv. Wait interval, kjoryl_i'e zhodny
s Dead intervalom — kvoli kumulacii dostatocneho poctu Hello
paketov a vyCkaniu na start routerov na segmente

= Volba DR/BDR je nepreemptivna: raz zvoleny DR/BDR zostava vo
svojej funkcii, az kym neprerusi svoju ¢innost



Krok 2 — Volba DR/BDR

10.4.0.0/16 10.5.0.0/16 10.6.0.0/16

10.6.0.2
b

FPP over T1
FPoint-to-Point

Broadcast Multi-Access Broadcast Multi-Access

OSPF routers perform DR and BDR elections only on multiaccess
IP networks.



Krok 3 — Synchronizacia topologickych
databaz

= Kazda dvojica routerov prechadza pri vytvarani
komunikaéného vztahu niekofkymi fazami

= Faza Down:
= Startovaci stav. Od konkrétneho suseda sme zatial nedostal
ziaden Hello paket. My posielame Hello pakety.
= Faza Attempt:

= Plati len na NBMA sietach. Od konkrétneho suseda sme zatial
nedostali ziaden Hello paket. My posielame Hello pakety
adresne na tohto suseda.

= Faza Init:

= Od suseda sme dostali Hello paket a informacie v fiom spifiajd
kritéria. Nevidime v8ak svoje vlastné RID v tomto Hello pakete.



Krok 3 — Synchronizacia topologickych
databaz

= Faza 2-Way

= Od suseda sme dostali Hello paket a informéacie v fiom spifiaju kritéria,
naviac v nom vidime vlastné RID.

= Tymito fazami prejdu vsetky susedské routery a tieto fazy
zodpovedaju kroku 1 a pripadne 2.

= Vo faze 2-Way su splnené podmienky na moznost obojsmerne;
komunikacie medzi dvojicou routerov, Cize v tejto faze spravidla aj
nastava volba DR/BDR, pokial nie su zvolené.

= Bezni susedia zostavaju vo faze 2-Way a v dialogu nepokracuiju,
teda priamo medzi sebou si topologicku informaciu nebudu
vymienat.

= Do dalsich faz pokracuju len tie dvojice routerov, ktoré su bud
spojeneé typom siete, kde sa DR/BDR nevoli, alebo ak aspor jeden

z tejto dvojice je DR/BDR. Dialdg, ktory vedu v tychto dalsich
fazach, sa nazyva adjacency.



Krok 3 — Synchronizacia topologickych
databaz

= Faza ExStart:

= Routery si navzajom vymenia prazdne DBD pakety, aby pre
ucel vymeny topologickych databaz zistili, kto z nich bude tzv.
Master a kito Slave

= Master smie zvySovat sekvencéné Cislo v DBD paketoch,
Slave je povinny odpovedat na vyzvy Mastera opakovanim
jeho sekvenéného Cisla

= Faza Exchange:
= Routery si vymienaju DBD pakety, v ktorych si navzajom
popisuju obsah svojich topologickych databaz
= Na zaklade informacii v prijatych DBD paketoch si kazdy

router tvori zoznam LSA, ktoré ma sused novsSie a ktoré od
neho bude chciet stiahnut’



Krok 3 — Synchronizacia topologickych
databaz

= Faza Loading:

= Routery si poCas fazy Exchange vytvorili zoznamy LSA, ktoré
chcu od suseda stiahnut. Vo faze Loading si tieto topologické
komponenty vzajomne vyziadaju paketmi LSR, poslu paketmi
LSU a potvrdia paketmi LSAcKk.

= Faza Full:

= Router vstupuje v dialdogu so susedom do fazy Full v
momente, ked' od suseda ziskal vsetky informacie, o ktore
mal zaujem. Dva smerovace vo vzajomnom stave Full maju
identické topologické databazy a su plne synchronizované.



Krok 3 — Synchronizacia topologickych
databaz
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Kroky 4 a 5 — Strom najkratsich vzdialenosti a
jeho udrziavanie

= Router, ktorého topologicka databaza je plne synchronizovana,
moze nad nou spustit’ Dijkstrov algoritmus a urcit' tak strom
najkratsich ciest od seba do vsetkych ciefovych sieti

= Kazda zmena topologickej databazy vyvola

= Informovanie okolia 0 zmene
= Spoditanie nového stromu najkratSich vzdialenosti

= |[nformovanie o zmene;

= Ak je na sieti DR/BDR, potom smerovag, ktory spozoroval zmenu,
posiela o nej info pomocou LSU na adresu 224.0.0.6. DR nasledne
tuto informaciu Siri véetkym OSPF smerovac¢om na adrese
224.0.0.5. Prijemcovia potvrdzuju prijatie cez LSAck

= Dvojica routerov vo Full stave si info posiela bezprostredne



Kroky 4 a 5 — Strom najkratsich vzdialenosti a
jeho udrziavanie

X

New Router

The DR acknowledges the receipt of the change and floods the
LSU to others on the network using the OSPF multicast address
224.0.0.5.



Zakladna

konfiguracia OSPF




Zakladna konfiguracia OSPF

Router (confiqg) #

router ospf process—id [vrf vpn-name]

= Spusti OSPF proces. Cislo procesu je lubovolné &islo od
1 po 65 535 a je lokalne pre dany router

Router (config-router) #

network ip-address wildcard-mask area area—id

= Definuje zoznam rozhrani, ktoré budu (so svojimi sietami)

zaradeneé do OSPF procesu
Router (config-if) #

ip ospf process—-id area area—-id [secondaries none]

= Alternativny sposob v novsich IOS, ktory aktivuje OSPF
Specificky pre dané rozhranie




Uprava metriky v OSPF

= V OSPF sa metrika vola ,cena linky* — tzv. cost. Cena sa pocita ako podiel
Cost=(100 Mbps)/(bandwidth v Mbps)

= Evidentne, nevyhovuje pre sucasné linky rychlejSie ako 100 Mbps

RouterA (config-router) #

auto—-cost reference-bandwidth ref-bw

= Tymto prikazom sa nastavuje referenéna rychlost v rozmedzi od 1 do
4 294 967 Mbps

= VSetky smerovace musia pouzivat rovnaku referenéni metriku

= Referenéna rychlost sa v paketoch neprenasa

RouterA (config-if) #

ip ospf cost interface-cost

= Rucné definovanie ceny linky. Platny rozsah hodnét je od 1 do 65 535



Identifikator smerovaca — Router ID

= Na mnohych miestach OSPF protokolu je smerovac identifikovany
unikatnym Cislom — tzv. Router ID (RID)

: V LSDB sa RID vyuziva ako identifikator povodu a obsahu mnohych
LSA

= Selekcia RID:

1. RID $pecifikované v konfiguracii OSPF procesu prikazom router-id

2. Ak prikaz router-id nie je pritomny, vezme sa najvyssia IP adresa
spomedzi vSetkych aktivnych Loopback rozhrani s IP adresou

3. Ak Ziadne aktivnhe Loopback rozhranie s IP adresou nie je k dispozicii,

zoberie sa najvyssia IP adresa spomedzi vSetkych aktivnych rozhrani

= RID sa vybera v momente spustenia OSPF procesu. Ak nie je
mozné vybrat RID, router sa bude stazovat

= Pre stabilitu sa odporuca pouzivat bud prikaz router—id alebo
Loopback ako RID



Prikaz OSPF router-id

Router (config-router) #

router-id A.B.C.D

= Tento prikaz sa pouziva v kontexte prikazu router ospf
process-id

= Ako RID je pouzitefna lubovolna 32-bitova hodnota

= Ak sa prikaz pouzije v Case, ked uz beziaci OSPF proces ma zvolene
RID, zmena sa prejavi az po restarte routera alebo po rucnom
restarte OSPF procesu

Routerf#iclear ip ospf process

Router (config) #router ospf 1
Router (config-router) #router-id 172.16.1.1

Routerf#iclear ip ospf process




Default route v OSPF

Router (config-router) #

default-information originate [always]

= Posielanie default route v OSPF je mozné zabezpecit
iba prikazom default-information originate

= Router, na ktorom je tento prikaz zadany, bude rozposielat
default route len vtedy, ak ju uz sdm ma v smerovacej tabulke
(rozdiel oproti RIP)

= Nepovinny parameter always sa pouziva, ak chceme, aby
router posielal default route vzdy

= Do OSPF nie je mozné default route redistribuovat'



Autentifikacia v OSPF




Konfiguracia tzv. Simple Password
Authentication (plaintext)

Router (config-if) #

ip ospf authentication-key password

* Na rozhrani nastavi heslo pre plaintext

Router (config-router) #

area area-id authentication

 Definuje druh autentifikacie pre oblast (v tomto pripade plaintext)

Router (config-if) #

ip ospf authentication [null]

* Prepise druh autentifikacie na konkrétnom rozhrani (bez argumentu
aktivuje plaintext, argument null deaktivuje autentifikaciu)



Priklad konfiguracie plaintext autentifikacie

Loopback 0 Area 0

10.1.1.1 S0/0/1
192.168.1.101 ~.192.168.1.102
/v S0/0/1

<output omitted>
interface LoopbackO
ip address 10.1.1.1. 255.255.255.0

<output omitted>

interface Serial0/0/1
ip address 192.168.1.101 255.255.255.224
ip ospf authentication
ip ospf authetication-key plainpas

<output omitted>

router ospf 10
log-adjacency-changes
network 10.1.1.1 0.0.0.0 area O
network 192.168.1.0 0.0.0.255 area O

314P_076




Konfiguracia MD5 autentifikacie

Router (config-if) #

ip ospf message—-digest-key key-id md5 key

* Vytvori klu¢€ so zadanym ID a heslom
* Klu€e susedov sa musia zhodovat' v ID i hesle
Ak je na rozhrani kluCov viac, pre odosielanie sa pouziva
naposledy pridany, pre prijatie sa akceptuje ktorykolvek

Router (config-router) #

area area-id authentication message-digest

 Definuje druh autentifikacie pre oblast (v tomto pripade MD5)

Router (config-if) #

ip ospf authentication {message-digest | null}

* Prepise druh autentifikacie na konkrétnom rozhrani (argument
message—digest aktivuje MD5, argument null deaktivuje
autentifikaciu)



Priklad konfiguracie MD5 autentifikacie

L back 0 Loopback 0
o111 Area 0 10.2.2.2

S0/0M1

192.168.1.101 /7 192.168.1.102
<output omitted>

S0/0/1
interface LoopbackO
ip address 10.1.1.1 255.255.255.0

<output omitted>
interface Serial0/0/1
ip address 192.168.1.101 255.255.255.224
ip ospf authentication message-digest
ip ospf message-digest-key 1 md5 secretpass

<output omitted>

router ospf 10
log-adjacency-changes
network 10.1.1.1 0.0.0.0 area O
network 192.168.1.0 0.0.0.255 area O

314P_077




LSA a ich typy




OSPF databazy

= OSPF si udrziava tri databazy:
= Adjacency Database (show ip ospf neighbor)

= Databaza susedov a komunikacnych vztahov medzi nimi
= Link-state Database (show ip ospf database)

= Topologicka databaza obsahujuca orientovany graf siete
vystavany pomocou informécii v jednotlivych LSA

= Ak je router vo viacerych oblastiach, pre kazdu si vedie
samostatnu LSDB

= VSetky routery v rovnakej oblasti maju identicku LSDB
= Forwarding Database (show ip route)

= Obsahuje informacie o kazdej dosiahnutelnej sieti a
prislusnom next-hop routeri

=V OSPF teoreticky smerovac pozna uplnu cestu od seba
do ciefovej siete, v smerovacej tabulke sa vsak
zaznamena vzdy len prvy nasledujuci smerovac



Cislovanie LSA

= Kazdy LSA v LSDB ma vlastné sekvencné Cislo velké 4 B
= Cislovanie fubovolného LSA za&ina od kongtanty 0x80000001 a
koncCi hodnotou Ox7FFFFFFF
= Hodnota 0x80000000 je vyhradena a nepouzita.
= OSPF router posle kazdych 30 minut vSetky LSA zo svojej LSDB
kvoli ich obnove

= Pri kazdom tomto rozposielani sa prislusné sekvencné Cislo
kazdého LSA inkrementuje.

= Po istom Case sekvencné Cislo dosiahne hodnotu Ox7FFFFFFF
= DalSie inkrementovanie by viedlo na hodnotu 0x80000000

= Pri pokuse inkrementovat’ hodnotu sekvencného cCisla nad hodnotu
Ox7FFFFFFF sa dané LSA necha expirovat (rozposle sa do siete s
vekom 60 minut), Cim bude z topologickych databaz odstranené.

= Nasledne sa zacne toto LSA posielat znovu so sekvencénym ¢islom
0x80000001.

= Ak router prijme viaceré instancie toho istého LSA, musi urcit,
ktoré je novsie. LSA s vyssim sekvencnym cCislom sa povazuje sa
novsie.



OSPF - Link-State Database

= Prikaz show ip ospf database zobrazi obsah
LSDB smerovaca

= Vzor vypisu je znazorneny na obrazku (LSA1)

RTC#show ip ospf database
OSPF Router with ID (192.168.1.253) (Process ID 3)

Router Link States (Area 0)

Link ID ADV Router Age Seqgt Checksum Link count
192.168.1.249 192.168.1.249 1705 0x80000005 0xO00D5BO 5

192.168.1.253 192.168.1.253 1578 0x80000006 O0x009F91 5




Vek a sekvencnée cislo LSA poloziek

= Vek tychto poloziek v LSDB sa blizi 1800 sekundam. Ich autori v
momente dosiahnutia veku 1800 sekund vygeneruju nové LSA.

RTC#show ip ospf database

OSPF Router with ID (192.168.1.253) (Process ID 3)

Router Link States (Area 0)

Link ID ADV Router Age Seqgt Checksum Link count
192.168.1.249 192.168.1.249 1705 0x80000005 0x00D5BO 5
192.168.1.253 192.168.1.253 1578 0x80000006 0x009F91 5

= O niekolko minut bude stav LSA v LSDB vyzerat podla tejto

tabulky. Vzrastlo sekvenéné Cislo a obnovil sa vek.
RTC#show ip ospf database

OSPF Router with ID (192.168.1.253) (Process ID 3)

Router Link States (Area 0)

Link ID ADV Router Age Seqgt Checksum Link count
192.168.1.249 192.168.1.249 106 0x80000006 0x00D3B1 5
192.168.1.253 192.168.1.253 58 0x80000007 0x009D92 5




Operacie pri spracovani LSA



Typy Link State Advertisement (LSA) struktur

LSA Type Description

1 Router LSAs
2 Network LSAs
3or4 Summary LSAs
5 Autonomous System
External LSAs
6 Multicast OSPF LSAs
7 Defined for Not-So-Stubby Areas
8 External Attributes LSA for
Border Gateway Protocol (BGP)
9,10, 11 Opaque LSAs &




LSA Type 1: Router LSA

LSA1 si generuje kazdy router v oblasti sam za seba
= LSA1 obsahuje zoznam rozhrani smerovaca s ich vlastnostami

Autor LSA1 je v nom identifikovany svojim RID v poli Link-state ID

LSA1 sa rozposiela do celej oblasti, neprechadza véak cez ABR do inych
oblasti

Link ID (identifikator siete na rozhrani) zavisi na type spojenia



Typy spojeni v LSA Type 1

Link : :

Point-to-point spojenie so susednym
routerom

1 RID susedného routera

|IP adresa DR v danej

2  Rozhranie do tranzitnej siete sieti

3 Rozhranie do stub siete IP ¢islo/maska siete

RID virtualne

4 Virtual link susedného routera



LSA Type 2: Network LSA

= Generované DR routerom pre kazdu tranzitnd multiaccess siet
= Obsahuje zoznam RID vSetkych smerovacov pripojenych k danej sieti

= LSA2 sa rozposiela do celej oblasti, neprechadza vsak cez ABR do inych
oblasti

= Link-state ID obsahuje IP adresu DR v danej sieti (na toto pole sa
odvolava pole Link ID v LSA1 vSetkych €lenskych routerov)



LSA Type 3: Summary LSA (IP network)

= LSAS generuje ABR za prislusnu oblast

= LSA3 obsahuju potencialne sumarizovany zoznam IP sieti v danej oblasti, avsak bez
dodato¢nej topologickej informécie (efektivne distance-vector)

= Sumarizacia Standardne nie je zapnuta, LSA3 teda obsahuju jednoducho zoznam IP
sieti v danej oblasti

= LSA3 sa za normalnych okolnosti rozposielaju do celého autonémneho systému,
teda do vsSetkych oblasti

= Link-state ID obsahuje IP adresu samotnej ohlasovanej podsiete, maska je
obsiahnuta v dalSom poli paketu



LSA Type 4: Summary LSA (ASBR)

= LSA4 generuje ABR za prislusnu oblast

= V LSA4 sa prenasa informacia o existencii ASBR v dane;
oblasti

= LSA4 sa za normalnych okolnosti rozposielaju do celého
autonomneho systemu, teda do vsetkych oblasti

= Link-state ID obsahuje RID prislusneno ASBR



LSA Type 5: External LSA

= LSA5 generuje ASBR

= \VV LSAS5 sa prenasaju informacie o vonkajsich sietach, t.j.
sietach mimo nasho autonédmneho systému

= Link-state ID obsahuje IP adresu vonkajsej siete



Obsah OSPF databazy — vyznam stipcov

RouterAffishow ip ospf database
OSPF Router with ID (10.0.0.11]) (Process ID 1)
Router Link States (Area 0)

Link ID ADV Router Age Seq# Checksum Link count

10.0.0.11 10.0.0.11 548 0x80000002 0x00401A 1

10.0.0.12 10.0.0.12 549 0x80000004 0x003Al1B 1

100.100.100.100 100.100.100.100 548 0x800002D7 OxOOEEA9 2
Net Link States (Area 0)

Link ID ADV Router Age Seg# Checksum

172.31.1.3 100.100.100.100 549 0x80000001 0xO0O04EC9
Summary Net Link States (Area 0)

Link ID ADV Router Age Seqg# Checksum

10.1.0.0 10.0.0.11 654 0x80000001 O0xO00FB1l1

10.1.0.0 10.0.0.12 601 0x80000001 OxOOF516

<output omitted>




Typy OSPF

oblasti




Oblasti v OSPF
Vyznam oblasti v OSPF

= Minimalizuju pocet
poloziek v
smerovacich
tabulkach

= D6sledky topologickej
zmeny su ohraniCené
na vnutro oblasti

= Detailné informacie o
oblasti sa neSiria za
jej hranice

= Pouzitie oblasti si
vyzaduje hierarchicky
navrh siete




Oblasti v OSPF

Nova terminologia:

= Transit Area
(tranzitna oblast)

Znama tiez ako
Backbone Area 0

= Regular Area
(regularna oblast)
Takisto zname ako

nechrbticové
(nonbackbone) oblasti

Backbone Area 0




Oblasti v OSPF

= R6zne typy oblasti v OSPF su dosiahnuté pomocou
vhodného filtrovania a zamienania LSA, ktoré
prechadzaju cez ABR do vybranej oblasti

= Typy oblasti:
= Transit/Regular
Stubby
Totally stubby
NSSA (Not-So-Stubby Area)
NSSA Totally stubby



OSPF Transit/Regular area

= Tranzitna resp. regularna oblast’ je klasickou oblastou
= Ma informacie o sietach z inych oblasti, ale nie o ich topoldgii
= Ma informacie o ASBR a o externych sietach
= Sama moze obsahovat ASBR

= Rozdelenie siete na bezné oblasti umoznuje
= Sumarizovat siete v danej oblasti vocCi ostatnym oblastiam
= |zolovat topoldgiu oblasti pred ostatnymi oblastami

= Konfiguracia viacerych oblasti je trivialna

= Pri konfiguracii prikazu network sa vybrana siet zaradi do
vybranej oblasti

= ABR musi mat rozhranie v oblasti 0 a v dalsej oblasti, do
ktorej je hraniCnym smerovacom



OSPF Stubby Area

= Stubby area je oblast, ktora neakceptuje a do ktorej sa
nepreposielaju LSA4 a LSA5

= Nema informacie o ASBR ani o externych sietach
= Nemobze obsahovat ASBR
= Ma informacie o sietach z inych oblasti, ale nie o ich topologii

= Kazdé LSAS5 sa pri preposielani do stubby arey
konvertuje na default route oznamené cez LSA3

= Vyhodna vzdy v pripade, ze pre danu oblast nie je
podstatneé, aké externé siete existuju a cez aké ASBR
sa k nim ide

= Konfiguracia
= Na vSetkych smerovacoch v stubby oblasti sa musi uviest prikaz

Router (config-router) #farea area-id stub




OSPF Totally Stubby Area

Totally Stubl%y area e oblast, do ktorej sa nepreposielaju LSA3,
LSA4 a LSA5 a ktora neakceptuje LSA4 a LSAS

= Nema info o ASBR, externych sietach, ani o sietach z inych oblasti
= Nemoéze obsahovat ASBR
= Funkcionalita totally stubby oblasti spociva v dodatoénej ¢innosti ABR

Kazdé LSA3 a LSA5 sa pri preposielani do totally stubby arey
konvertuje na default route oznamené cez LSA3

Vyhodna vzdy v pripade, ze dana oblast ma jediny ABR

Konfiguracia

= VSetky vnutorné smerovace v totally-stubby oblasti sa konfiguruju rovnako
ako pri stubby

= ABR (a jedine on!) sa konfiguruje prikazom

Router (config-router) #area arca-id stub no-summary




OSPF NSSA a NSSA Totally Stubby

V istych pripadoch je potrebné mat oblast, ktora ma charakter stubby
alebo totally stubby oblasti, avsak v ktorej je potrebné mat ASBR

= Redistribucia statickych smerov, alebo smerov z inych smerovacich
protokolov
= Klasické (totally) stubby oblasti podobnu konstelaciu nepovoluju

= Pre tieto ucely sluzia NSSA resp. NSSA Totally Stubby oblasti
= SuU takmer presnymi protajskami oblasti typu Stubby resp. Totally Stubby
= Pripustaju v8ak existenciu ASBR, ktory importuje externé smery do OSPF

= Externé smery sa v NSSA oblasti prenasaju ako Specializované LSA7,
ktoré sa na ABR prelozia do LSAS a prenasaju dalej

= Pomerne vyznamnym rozdielom voci beznym stubby oblastiam je, ze ABR
sice do NSSA odfiltruje (LSAS3), LSA4, LSA5, avSak nenahradi ich default
route prenesenou cez LSA3 automaticky. Toto nahradenie je potrebné
aktivovat v pripade potreby na ABR dodatocne.



OSPF NSSA oblasti

= Konfiguracia NSSA

= VSetky vnutorné smerovace v NSSA oblasti sa konfiguruju
prikazom

Router (config-router) #farea area-id nssa

= ABR sa konfiguruje prikazom

Router (config-router) #farea area-id nssa [no—-summary]
[default-information-originate] [no-redistribution]

= no-summary: nepreposle LSA3 (vytvara NSSA totally
stubby oblast, inak len NSSA s preposielanim LSAS3)

= default-information-originate: odfilirované LSA nahradi
default route

= no-redistribute: externé smery ziskané redistribuciou na
A(S)BR sa nebudu redistribuovat do danej NSSA oblasti



Vyber najkratsej cesty v OSPF

= Preferencia ciest
= O, IA, E1 (N1), E2 (N2)

= |[ntra-area cesty
= Plati prirodzeny princip najkratsej cesty

= |[nter-area cesty medzi oblastami

= Celkova cena cesty je sucet ceny cesty k ABR a ceny cesty
od ABR do cielovej siete v inej oblasti

= Vlyberame tu cestu, ktora je v zmysle celkovej ceny najkratsia
= Ak je takych viac, pouzijeme vsetky



Vyber najkratsej cesty v OSPF

= Cesty do externych sieti, Typ 1

= Celkova cena cesty je sucet ceny cesty k ABR, ceny cesty od
ABR k ASBR a ceny cesty od ASBR do externej cielovej siete

= Vyberame tu cestu, ktora je v zmysle celkovej ceny najkratSia
= Ak je takych viac, pouzijeme vsetky

= Cesty do externych sieti, Typ 2

= Celkova cena cesty je dana jedine cenou cesty od ASBR do
externej cielovej siete

= Vyberame tu cestu, ktora je v zmysle celkovej ceny najkratSia

LA V4

= Ak je takych viac, pouzijeme vsetky



Sumarizacia v OSPF




Sumarizovanie sieti v oblastiach

= V OSPF sa nezavisle od seba konfiguruju dva druhy
sumarizacii

= Sumarizacia sieti v oblastiach
= Sumarizacia externych sieti ziskanych redistribuciou

= Sumarizacia sieti v oblastiach sa zasadne konfiguruje
na prislusnych ABR, a to prikazom

Router (config-router) #farea area-id range SIET MASKA [not-
advertise]

= not-advertise: dana pokryvajuca siet a jej komponenty sa
nepreposlu do ostatnych oblasti (budu skryté)

= Prikaz je mozné opakovane pouzit a sumarizovat na
rozne siete podla potreby



Sumarizovanie externych sieti

= Sumarizacia externych sieti sa zasadne konfiguruje na
ASBR prikazom

Router (config-router) #summary—-address SIET MASKA [not-
advertise]

= Pouzitie je analogické ako pouzitie sumarizacie sieti
v oblastiach



Konfiguracia OSPF

na NBMA siet’ach




Druhy OSPF siet'ovych technologii

= OSPF rozlisuje viacereé typy sietovych technologii
= Broadcast

= Sirenie broadcastov a multicastov si zabezpeduje siet sama. Je
dodrzana plna konektivita vSetkych routerov. Typicky Ethernet.

= Non-Broadcast Multi-Access

= Sirenie broadcastov a multicastov si zabezped&uje sam
odosielatel. Vyzaduje sa plna konektivita DR/BDR so vSetkymi
ostatnymi routermi. Typicky Frame Relay s vhodne zostavenymi
virtualnymi okruhmi.
= Point-to-Point
= Broadcasty a multicasty, ako aj plna konektivita su implicitne
vyriesené.
= Point-to-Multipoint
= Efektivne sa jedna o kolekciu point-to-point spojeni zastresenu
jednym logickym rozhranim



Rezimy ¢innosti OSPF nad NBMA siet’ami

= RFC 2328 specifikuje pre NBMA tieto rezimy:
= Nonbroadcast (NBMA)
= Point-to-multipoint

= V Cisco implementacii existuju pre NBMA dalsie:
= Point-to-multipoint nonbroadcast
= Broadcast
= Point-to-point
= Rezim ¢innosti sa Specifikuje na konkrétnom rozhrani
prikazom
Router (config-if) #

ip ospf network [{broadcast | non-broadcast | point-to-
multipoint [non-broadcast] | point-to-point}]




RFC-kompatibilny rezim Nonbroadcast

= VSetky smerovace spaja
spolocna IP siet

= Susedia musia byt
konfigurovani rucne

= Spomedzi smerovacov sa
vybera DR a BDR

= DR a BDR musia mat' upinu
konektivitu so vsetkymi
smerovacmi

= Tento rezim sa bezne pouziva
vo full-mesh topologiach

RTB (config-if) #ip ospf network non-broadcast

RTB (config-router) #network 3.1.1.0 0.0.0.255 area 0
RTB (config-router) #neighbor 1.1.
RTB (config-router) #neighbor 1.1

3. 1
3. .3




RFC-kompatibilny rezim Point-to-Multipoint

= VSetky smerovace spaja
spolocna IP siet

= Susedia su objavovani
dynamicky pomocou
multicastovo adresovanych
hello paketov

= DR a BDR sa nevolia

= Obvykle pouzivané v partial-
mesh alebo hub-and-spoke
topoldgiach

RTB (config-if) #ip ospf network point-to-multipoint

RTB (config-router) #fnetwork 3.1.1.0 0.0.0.255 area 0




Cisco rezim Point-to-Multipoint Non-broadcast

Cisco rozsirenie nad RFC-
kompatibilnym rezimom point-to-
multipoint

Vsetky smerovace spaja spolocna IP
siet

Susedia musia byt definovani staticky,
rovnako ako pri nonbroadcast rezime

DR/BDR sa nevolia, rovnako ako pri
point-to-multipoint rezime

Pouziva sa v Specialnych pripadoch,
ked nie je mozné alebo Ziaduce
susedov obﬁawt’ automaticky (napr.
ATM a CLIP)

RTB (config-if) #ip ospf network
broadcast

RTB (config-router) #fnetwork 3.1

point-to—-multipoint non-

.1.0 0.0.0.255 area O
RTB (config-router) #ineighbor 3.1.1.1 cost 10
RTB (config-router) #ineighbor 3.1.1.3 cost 20




Cisco rezim Broadcast
= Prinati WAN rozhranie spravat sa
ako LAN

= VSetky smerovace spaja spoloc¢na
IP siet

= Susedia su objavovani dynamicky
pomocou multicastovo
adresovanych hello paketov

= Spomedzi smerovacov sa vybera
DR a BDR

VyZzaduije si full-mesh topolégiu

RTB (config-router) #inetwork 3.1.1.0 0.0.0.255 area 0




Cisco rezim Point-to-Point

I|
3.1.12|4.1.12
| Y

= Kazdy par subinterfejsov spojenych
spolocnym VC je samostatna IP siet

= DR/BDR sa nevolia

= Pouziva sa vylu¢ne na topolbgiach s
point-to-point povahou

= Spravanie a aplikacie zodpovedaju
pouzitiu OSPF na fyzickych point-to-
point rozhraniach

RTB (config) #interface serial 0/0.1
RTB (config-subif) #ip address 3.1.1.
RTB (config-subif) #interface serial
RTB (config-subif) #ip address 4.1.1.
RTB (config-router) #network 3.

4.

1.1.0
RTB (config-router) #inetwork 1.1.0

2 255.

0/0.2

2 255.

o o
o o
o o

.255
.255

255.

255.

255.0

255.0

area 0
area 0




Porovnanie rezimov OSPF nad NBMA

NBMA Preferred Subnet Hello .
OSPF Mode Topology Address Timer Adjacency
Full or Partial Automatic -
Broadcast Mesh Same 10 sec DR/BDR Elected Cisco
Nonbroadcast | Full or Partial Same 30 sec Comfiﬂ‘gnuuraaltion REGC
(NBMA) Mesh DR/BDR Elected
Point-to- Partial-Mesh Automatic
Multipoint or Star Same 30sec | NoprRBDR | RFC
Point-to- . Manual
Multipoint Pal;)t:.als-tl\g?sh Same 30 sec Configuration Cisco
Nonbroadcast No DR/BDR
Partial-Mesh or . .
. . : Different for Each Automatic .
Point-to-Point Star, Using h 10 sec Cisco
Subinterface Subinterface No DR/BDR

314P_063



Pouzitie prikazu neighbor v OSPF

Router (config-router) #

neighbor ip-address [poll-interval number] [cost number]
[database—-filter all]

= Statické definovanie susedov v OSPF

= poll-interval: Interval posielania Hello paketov v pripade, ze
sused je neaktivny (neozval sa po dobu Dead Interval)

= cost: platné len pre point-to-multipoint. Definovanie
vzdialenosti ku konkrétnemu susedovi, kedze nie je mozné
diferencovanie na jednom rozhrani

= database-filter all: zakaze odosielat akékolvek LSA susedovi

= Pomécka:
= Nonbroadcast Needs Neighbors



OSPF v NBMA siet'ach

= Ak sa pouziva OSPF nad hub-and-spoke topoldgiou a
takym typom siete, kde sa voli DR/BDR, je dblezite
upravit prioritu spoke routerov na 0

= Je potrebné, aby sa nezucastnovali volieb DR/BDR, pretoze
sa nevidia navzajom a vsetci sa prehlasia za DR alebo BDR

Router (config-if) #ip ospf priority O




OSPF Virtual Link




OSPF V

rtual Link

= Virtual link sa pouziva na pripojenie istej oblasti k oblasti 0 cez ind,
medzilahlu oblast

= Riesenie situacii, kde bud doslo k tzv. rozdeleniu chrbtice (backbone

Partmonlng alebo kde nie je mozne zariadit, aby ista oblast mala
zicku konektivitu s ABR v oblasti 0

= Medzi smerovacmi A a B sa vytvori logické spojenie
= OSPF pakety si posielaju adresne, ziadne tunelovanie

= Virtual link sa ma vyuzivat len v nevyhnutnych pripadoch



OSPF Virtual Link a LSA

= L SA sa bezne obnovuju kazdych 30 minut a expiruju
kazdych 60 minut

= LSA prenasané cez virtual link maju nastaveny priznak
DoNotAge (DNA)

= Tento priznak zmensuje nepotrebné preposielanie LSA
cez virtual link



Konfiguracia Virtual Link

Router (config-router) #

area area-id wvirtual-link router-id [authentication
[message—-digest | null]] [hello-interval seconds]
[retransmit-interval seconds] [transmit-delay seconds]
[dead-interval seconds] [[authentication-key key] |
[message—-digest-key key-id mdS keyl]]

= Prikaz na vytvorenie virtual link

= Oba endpointy su identifikované svojim RID a musia byt v
spolocnej oblasti, cez ktoru sa vytvara virtual link

= Tato spolocna oblast nesmie byt typu stub a analogicka

= Oba endpointy sa tymto prikazom automaticky stavaju
¢lenmi oblasti 0 a teda nadobudaju funkciu ABR

= Kedze virtual link nema vlastné sietové rozhranie, vsetky
obvyklé parametre rozhrania sa specifikuju nepovinnymi
parametrami priamo v prikaze



Router A Router B
10.1.1.1 10.2.2.2

RouterA#sh ip ospf virtual-links
Virtual Link OSPF_VLO to router 10.2.2.2 is up
Run as demand circuit
DoNotAge LSA allowed.
Transit area 1, via interface Serial0/0/1, Cost of using 781
Transmit Delay is 1 sec, State POINT_TO_POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:07
Adjacency State FULL (Hello suppressed)
Index 1/2, retransmission queue length 0, number of retransmission 1
First 0x0(0)/0x0(0) Next 0x0 (0)/0x0(0)
Last retransmission scan length is 1, maximum is 1
Last retransmission scan time is 0 msec, maximum is 0 msec




Ochrana proti

preplneniu LSDB




]
Parametre prikazu max-1l1sa

Router (config-router) #

max—lsa maximum—-number [threshold-percentage] [warning-
only] [ignore-time minutes] [ignore-—count count—-number]
[reset—-time minutes]

maximum—number Maximalny pocet cudzich LSA, ktoré si smerovac ulozi do svojej LSDB
threshold- (Nepovinné) Percentaz maximalneho po&tu cudzich LSA, pri prekroceni ktore;
percentage router vygeneruje varovnu hlasku. Standardne 75 percent.
(Nepovinné) Pri prekroceni stanoveného maximalneho poctu router len
warning-only vygeneruje varovanie, aviak nevstlpi do tzv. ignore stavu. Standardne
vypnute.
ignore—time (Nepovinné) Udava interval, pocas ktorého bude smerovac ignorovat vSetkych
g_ susedov, ak je prekroéeny maximalny podet cudzich LSA. Standardne 5
minutes T
ignore-count (Nepovinné) Udava, kolkokrat za sebou smie router prejst do ignore stavu.
count—-number Standardne 5-krat.
reset-time (Nepovinné) Udava, po akom ¢ase normalnej prevadzky routera sa vynuluje

minutes pocitadlo prechodov do ignore stavu. Standardne 10 min(t.





