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Standardné ACL a ich konfiguracia



* ACL obsahuje
zoznam postupnych
Zdznamov O
povoleni alebo
odmietnuti, zname
su aj ako ACE resp.
angl. access control
entries.

IPv4 ACE zahrnaju
pouzitie wildcard
masiek, ide o
retazec 32bin dislic.

Sérioveé a paralelné rozhrania

Priklad 1

1P Address 192.168.1.1 11000000 10707000 OO0 000 . D00 0007
Wildcard Mask 0.0.0.0 COO00O00. COO00000. 0000000, DORO0000
Rieaul 192.168.1.1 11000000 10707000 OO0 000 . D00 0007

|2 Adddress 192.168.1.1 11000000, 10707000, 0000000 7. 00000007
Wildcard Mask  255.255.255.255 T11111711.17171111711.1117171111.111111117
Rasult 0.0.0.0

COO00000. SO0 00000, 0000 D00 0. OO0 0000

Priklad 3

I Adldress 192.168.1.1 11000000, 10707000, OO0 00T, DO00 0001
Wildcard Mask  0.0.0.255 COO00000. DOD000. 00000000171 11717 11
Rl 192.168.1.0 171000000, 10707000, OO0 00T, D000 0000



Fungovanie ACL

Konfigurovat je mozné:

* Jeden ACL na jeden protokol — Pre riadenie toku na rozhrani musi
byt ACL definované pre kazdy protokol povoleny na rozhrani.

* Jeden ACL na jeden smer - ACL riadia prevadzku na rozhraniv
jednom smere. Na kontrolu prichadzajucej a odchadzajucej
prevadzky sa musia vytvorit dve samostatné ACL zoznamy.

e Jeden ACL na jedno rozhranie — ACL riadia prevadzku pre rozhranie,

napr. GigabitEthernet 0/0.

Jeden list na rozhranie, na smer, na protokol.

S dvoma rozhraniami a dvoma protokolmi by
mohol tento smerovac mat az 8 oddelenych
ACL.



Fungovanie ACL (pokr.)

Rozsirené ACL mozu filtrovat prevadzku preskimanim cisel TCP portov.

Casté &isla TCP a UDP portov zahffiaju

Ctoporis ] ool _Lppiis ] St
File Transfer Protocol (data)
21 TCP File Transfer Protocol (control) FTP
22 TCP Secure Shell SSH
23 TCP Telnet —
25 TCP Simple Mail Transfer Protocol SMTP
53 UDP, TCP Domain Name Service DNS
67 UDP Dynamic Host Configuration Protocol DHCP
(server)
68 UDP Dynamic Host Configuration Protocol (client) DHCP
69 UDP Trivial File Transfer Protocol TFTP
80 TCP Hypertext Transfer Protocol HTTP
110 TCP Post Office Protocol version 3 POP3
143 TCP Internet Message Access Protocol IMAP
161 UDP Simple Network Management Protocol SNMP
443 TCP Hypertext Transfer Protocol Secure HTTPS




Fungovanie ACL (priklad)

Frame Header Packet Data Segment Data
(For example HDLC) (IP Header) (TCP Header)

ACL bol nakonfigurovany tak,
aby:

e Umoznil pristup na web
pre pouzivatelov zo siete

Ziada

A, alve: odo!orel | 7 akej sluzby  Ano
p9u2|vatelom,5|et(ve A \Siete? /-/W por’;u —>  Povol
vSetky ostatne sluzby. \ A 81-

Siet B Nie -

e Zakazal HTTP pristup k

pouzivatelom zo siete B, Siada
ale umoznil pouzivatelom sluzby  Ano
siete B mat akykolvek iny F’SO?
pristup. Nie |

>  Povol




Typy ACL pre IPv4

Standardné ACL filtruju pakety len podla zdrojovej adresy.

access-list 10 permit 192.168.38.0 0.0.0.255

RozSirené ACL filtruju pakety podla:
* Typu protokolu / Cisla protokolu (napr. IP, ICMP, UDP, TCP, ...).
e Zdrojovej a cielovej IP adresy.
e Zdrojovych a cielovych TCP a UDP portov.

access-list 103 permit tcp 192.168.30.08 ©.0.0.255 any eq 8@



Typy ACL pre IPv4 (pokr.)

Standardné a rozéirené ACL je moZné vytvorit bud pomocou éisla alebo mena.

Cislované ACL Pomenované ACL

Priradte Cislo podla Zadajte meno pre identifikaciu ACL:
protokolu aky chcete * Pomenovanie mo6ze zahfiat alfanumerické
filtrovat: znaky.
* (1do99)a(1300do * Odporuca sa pouzivat kapitalky.

1999): Standardné ACL * Nie je mozné pouZit medzery a interpunkciu.
(100 do 199) a (2000 e Zaznamy je mozné v ramci ACL pridavat a

do 2699): RozSirené
ACL

odoberat.



RozSirené a standardné ACL

Rozsirené ALC by mali byt
umiestnené co najblizsie k zdroju Roziirené ACL s T Etandardné ACL

filtrovanej prevadzky. sd vagsinou sd va&sinou
blizko zdroja. blizko ciela.

Zakazana prevadzka blizsie pri
zdrojovej sieti neprechadza sietovou
infrastruktudrou.

Standardné ACL by mali byt
umiestnené €o najblizsSie k cielu.

Ak by bol Standardny ACL
umiestneny pri zdroji prevadzky,
filtrovala by sa prevadzka na zaklade
danej deOjOVGj adresy bez ohladu 192.168.10.10  192.168.11.10 192.168.30.12 192.168.31.12
na to, kde je urcena.

192.168.10.0/24 192.168.31.0/24




RozSirené a standardné ACL
(pokr.)

Standardny ACL bude

nakonfigurovany, aby zablokoval = |[sea s o szissicoiee |
vsetko zo siete 192.168.10.0/24
do siete 192.168.30.0/24.

S0/0/1

Filters traffic from 192.168.10.0/24
to all destinations reachable by R3.

« Standardny ACL by mal byt soon soor
aplikovany €o najblizsie k cielu, e ey
a preto by mat byt nasadeny na oo

R3 vystup z rozhrania GO/0. | 15216831072

Aplikovanie na R3 vstup do rozhrania
S0/0/1 by zabranilo dosiahnut siet
192.168.31.0/24 a preto by sa tam
nemal nasadit.




RozSirené a standardné ACL
(pokr.)

RozSireny ACL bude
nakonfigurovany, aby zablokoval
FTP a Telnet zo siete
192.168.11.0/24 do siete
192.168.30.0/24.

* RozSireny ACL by mal byt
aplikovany €o najblizSie k zdroju,
a preto by mat byt nasadeny na
R1 vstup do rozhrania GO/1.
Aplikovanie na R1 vystup z rozhrania
S0/0/1 by zabranilo dosiahnut siet
192.168.31.0/24 a taktiez by sa

zbytolne spracovavali pakety z
192.168.10.0/24.

$S0/0/1

(c{eJA B Examines traffic only from
192.168.11.0/24.

f/BIock FTP and Telnet traffic from
E 192.168.11.0/24 to 192.168.30.0/24.




Nasadenie standardného ACL

Uplna syntax $tandardného ACL prikazu je nasledujuca:

access-list ACL-# {deny | permit | remark} source [source-wildcard][log]

Rl (config)# acces=s-list 10 permit 192.168.10.0 0.0.0.255

s . Rl (config)# exit
Naprlklad . R1# show access-lists
Standard IP access list 10
10 permit 152.168.10.0, wildcard bits 0.0.0.255

* Povolit vSetky IP adresy pap o Ter
v sieti 192.168.10.0/24 Eneer Configuration commands, one per line. End with

Rl (config)# no acce=s-list 10

Ve, f ’ config)# exi
¢ POUZIt prl kaz Ei; shiwg;ccessflists
no access-list 10 L

7 .
Nna OdStra nenie ACL. R1(config) # access-list 10 remark Permit hosts from the 192.168.10.0 LAN
Rl (config)# acces=s-list 10 permit 192.168.10.0 0.0.0.255
Vel ’ Rl (config) f exit
o POUZIt prlkaZ rema rk R1# show ronning-config | include access-list 10
7 . access—-list 10 remark Permit hosts from the 192.168.10.0 LAN
pre dOkumentaCIU ACL. access-1list 10 permit 192.168.10.0 0.0.0.255

R1#




Nasadenie standardného ACL
(pokr.)

IPv4 ACL sa prepaja s rozhranim pomocou nasledujuceho prikazu:

ip access-group {ACL-# | access-Llist-name} {in | out}

Company A

R1(config)# access-list 1 permit 192.168.10.0 09.0.0.255
R1(config)# interface s@/fe/e
R1(config-if)# ip access-group 1 out

192.168.10.10/24

Pozn.: Pre odstranenie ACL z rozhrania, najprv zadajte na rozhrani prikaz
no ip access-group a potom zadajte prikaz v globalnom mdde no access-list pre
odstranenie celého ACL.



Implementacia standardného
IPv4 ACL

Pre vytvorenie Standardného
pomenovaného ACL.

* Pouzite prikaz
ip access-1list standard [meno].

* Nazvy su alfanumerické, rozlisuju sa velké
a malé pismena a musia byt jedinecné.

* Prikazom sa dostanete do konfiguracného

rezimu ACL.

* Pouzite permit, deny alebo remark.

* Aplikujte ACL na rozhranie pomocou

prikazu
ip access-group [meno].

// Company A

192.168.10.0/24 192.168.11.0/24

192.168.10.10/24 192.168.11.10/24

R1(config)# ip access-list standard NO_ACCESS
Rl({config-std-nacl)# deny host 192.168.11.10
Rl(config-std-nacl)# permit any

Rl{config-std-nacl)# exit
Rl{config)# interface g@/@
R1l{config-if)# ip access-group NO_ACCESS out




Implementacia standardného
IPv4 ACL (pokr.)

R1# show ip interface s0/0,/0
Seriald/0/0 is up, line protocol is up
Internet address is 10.1.1.1/30

Prikazom show ip interface overte ACL <output omitted>
na rozhrani.

Inbound access list is not 3et

<output omitted=

Vystup zahrna cCislo alebo nazov ACL a RI4 show 1p intertace g0/0
ve. 7 GigabitEthernetd/0 is up, line protocol is up
smer, v ktorom bol pOUZIty. Internet address is 192.168.10.1/24
<output omitted>
Prikaz show access-lists [ACL-# | Inbound access list is mot ser
. s <output omitted>
access-Llist-name] zobrazi obsah
standardného ACL. R1# show access-lists
o Standard IP access list 1
Standardné ACL spracovava zaznamy v W GLE iy SRS ol _
, . , 20 permit 192.168.0.0, wildcard bits 0.0.255.255
poradl, v akom boli zadané. Standard IP access list NO ACCESS

15 deny 192.168.11.11

10 deny 152.168.11.10

20 permit 192.168.11.0, wildcard bits 0.0.0.255
R1#




RozsSirené ACL



Struktura rozsirenych IPv4 ACL

RozSirené IPv4 ACL poskytuju presnejsie
filtrovanie.

* RozSirené zoznamy ACL su Cislované od
100 do 199 a od 2000 do 2699, ¢o
predstavuje celkovo 799 moznych
rozsSirenych Cislovanych ACL.

* RozSirené ACL moOZu byt taktiez
pomenovaneé.

* RozsSirené ACL sa pouzivaju CastejsSie ako
Standardné ACL, pretoze poskytuju vacsiu
mieru kontroly.




Struktura rozdirenych IPv4 ACL
(pokr.)

* RozsSirené ACL moézu filtrovat protokol a ¢islo portu.

» Aplikaciu mozno Specifikovat konfigurdciou, bud:

Cisla portu |eET———

access—-1ist 114 permit

access—-1ist 114 permit

Nazvu znameho portu

access-1list 114 permit
access-1ist 114 permit

access-1i=st 114 permit

Pozn.: Pouzite otaznik (?) na zobrazenie dostupnych nazvov portov.

Napr. access-1list 101 permit tcp any any eq ?



Struktura rozdirenych IPv4 ACL
(pokr.)

* Uplna syntax rozéireného ACL prikazu je nasledujuca:

access-list ACL-# {deny | permit | remark} protocol {source source-
wildcard][operator [port-number | port-name]] {destination destination-
wildcard][operator [port-number | port-name]]

Napr.:

e ACL 103 povoluje poziadavky
na porty 80 a 443.

* ACL 104 povoluje odpovedat
na HTTP a HTTPS. 192.168.10.0/24

192.168.11.0/24

* Parameter established umozZnuje
Odpovedat Iba na prevadeU, ktora Rl{config)# access-list 103 permit tcp 192.168.10.@ 8.8.0.255 any eq 80

pochédza Z0 Siete 192_168_10_0/24 R1(config)# access-list 103 permit tcp 192.168.10.0 0.0.8.255 any eq 443
a VraCia dO teth Siete Rl{config)# access-list 104 permit tcp any 192.168.10.0 0.0.8.255 established




Konfiguracia rozsirenych ACL

Pouzitie rozSirenych ACL je podobné ako standardné ACL, s vynimkou
toho, Ze by sa mali aplikovat ¢o najblizsie k zdroju.

R1(config)# access-list 183 permit tcp 192.168.10.0 ©.0.8.255 any eq 89
Rl(config)# access-list 183 permit tcp 192.168.10.0 0.0.0.255 any eq 443
R1(config)# access-list 184 permit tcp any 192.168.18.8 8.8.8.255 established

Rl({config)# interface g@/e
R1(config-if)# ip access-group 183 in
R1(config-if)# ip access-group 104 out

192.168.10.0/24 192.168.11.0/24



Konfiguracia rozsirenych ACL
(pokr.)

V tomto priklade ide o FTP prenos z podsiete 192.168.11.0 do podsiete
192.168.10.0. FTP prenos je zakazany, ale ina prevadzka je povolena.

FTP vyuziva dve Cisla portov (TCP
port 20 a 21), preto su v ACL
potrebné dva zaznamy.

Priklad pozitia znamych nazvov
portov je ftp a ftp-data.

Bez aspon jedného permit
zaznamu v ACL, by bola cela

komunikacia na rozhrani zakazana.

ACL je aplikovana na vstupe do
R1 rozhranie GO/1.

192.168.10.0/24 192.168.11.0/24

Rl(config)# access-list 181 deny tcp 192.168.11.8 9.8.0.255
192.168.10.0 @.0.0.255 eq fip

R1(config)# access-list 181 deny tcp 192.168.11.0 0.0.0.255
192.168.10.8 8.9.0.255 eq fip-data

Rl(config)# access-list 181 permit ip any any
R1(config)# interface gbf1
R1(config-if)#ip access-group 181 in




Konfiguracia rozsirenych ACL
(pokr.)

 Pomenované rozsirené ACL sa vytvaraju rovnakym spésobom ako
standardné ACL.

* V tomto priklade su vytvorené dva pomenované ACL:

* SURFING umoznuje pouZzivatefom v sieti 192.168.10.0/24 ukoncit pristup na porty
80 a 443.

 BROWSING umoznuje navrat HTTP a HTTPs komunikacie.

Rl (config)# ip access-list extended SURFING

Rl (config-ext-nacl)$# permit tecp 192.168.10.0 0.0.0.255 any eg B0
Rl (config-ext-nacl)$# permit tcp 192.168.10.0 0.0.0.255 any eg 443
Rl (config-ext-nacl)# exit

2 0/0/1
10.1.1.1/30
50/1 3

192.168.11.0/24

R1(config)# ip access-list extended BROWSING Eid

Rl (config-ext-nacl)$# permit tcp any 192.168.10.0 0.0.0.255 established

Rl (config-ext-nacl)§ exit

Rl (config)# interface gO0/0 ’
Rl (config-if)# ip access-group SURFING in 192.168.10.0/24

Rl (config-if)# ip access-group BROWSING out




Konfiguracia rozsirenych ACL

(pokr.)

Prikazy show ip interface a show access-lists je mozné pouZit na

overenie obsahu rozsirenych ACL.

* \lystup a poradové Cisla zobrazené vo vystupe
prikazu show access-1lists definuju poradie, v
ktorom boli zadané prikazy.

* Na rozdiel od standardnych ACL, rozSirené ACL
neimplementuju rovnaku internu logiku a funkciu
hashovania.

* Hostové zaznamy nie sU automaticky dané pred
zaznamy siete.

* Prikaz show ip interface sa pouZiva na
overenie ACL na rozhrani a smeru, v ktorom
bol pouzity.

* V\ystup tohto prikazu obsahuje Cislo alebo nazov ACL
a smer, v ktorom bol pouzity.

R1# show access-lists
Extended IP access list BROWSING
18 permit tcp any 192.168.10.8 0.8.08.255 established
Extended IP access list SURFING
18 permit tcp 192.168.10.8 8.8.8.255 any eq wWaw
20 permit tcp 192.168.10.0 0.8.0.255 any eq 443
R1#

R1# show ip interface g8/e@
GigabitEthernet@/@ is up, line protocol is up
Internet address is 192.168.198.1/24

<output omitted>



Uprava rozéirenych ACL

RozSireny ACL je mozné upravit 2.
sposobmi:
1. Sposob: Textovy editor

* ACL sa skopiruje a vlozi do text. editora,
kde sa vykonaju zmeny.

» Aktudlny ACL zoznam sa odstrani pomocou

prikazu no access-1list.

* Modifikovany ACL sa potom vlozi do
konfiguracie.

2. Sposob: Sekvencné Cisla

* Sekvencné Cisla je mozné pouzit na

odstranenie alebo vlozenie ACL zaznamu.

* Prikaz ip access-1list extended [meno] Sa
pouZziva na vstup do ACL konfiguracie.

* ACE je mozné vlozit al. odstranit.

V tomto priklade sa na opravu pomenovaného ACL
SURFING poutZije 2. sposob. ACL nespravne povoluje
192.168.11.0/24 a je upraveny, aby povolil
192.168.10.0/24.

R1# show access-lists
Extended IP access list BROWSING
18 permit tcp any 192.168.1€.8 8.8.8.255 established
Extended IP access list SURFING &
18 permit tcp 192.165.11.8 @.08.8.255 any eq www
28 permit tcp 192.168.10.8 ©.0.8.255 any eq 443

Malo byt
192.168.10.0

R1#
R1# configure terminal
Ril(config)# ip access-list extended SURFING
R1(config-ext-nacl)# no 10
R1({config-ext-nacl)# 16 permit tcp 192.168.10.0 8.0.0.255 any eq
Wi
R1(config-ext-nacl)# end
R1#
R1# show access-lists
Extended IP access list BROWSING
18 permit tcp any 192.168.19.0 @.8.0.255 established
Extended IP access list SURFING
18 permit tcp 192.168.10.8 ©.0.0.255 any eq www
28 permit tcp 192.168.10.80 ©.8.8.255 any eq 443



IPvb ACL



Vytvorenie |Pve ACL

IPL6 ACL su podobné ako IPv4 ACL vo fungovani i
konfiguracii.

V IPv4 existuju dva typy ACL (Standardné a rozSirené) a
oba typy ACL mo6zu byt bud ocislované alebo
menované ACL.

V IPv6 existuje iba jeden typ ACL, ktory je ekvivalentny
rozSirenému pomenovanému IPv4 ACL. V protokole
IPv6 sa nenachadzaju ziadne Cislované ACL.

Pozn.: IPv4 ACL a IPv6 ACL nemdZu zdielat rovhaké meno.



Vytvorenie IPv6 ACL (pokr.)

Medzi ACL IPv4 a IPv6 existuju tri vyznamné rozdiely:

* Prikaz pouzivany pre aplikaciu IPv6 ACL na
rozhranie: ipve traffic-filter.

* |Pv6 ACL nepouzivaju wildcard masky, ale namiesto

toho urcuju dlzku prefixu — oznacenie kolko

zdrojovej al. cielovej IPv6 adresy sa ma zhodovat.

* IPv6 ACL pridava na konci kazdého IPv6 ACL
zoznamu dva implicitné permit prikazy:
* permit icmp any any nd-na
 permit icmp any any nd-ns
 deny ipv6 any any statement
* Tieto dva dodatoc¢né prikazy umoznuju, aby spravy

IPv6 ICMP Neighbor Discovery (ND) a Neighbor
Solicitation (NS) vykonavali to isté ako IPv4 ARP.

| know your IPv6 address, but | need your
MAC address.

ICMP Neighbor Solicitation Message

ﬁ =
ICMP Neighbor Advertisement Message
'-vg.
| have that IPv6 address. Here is my MAC
address.




Konfiguracia IPv6 ACL (priklad

Vzorova topologia pre ukazku IPv6 ACL.

VsSetky rozhrania su nakonfigurované a aktivne.

R2# show ipvé interface brief
Serial@e/e/e [up/up]
FE8B@: :FE99:47FF:FE71:78A8
2001 :DB8:FEED:1::2
Seriale/e/1 [up/up]
2001:DB8:FEED:2::/64 FE88: :FE99:47FF:FE71: 73AB
2001 :DBS:FEED:2::2
<putput omitted>
R2#

R1# show ipvé interface brief
GigabitEthernete/e [up/up] S0/0/0 3 S0/0/1
FE88: :FE99:47FF:FE75:(3E@ 2001:DB8:FEED:1::/64 2

2001:DB3:CAFE:18::1
GigabitEthernet@/1 [up/up]
FE88: :FE99:47FF:FE75:(3E1

S0/0/1

2001:DB3:CAFE:11::1

Seriale/e/e [up/up]
FEB@: :FE99:47FF:FE75:C3E@
26001 :DB8:FEED:1::1

<putput omitted>

R1#

R3# show ipvé interface brief

GigabitEthernet®/@ [up/up]
FEB@: :FE99:47FF:FE71:7A20
2001 :DB3:CAFE:38::1

Seriale/e/1 [up/up]
FE88: :FE99:47FF:FE71: 7A20
2001:DB3:FEED:2::1

2001:DB8:CAFE:10::/64 2001:DB8:CAFE:11::/64 | 2001:DB8:CAFE:30::/64

R3#

2001:DB8:CAFE:10::10/64 2001:DB8:CAFE:11::11/64 2001:DB8:CAFE:30::12/64



Konfiguracia IPv6 ACL (priklad)

Pri IPv6 su iba pomenované ACL a konfiguracia je

podobna rozsSirenym IPv4 ACL.

R1(config)# ipv6 access-list access-list-name

(pokr.)

R1({config-ipvG-acl}# deny | permit profocol {source-ipvE-prefix/prefix-length | any | host source-ipv6-address}
|operator [ port-number]| {destination-ipv6-prefix/prefix-length | any | host destination-ipv6-address} [ operator

[port-number]]

Rl (config)# ipwvt access-1ist HO-R3-LAN-ACCESS
Rl (config-ipve—acl)# deny ipwe 2001l:db8:cafe:30::/64 any

Rl {config-ipve—acl)$ permit ipvé any amy
Rl (config-ipvé—acl)# end
R1#

V tomto priklade:

1.

2.

Zaznam oznacuje meno |IPv6 ACL NO-R3-LAN-ACCESS.

Zaznam zakazuje vSetky IPv6 pakety z
2001:DB8:CAFE:30::/64 urcené pre akukolvek IPv6 siet.

Zaznam povoluje vSetky ostatné IPv6 pakety.

2001:DB8:FEED:1::/64

S0/0/0
|

2001:DB8:CAFE:10::/64 2001:DB8:CAFE:11::/64 | 2001:DB8:CAFE:30::/64

L
2001:DB8:CAFE:10::10/64 2001:DB8:CAFE:11::11/64 2001:DB8:CAFE:30::12/64



Konfiguracia IPv6 ACL (priklad)
(pokr.)

Po nakonfigurovani sa IPv6 ACL prepaja s rozhranim pomocou nasledujuceho
prikazu:

ipvé traffic-filter access-Llist-name {in | out}

Prikaz aplikuje IPv6 ACL NO-R3-LAN-ACCESS na vstup do R1
rozhrania SO/0/0.

S0/0/1

\ 2 2001:DBS:FEED:2:/64

2001:DBS:FEED:1::/64 \

Rl (config)# interface =0/0/0

Rl (config-if)# ipve traffic-filter NO-R3-LAN-ACCESS in $0/0/0 \\\swum
3 N\icd

G0/0

Pre odstranenie IPv6 ACL, zadajte na rozhrani prikaz 41
no ipvé traffic-filter a nasledne v globalnom maode prikaz | . O s | xromscarennoss
no ipvé access-list na odstranenie ACL zoznamu.

Vsimnite si, Ze IPv4 aj IPv6 pouzivaju prikaz access-class
pre nasadenie ACL na VTY porty. 2001:DBBCAFE10:10/64 : ACIDBECAE-11/68  2001DBBCAFEA12/64




Konfiguracia IPv6 ACL (priklad)

V tomto priklade IPv6 ACL umoziuje
pouzivateflom v LAN R3 obmedzeny pristup k
LAN na R1.

1. Tieto zaznamy umoznuju pristup z flubovolného
zariadenia na webovy server
(2001: DB8:CAFE:10::10).

2. Vsetkym ostatnym zariadeniam sa odoprie
pristup do siete 2001:DB8:CAFE:10::/64.

3. PC3 (2001:DB8:CAFE:30::12) ma povoleny
Telnet pristup na PC2 (2001:DB8:CAFE:11::11).

4, Vsetkym ostatnym sa odoprie Telnet pristup k
PC2.

5. Ind IPv6 prevadzka je povolend pre vsetky iné
ciele.

6. IPv6 ACL je aplikovany vstup do rozhrania na

GO0/0, takzZe je ovplyvnena iba siet
2001:DB8:CAFE:30::/64.

S0/0/0
2001:DB8:FEED:1::/64 2

$0/0/1
\\\’2 2001:DB8:FEED:2::/64
\

S0/0/0
1

2001:DB8:CAFE:10::/64

’ ]
2001:DB8.CAFE:10::10/64

2001:DB8:CAFE11211/64

2001:DB8:CAFE:30::12/64

R3(config)# ipve access-list RESTRICTED-ACCESS

R3(config-ipv6-acl)# remark Permit access only HTTP and HTTPS to Network 10
R3(config-ipve-acl)# permit top any host 2001 :db8:cafe:10::10 eq 80
R3(config-ipv6-acl)# permit tcp any host 2001 :db8:cafe:10::10 eq 443
R3(config-ipve-acl)# remark Demy all other traffic to Network 10
R3(config-ipv6-acl)# deny ipv6 any 2001:db8:cafe:10::/64
R3(config-ipve-acl)# remark Permit PC3 telnet access to PC2
R3(config-ipv6-acl)# permit tcp host 2001:DB8:CAFE:30::12 host 2001:DB8:CAFE:11::11 eq 23 .
R3(config-ipve-acl)# remark Demy telnet access to P2 for all other devices

R3(config-ipve-acl)# deny tcp any host 2001:db8:cafe:11::11 eq 23

R3(config-ipve-acl)# remark Permit access to everything else

R3(config-ipve-acl)# permit ipve any any

R3(config-ipve-acl)# exit

R3(config)# interface g@/@

1@

R3(config-if)# ipv6 traffic-filter RESTRICTED-ACCESS in .
R3(config-if)#



Prikazy pouzivané na overenie
IPv6 ACL su podobné ako IPv4
ACL.

Prikaz show ipvé interface
zobrazuje ACL a smer v ktorom
je nakonfigurovany na rozhrani.

Prikaz show access-1lists
zobrazuje vsetky

nakonfigurované IPv4 a IPv6 ACL.

Prikaz show running-config
zobrazuje vsetky ACL zaznamy
vratane poznamok.

Konfiguracia IPv6 ACL (show)

R3f show ipve interface gl/f0
GigabitEthernet0/0 is up, line protocol is up
Global unicast address({es):
2001:DB8:CAFE:30::1, subnet is 2001:DB8:CAFE:30::/64
Input fe es: Access List
RESTRICTED-ACCESS

Inbound

<putput omitted=>

R3# show access-lists

IPw6 access list RESTRICTED-ACCESS
permit tcp any host Z001:DBB:CAFE:10::10 eqg www sSeguence 20
permit tcp any host 2001:DBB:CAFE:10::10 eq 443 sequence 30
deny ipvé any 2001:DB8:CAFE:10::/64 segquence 50
permit tcp host 2001:DBE:CAFE:30::12 host 2001:DEB8:CAFE:11::11 eq
telnet segquence 70
deny tcp any host 2001:DBB:CAFE:11::11 eq telnet seguence %0
permit ipve any any sequence 110

R3§




RieSenie problémov s ACL



Spracovanie paketov s ACL

Potrebné je zvazit, ako sa spracovava ACL na vstupe a na vystupe.

ACL na vstupe (angl. inbound) pracuje nasledovne:

Ak sa informdcie zhoduju (hlavicka paketu a ACL zdznam), ostatné zaznamy v ACL sa preskocia
a paket je povoleny alebo odmietnuty tak, ako je to uvedené v zodpovedajucom zazname.

Ak sa hlavicka paketu nezhoduje s ACL zaznamom, paket sa testuje voci dalSiemu zaznamu
a tento proces zhody pokracuje az do konca ACL zoznamu.

Na konci kazdého ACL je implicitny zdkaz (deny any). Kvoli tomu by ACL malo mat aspon jeden
permit; inak bude ACL vSetko blokovat.

ACL na vystupe (angl. outbound) pracuje nasledovne:

Smerovac kontroluje smerovaciu tabulku, aby zistil Ci je paket smerovatelny.
Smerovac skontroluje, i je odchadzajucemu rozhraniu priradeny ACL zoznam.
Ak je, tak zaznamy ACL sa testuju voci hlavicke paketu.

Na zaklade tychto testov je paket povoleny alebo zahodeny.



Bezné chyby pri konfig. ACL

NajCastejsou chybou pri ACL je zadavanie
zaznamov v nespravnom poradi al.
neuplatnuju vhodnych kritérii.

V tomto priklade PC 192.168.10.10 nema Telnet
pripojenie s 192.168.30.12.

* Prikaz show access-lists zobrazuje zhodu pre prvy
zdkaz, ¢o naznacCuje, Ze tento zdznam sa zhoduje s
danou prevadzkou.

Riesenie:

* Hostitel 192.168.10.10 nema ziadnu konektivitu s
192.168.30.12, pretoze zaznam €. 10 zakazuje PC
192.168.10.10, preto zaznam 20 nemodze byt nikdy
aplikovany.

* Zaznamy 10 a 20 by mali byt prehodené.

S0/0/0

GO0/0

192.168.10.0/24 192.168.30.0/24

192.168.31.0/24

192.168.11.0/24

” o 2
192.168.10.10  192.168.11.10 192.168.30.12 192.168.31.12

B34 show access-lists
Extended IP access list 110
10 deny tcp 192.168.10.0 0.0.0.255 any (12 match{es))

20 permit tcp 192.168.10.0 0.0.0.255 any eq telnet
30 permit ip any any




Bezné chyby pri konfig. ACL
(pokr.)
V tomto priklade nemoéze siet

192.168.10.0/24 pouzit TFTP na pripojenie k
sieti 192.168.30.0/24.

192.168.10.0/24 192.168.30.0/24

RiesSenie:

192.168.31.0/24

e Zaznam 30 v ACL 120 povoluje vsetko.

* Avsak, TFTP pouziva UDP namiesto TCP, a o e el
preto je implicitne zakazané.

R34 show access-lists 120
Extended IP access list 120

° Za’znam 30 by mal byt’ per\mit ip any any. 10 deny tocp 192.168.10.0 0.0.0.255 any eq telnet

20 deny tcp 192.168.10.0 0.0.0.255 host 192.16B8.31.12 eq smtp
30 permit tcp any any




Bezné chyby pri konfig. ACL

V tomto priklade je na R1 konfigurovany IPv6
ACL, kt. ma zakazat na pristup FTP zo siete
:10 do siete :11.

e AvsSak po nakonfigurovani ACL sa PC1 stale
dokaze pripojit k serveru FTP na PC2.

e Vystup prikazu show ipvé access-list
zobrazuje zhodu pre permit zaznam.

RiesSenie:
ACL bola nasadena so spravnym nazvom, ale nie

spravnym smerom.

Na rieSenie je potrebné odstranit
ipv6 traffic-filter NO-FTP-TO-11 out
a nahradit ho

ipv6 traffic-filter NO-FTP-TO-11 in.

(pokr.)

192.168.10.0/24 192.168.30.0/24

192.168.31.0/24

192.168.10.10 192.168.11.10 192.168.30.12 192.168.31.12

R34 show access-lists 120
Extended IP access list 120
10 deny tcp 192.168.10.0 0.0.0.255 any eg telnet

20 deny tcp 192.168.10.0 0.0.0.255 host 192.16B8.31.12 eq smtp
30 permit tcp any any




Dakujem za pozornost
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