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Virtuálne privátne siete (VPN)

• VPN poskytuje prostriedok pre rozšírenie

produkčných infraštruktúr o možnosti 

bezpečného vzdialeného prístupu

• VPN sieť je vytváraná prostredníctvom 

techniky zapúzdrenia (tunnelingu) IP 

packetov  do transportného protokolu. Za 

týmto účelom sa využíva GRE, ktorý je sám 

o sebe nešifrovaný.



Virtuálne privátne siete (VPN)

Výhody VPN:

• Lacný prostriedok na rozšírenie infraštruktúry

• Bezpečnosť

• Škálovateľnosť

• Kompatibilita s broadbandovými technológiami

Takmer beznákladové využitie prostredia ISP eliminuje požiadavku na prenajaté

okruhy. Softvérové VPN systémy eliminujú potrebu špeciálnych zariadení u klienta.

VPN prostredníctvom mechanizmov šifrovania poskytuje vysokú úroveň zabezpe-

čenia. Zvyšuje bezpečnosť klasického pripojenia end-to-end šifrovaním.

S využitím providerských sietí (sieť Internetu) je možné jednoducho pridávať         

používateľov prostredníctvom VPN a tak rozšíriť firemnú infraštruktúru.

Keďže ide o techniku tunelovania, je možné využiť ľubovoľnú IP sieť.                    



Virtuálne privátne siete (VPN)

• V najjednoduchšom prípade je VPN sieť  tvorená 

medzi dvoma bodmi cez sieť ISP

formujúca logické spojenie

• Logické spojenia môžu byť na rôznych vrstvách 

ISO/OSI modelu

• Rozlišujeme VPN siete:

– Layer 2 VPN

– Layer 3 VPN



Kategorizácia VPN

Existujú 2 základné

typy VPN:

• Site-to-site

• Remote

access



Site-to-site GRE

• GRE je tunelovací protokol definovaný v RFC 1702 a RFC 
2784

• GRE zapúzdruje celý IP packet, ktorý je tunelovaný a 
pridáva k nemu GRE hlavičku

• Min. 24 bajtový
overhead



Konfigurácia Site-to-site GRE



GRE a NAT

• Pomocou pravidla s akciou „deny“ v ACL je 

potrebné definovať, že pri prechode cez 

tunnelové rozhranie sa preklad nesmie udiať



IPSec

• IETF štandard (RFC 2401-2412)

• Predstavuje framework  pre bezpečnú 

komunikáciu

• Pracuje na 3. vrstve ISO/OSI s cieľom 

šifrovať a autentifikovať IP pakety

• IPSec framework je tvorený piatimi 

základnými blokmi



Základné bloky IPSec



Základné bloky IPSec



Bezpečná výmena kľúčov - DH



IPSec protokoly

• AH = IP 

protokol 

#51

• ESP = IP 

protokol 

#50



IPSec ESP režimy

• Transportný mód

• Tunelovací mód

• Zabezpečenie je poskytované iba pre transportnú vrstvu ISO/OSI.

• Záhlavie IP packetu sa ponecháva bezo zmeny (kvôli smerovaniu) 

a zašifrovaná je len dátová časť

• ESP v transportnom režime je vhodné pre end-to-end komunikáciu 

medzi klientmi

• Poskytuje zabezpečenie celého IP paketu

• Vytvára sa nová hlavička



IPSec ESP – Transport vs. Tunnel



IPSec SA, IKE a ISAKMP

• SA=Security Association

Dohodnuté parametre medzi dvoma zariadeniami 
používajúcimi IPSec

• IKE=Internet Key Exchange (UDP/500)

Používané v IPSec za účelom dohodnutia  šifrovacích 
kľúčov (RFC 2409)

• ISAKMP=Internet Security Association and Key 
Management Protocol

Definuje formát správ a spôsob výmený kľúčov tak, aby 
bolo možné sformovať SA



IPSec IKE

IKE má dve fázy:

• Fáza 1
Dohodnutie  základných parametrov IKE, zhoda IKE politiky (aká 

bude použitá autentifikácia, DH skupina). Autentifikácia suseda.

• Fáza 2
Prostredníctvom ISAKMP realizované dohodnutie IPSec politík



IKE fáza 1 – main mode



IKE fáza 1 – aggresive mode



IKE fáza 2

• Cieľom je dohodnúť IPSec bezpečnostné 

parametre, ktoré sa použijú na samotné 

šifrovanie dát



Konfigurácia site-to-site IPSec VPN



Task 1 – kontrola FW politík

• ESP používa IP protokol #50

• AH používa IP protokol #51

• ISAKMP používa  UDP port 500



Task 2 – ISAKMP policy



Task 2 – IKE kľúč



Task 3 – konfigurácia transform-setu



Task 3 – zhoda transform-setu



Task 4 – konfigurácia Crypto ACL



Task 5 – konfigurácia Crypto mapy



Task 5 – konfigurácia Crypto mapy



Overenie a troubleshooting IPSec



Vzdialený prístup

• Poskytuje flexibilitu

• Používateľ môže byť

fyzicky na ľubovoľnom 

mieste



Vzdialený prístup

• Pre vzdialený prístup je potrebné 

vysokorýchlostné pripojenie



Broadbandový prístup

• Dostup siete 24/7

• Podpora služieb Voice&Video

• Vysokorýchlostný prístup

• Najčastejšie používané: DSL – variácií je 

viacero

– ADSL je asymetrický (download > upload)

– Rýchlosť ADSL je zvyčajne > T1

– Rýchlosť závisí od vzdialenosti



Remote-access VPN

• Dve základné kategórie remote-access VPN



Remote-access VPN

• Dve základné kategórie remote-access VPN



SSL VPN



Cisco EasyVPN

Komponenty:

Cisco EasyVPN Server       Cisco EasyVPN Remote         Cisco EasyVPN Client



EasyVPN Client

• Zabezpečuje end-to-end šifrované spojenie

• Je kompatibilný so všetkými Cisco VPN 

produktmi

R1  R1-vpn-cluster.span.com 

R1  R1-vpn-cluster.span.com 



Implementácia techník

filtrovania sieťovej prevádzky



Filtre sieťovej prevádzky

Historický vývoj filtrov sieťovej prevádzky:

• Štandardné a rozšírené ACL

• Funkcionalita TCP established v ACL

• Reflexívne ACL

• Dynamické ACL

• Time-based ACL

• CBAC

• Zone-based policy firewall



Typy ACL



Typy ACL

ACL Typy

rozšírenéštandardné

číslovanépomenované

rozšírenéštandardné

• Štandardné – rozhodnutie je realizované iba na základe zdroja (sieť, host)

• Rozšírené – rozhodovanie na základe komplexnejších kritérií:
• zdrojová a cieľová adresa hosta / siete
• použitý protokol
• v prípade TCP/UDP kontrola použitého portu



ACL voľba LOG

Router(config)#

access-list 101 permit ip any any log



Poznámka

• Outbound ACL filtre sa nevzťahujú na 

prevádzku generovanú samotným 

zariadením

• Pre filtrovanie smerovacích aktualizácií je 

potrebné nakonfigurovať filttre v 

smerovacích protokoloch (distribučné listy)



TCP established a reflexívne ACL



Konfigurácia TCP established

Router(config)# access-list {100-199} {permit | deny} protocol 

source-addr [source-wildcard] [operator operand] destination-

addr [destination-wildcard] [operator operand] [established]

Voľba established umožňuje kontrolovať 

prichádzajúce IP packety z vonku siete a v prípade 

detekcie príznaku ACK alebo RST v hlavičkách 

TCP identifikuje komunikáciu ako spojenie 

nadviazané z vnútra siete (ide o odpoveď)

TCP established je použiteľné iba pre TCP, pre 

UDP je nekontrolovateľné bez hĺbkovej inšpekcie, či 

bolo spojenie nadviazané zvnútra



Reflexívne ACL



Dynamické ACL

• Umožňujú dynamicky zavádzať 

pravidlá do ACL v prípade, že sa 

používateľ úspešne autentifikuje

• Autentifikácia môže prebehnúť voči 

lokálnej databáze, alebo voči 

centrálnemu serveru (radius/tacacs)



Časovo založené ACL



Firewally

• Úlohou je filtrovať sieťovú prevádzku

• Prvý firewall (paketový filter) bol vytvorený 

DEC-om v r. 1988

• V r. 1989 AT&T Bell laboratories navrhli prvý 

stavový firewall



Implementácia filtrovacích pravidiel



Typy firewallov



Typy firewallov



Paketové filtre (nestavové firewally)

• Jednoducho zavádzané 
pravidlá

• Nezaťažujú zariadenie tak 
ako filtre s hĺbkovou 
analýzou prevádzky

• Základnú úroveň zabezpečenia siete je 
možné vytvoriť práve paketovým filtrom

• Problém predstavujú fragmentované dáta 
(hlavička je súčasťou iba prvého 
fragmentu)



Stavové firewally

• Do osobitnej tzv. „flow table“ evidujú 
informácie o spojeniach nadviazaných z 
vnútra siete

• Dynamicky zavádzajú záznamy do 
inbound ACL pre spätnú komunikáciu



Design sietí s firewallmi - DMZ



Context Based Access Control (CBAC)

• CBAC umožňuje hĺbkovú analýzu dátovej 
prevádzky

• Realizuje rozhodnutia na základe 
informácií aplikačnej vrstvy

• Dokáže blokovať peer-to-peer siete
(KaZaA, Gnutella)



CBAC ako IPS

• CBAC dokáže blokovať half-open spojenia 
(chráni pred SYN flood útokom)

• CBAC dokáže analyzovať prevádzku na 
prítomnosť známych vzoriek komunikácií 
(napr. prenos vírusu) a aktívne prevádzku 
blokovať

• Pri blokovaní prevádzky dokáže logovať na 
Syslog server



Schopnosti CBAC



CBAC



Konfigurácia CBAC



Konfigurácia CBAC



Zone-Based Policy Firewall

• Zavedený v r. 2006 v IOSoch 12.4(6)T

• Zaradzuje rozhrania do zón

• Aplikuje filtrovacie pravidlá medzi zónami

• ZBPFW Poskytuje:

– Stavovú kontrolu

– Hĺbkovú inšpekciu na aplikačnej vrstve

– URL filtering

– Ochrana pred DoS



Zone-Based Policy Firewall

• Filtrovacie politiky sa definujú 
prostredníctvom jazyka C3PL 
(Cisco Common Classification Policy 
Language)



Voľby zone-based policy firewallu

• Inspect

• Drop

• Pass

Ekvivalentné s IP inspect v CBAC. Automaticky povoľuje 

odpoveď na z vnútra nadviazanú komunikáciu.

Ekvivalentné s deny v ACL. Všetká explicitne nedefinovaná

prevádzka bude blokovaná.

Ekvivalentné s permit pravidlom v ACL.



Pravidlá konfigurácie

• Zóna musí byť nakonfigurovaná skôr ako sa 
rozhranie priradí k zóne

• Každé rozhranie smerovača musí byť členom 
nejakej zóny

• Jedno rozhranie môže patriť iba do jednej zóny

• Prevádzka v rámci jednej zóny tečie 
neobmedzene (nefiltrovane)

• Prevádzka neprechádza medzi rozhraniami z 
ktorých iba jedno patrí k zóne



Kroky k implementácii ZBPF

Vytvorenie zóny príkazom zone security

Vytvorenie tried prevádzky príkazom class-map type inspect

Špecifikovanie politík príkazom policy-map type inspect

Aplikovanie filtrovacích pravidiel príkazom zone-pair security 

Priradenie rozhraní k zónam príkazom zone-member security



Vytvorenie zón (príklad)



Definovanie tried prevádzky (príklad)

Rozšíriteľné o match  protocol a match class-map pre nested-class



Špecifikovanie politík (príklad)



Priradenie politík k zónam (príklad)
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