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Internet veci (Internet of Things, 10T)



Co je loT?

* Predpoklada sa, Ze internet bude do roku 2020 prepdajat 50 miliard veci.

* Vyuzitim existujucich a novych technologii spajame fyzicky svet s
internetom.

* Prechod do internetu veci (loT) znamena o pripojenie nepripojeného
(nepripojenej veci).




Konvergovane siete a veci

* Rozdielne siete konverguju do
zdielania rovnakej
infrastruktury.

e Tato infrastruktura zahrna
komplexné zabezpecenie,
analytické funkcie a moznosti
spravy.

* Pripojenie komponentov do
konvergovanej siete, ktora
vyuziva loT technolodgie,
zvysuje silu siete a pomaha
ludom zlepsit ich kazdodenny
Zivot.




Cloud a virtualizacia



Financny model , pay-as-you-go", v ramci ktorého su kapitalové vydavky

O Cloude - Cloud computing

pretransformované na prevadzkové naklady.

Velké mnoiZstvo sietovych pocitacov umiestnenych fyzicky kdekolvek.

Poskytovatelia sa do velkej miery spoliehaju na virtualizaciu.

Znizenie prevadzkovych nakladov zefektivhuje vyuzivanie zdrojov.

Podporuje roézne pristupy k sprave dat:

Umoznuje pristup k udajom organizacie kdekolvek a kedykolvek.
Zjednodusuje IT operacie v organizacii tak, Zze sa pouzivaju iba potrebné sluzby.
Eliminuje al. znizuje potrebu IT zariadeni, ich udrzbu a spravu.

Znizuje naklady na zariadenia, energiu, fyzické poziadavky a potreby Skolenia
zamestnancov.

Umoznuje rychlu reakciu na dalSie zvySovanie poziadaviek.



Sluzby v cloude

Cloud computing sluzby definuje narodny institut pre Standardy a
technoldgie (NIST):

» Softvér ako sluzba (SaaS): Pristup k sluzbam, napr. e-mail a Office 365,
ktoré su dodavané cez internet.

* Platforma ako sluzba (PaaS): pristup k vyvojovym nastrojom a sluzbam
pouzivanym na dorucovanie SW aplikacii.

* Infrastruktura ako sluzba (1aaS): Pristup k sietovym zariadeniam,
virtualizovanym sietovym sluzbam a podporna sietova infrastruktura.

* IT ako sluzba (ITaaS): IT profesionali poskytuju podporu pre aplikacie,
platformy a infrastruktuaru.



Cloudové modely

Verejny cloud: Aplikacie a sluzby su spristupnené Sirokej verejnosti. Sluzby
moZu byt bezplatné al. su ponukané na zdklade modelu platby za pouZitie,
napr. platba za online priestor. Na poskytovanie sluzieb sa pouziva internet.

Sukromny cloud: Aplikacie a sluzby su urcené pre konkrétnu organizaciu al.
subjekt, napr. vlddu. Sikromny cloud méze byt nastaveny v sukromnej sieti
organizacie. SUkromny cloud mo6ze spravovat aj externd organizacia so striktne
zabezpecenym pristupom.

Hybridny cloud: Vytvoreny z dvoch alebo viacerych cloudov (napr.: sukromna
a verejna Cast), kde kazda cast zostdva je vlastnym objektom, ale obe su
spojené pomocou jedinej architektury.

Komunitny cloud: Komunitny cloud je vytvoreny vyhradne pre konkrétnu
komunitu. Zdravotnicke organizacie musia napriklad dodrziavat zasady a
zakony, ktoré vyzZzaduju osobitnu autentifikaciu a doveryhodnost.



* Datové centrum: Typicky
urcené na ukladanie a
spracovanie dat,
spravované vlastnym IT
oddelenim alebo prenajaté
mMimo organizacie.

* Cloud computing: Typicky
sluzba poskytovana mimo
organizacie, kt. ponuka
pristup (na poziadanie) k
zdielanému suboru
vypoctovych zdrojov. Tieto
zdroje mozno rychlo
zabezpedit a uvolnit s
minimalnym usilim.

Cloud computing vs datové

centra

Cloud
computing je
mozny vdaka
datovym
centram.

Cloud
computing
predstavuje
Casto servis
ponukany
datovymi
centrami.

Virtualization
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Cloud computing a virtualizacia

Virtualizacia je zakladom cloud computingu. Bez
J p g ‘._

nej by nebolo mozné realizovat cloud computing. Y S onnR

Cloud computing oddeluje aplikaciu od hardveru. P VM

Virtualizacia oddeluje operacny systém (OS) od
hardvéru.

Webova sluzba Amazon Elastic Compute cloud
(Amazon EC2) poskytuje zakaznikom jednoduchy
sposob, ako dynamicky zabezpecit pocitacové
zdroje. Tieto virtualizované instancie serverov su
vytvorené na poziadanie v Amazon EC2.




Dedikovaneé servery

Web Server Email Server S0L Server File Server
Windows OS5 Windows OS Windows OS5 Windows OS

Hardware Hardware Hardware Hardware
CPU, Memory, MIC, Disk CPU, Memory, MIC, Disk CPU, Memory, MIC, Disk CPU, Memory, NIC, Disk
Active Directory (AD) Network Management
DHCP Server Server AAL RADIUS Server Server (NMS)
Windows OS5 Windows O35 Linux OS5 Linux OS5

Hardware Hardware Hardware Hardware
CPU, Memory, MIC, Disk CPU, Memory, MIC, Disk CPU, Memory, MIC, Disk CPU, Memory, NIC, Disk



Virtualizacia servera

Na obr. vpravo je predchadzajucich osem
dedikovanych serverov transformovanych
na dva servery za pouzitia hypervisor-ov,
kt. podporuju viaceré virtualne instancie
operacnych systémov.

Hypervisor je program, firmware alebo
hardvér, kt. pridava abstraktnu vrstvu nad
skutoCny fyzicky hardvér.

Abstraktna vrstva sa pouziva na vytvorenie
virtudlnych strojov, kt. maju pristup ku
vsetkému HW fyzického zariadenia, napr.
CPU, pamat a NIC.

Nie je nezvycajné, aby bolo 100 fyzickych
serverov nasadenych ako virtualne servery
na 10 fyzickych serveroch.

Web Server Email Server SqAL Server File Server
Windows OS Windows OS5 Windows OS Windows OS
Hypervisor
Hardware

DHCP Server AD Server RADIUS Server NMS Server
Windows OS Windows OS5 Linux OS Linux OS
Hypervisor
Hardware




Vyhody virtualizacie

Jednou z hlavnych vyhod virtualizacie su celkové znizené naklady:
* Potrebnych je menej HW zariadeni - Konsolidacia serverov a nizSie naklady na
udrzbu.
* MensSia spotreba energie - Konsolidacia serverov znizuje mesacné naklady na
energiu a chladenie.

» Je potrebné menej fyzického priestoru - menej serveroy, sietovych zariadeni a
rackov zniZzuje mnozstvo pozadovaného priestoru.

Daldie vyhody virtualizacie:
* Jednoduchsie prototypovanie.
* RychlejSie poskytovanie serverov.
e ZvysSena doba prevadzky servera.
* VlylepsSené zotavenie po poruche.
* Podpora starsich technoldgii.



Abstraktné vrstvy

Abstraktné vrstvy pocitaca

Services

Web, Email, and File Servers

Firmware (ROM)

Hardware
CPU, Memaory, NIC, Disk

Abstraktné vrstvy virtualnej architektury

0s

Hypervisor

Firmware [ROM)

Hardware
CPU, Memaory, NIC, Disk

Hypervisor je nainstalovany medzi firmware a OS.
Hypervizor umoznuje podporu viac instancii OS.



Hypervisor 2. typu

Hypervisor je SW, kt. vytvara a spusta inStancie VM.

Pocitac, na ktorom hypervizor podporuje jednu alebo viac VM, je hostitelskym
pocitacom.

Hypervisor 2. typu sa tiez nazyva , hosted supervisor”. Ide o hypervizor
nainstalovany v existujucom OS, napr. Mac OS X, Windows alebo Linux.

Hypervisor 2. typu je velmi oblUubeny u spotrebitelov a u organizacii, kt.
experimentuju s virtualizaciou. Bezné hypervisory 2. typu su:

* Virtual PC

* VMware Workstation

* Oracle VM VirtualBox

* VMware Fusion

* Mac OS X Parallels



Hypervisor 1. typu

Hypervisor je instalovany priamo na hardvér.

ZvyCajne sa pouziva v podnikovych serveroch a datovych centrach.
V hypervisor-e su nainstalované inStancie operacného systému.
Hypervisor 1. typu ma priamy pristup k hardvérovym zdrojom.

Zlepsuje skalovatelnost, vykonnost a robustnost.

Windows OS Linux OS

UNIX OS5

Hypervisor

Hardware




Instalacia VM na Hypervisor

* Hypervisor 1. typu vyzaduje na spravu , konzolu pre spravu".

» Softvér pre spravu sa pouziva na spravu viacerych serverov za pouZzitia
totozného hypervisor-a.

» Konzola pre spravu moze automaticky (podla potreby) konfigurovat servery a
zapinat alebo vypinat servery.

Predpokladajte, Ze Serverl (na Prenos OS medzi hypervisor-mi

obr.) ma nedostatok zdrojov. Pre
spristupnenie viac zdrojov,
presunie konzola pre spravu
instanciu systému Windows na

hypervisor na Server2. Hypenvisor #1 Hypenvisor #2
Hardware Hardware

Server1 Server2




Instalacia VM na Hypervisor
pokr.

* Konzola pre spravu poskytuje obnovu
zo zlyhania HW.

* Ak komponent servera zlyha, konzola
pre spravu automaticky a ,,hladko”
presunie VM na iny server.




Virtualizacia siete

Virtualizacia servera skryva serverové zdroje pre pouzivatelmi. Ak ma datové centrum
tradi¢nu sietovu architektiru moze tato prax spdsobit problémy.

Napr. virtualne siete LAN (VLAN), ktoré pouzivaju VM, musia byt priradené k
rovnakému portu prepinaca ako fyzicky server, ktory spusta hypervizor. VM su vsak
pohyblivé a spravca siete musi mat moznost pridat, zrusit a zmenit sietové zdroje a
profily.

Daldim problémom je, Ze prevadzka sa podstatne li&i od tradiéného modelu klient-
server. Datové centrum ma zvycajne znacné mnozstvo prevadzky, kt. sa medzi
virtudlnymi servermi vymiena(nazyvanymi sa aj East-West traffic). Tieto toky sa po Case
menia a vyZaduju flexibilny pristup k riadeniu sietovych zdrojov.

Existujuce sietové infrastruktiry mozu reagovat na meniace sa poZiadavky (suvisiace s
riadenim prevadzky za pouZitia QoS). Avsak, vo velkych podnikoch, kt. pouzivaju
zariadenia od viacerych vyrobcov - vzdy, ked' je povolena nova VM je potrebna
rekonfiguracia moze byt velmi ¢asovo narocna.



Sietové programovanie



Riadiaca a datova rovina

Sietové zariadenie obsahuje
nasledujuce roviny:

* Riadiaca rovina - povazovana za
mozog zariadenia. Pouziva sa pri
rozhodovani o preposielani.
Informacie odoslané do riadiace;j
roviny spracovava procesor.

e Datova rovina - nazyvana aj
preposielajuca (angl. forwarding)
rovina kt. spaja rozne sietové porty
na zariadeni. Datova rovina kazdého
zariadenia sa pouziva na prenos
prevadzky.

Cisco Express Forwarding (CEF)
Riadiaca a datova rovina

1st Pac|

2nd Pac

3rd Pacl L. FIB and Adj

4th Pac LLLL]

YYVYVYY

5th Pac!

CEF je pokrocild IP L3 technolégia prepinania, kt.
umoziuje preposielanie paketov po datovej
rovine bez konzultacie s riadiacou rovinou.



Riadiaca a datova rovina (pokr.)

Centralizovana riadiaca rovina
Pri virtualizacii siete je riadiaca rovina

z kazdého zariadenia odstranena a je
realizovana centralnym kontrolérom.

Control Plane

o

Data Plane

Centralny kontrolér poskytuje funkcie
riadiacej roviny kazdému zariadeniu.

v |y 7 . . Av InStrukcie k
Kazdé zariadenie sa teda moze oreposielaniu .
zamerat na preposielanie dat, zatial sti posielané —
v ’ , . kazdému
co centralny kontrolér spravuje tok S — Dats Plane

dat, zvysuje bezpecnost a poskytuje
dalSie sluzby.

Data Plane

Data Plane




Virtualizacia siete

Na podporu virtualizacie siete boli vyvinuté dve hlavné sietové architektury:
» Softvérova siet (SDN) - sietova architektura, ktora virtualizuje siet.
» Cisco Application Centric Infrastructure (ACI) - hardvérové rieSenie pre integraciu
cloud computingu a spravu datovych centier.

Ide o niektoré dalsie technoldgie virtualizacie siete, z ktorych niektoré su
sucastou SDN a ACI:
* OpenFlow - protokol je zakladnym prvkom pri budovani SDN rieSeni.

* OpenStack - platforma pre virtualizaciu, ktora sa pouziva na vytvorenie
Skalovatelného cloudového prostredia a poskytuje infrastrukturu ako sluzbu
(laas).

openstack

C OpenFIow




SDN architektura

V tradi¢nej architekture (smerovaca
alebo prepinaca) sa funkcie riadiace; Tradicna a SDN architektura
roviny a datovej roviny vyskytuju na
tom istom zariadeni. Rozhodovanie o
smerovani a odosielanie paketov je
zodpovednostou OS zariadenia.

Softvérovo definovana siet (SDN) je
sietova architektura, ktora bola - -

vyvinuta na virtualizaciu siete. SDN
moze virtualizovat riadiacu rovinu.
SDN presuva riadiacu rovinu z
kazdého sietového zariadenia do
SDN riadiacej jednotky (predstavuje
centralu inteligenciu a tvorbu politik).

Traditional Architecture SDM Architecture




SDN architektura (pokr.)

SDN kontrdler umozniuje spravcom siete
spravovat a diktovat, ako by Udajova rovina
virtualnych prepinacov a smerovacov mala SDN framework

spracovavat sietovy prenos.
SDN kontrdler pouil'va pre komunikaciu s
. , . . . Business Applications SDN Applications
aplikaciami northbound API. Tieto API
AP AP

pomahaju spravcom siete menit prevadzku a Northbound APl I 1Am f

nasadit sluzby.

SDN kontrodler pouziva na definovanie

7 . . ’ s v SDN Controller
spravania virtualnych prepinacov a
smerovacov southbound API. SO 1

m Routers and Switches

API je subor Standardizovanych poziadaviek,
ktoré definuju spravny spésob, ako by mala
aplikacia zZiadat sluzby z inej aplikacie.
OpenFlow je Siroko implementované
rozhranie southbound API.



SDN kontroler a operacie

* SDN kontréler definuje toky udajov, ktoré sa
vyskytuju v SDN datovej rovine. Tok moze
pozostdvat zo vSetkych paketov s rovnakou
zdrojovou a cielovou IP adresou alebo
vSetkych paketov s rovnakym VLAN
identifikatorom.

» Kazdy tok, ktory prechadza sietou, musi
najskor ziskat povolenie od SDN kontrélera.
Ak kontréler povoli komunikaciu, tak vypocita
trasu pre cestu a prida zdznam tohto toku v
kazdom z prepinacov pozdiZ cesty.

* Kazdy OpenFlow prepinac sa pripaja k dalSim
OpenFlow prepinacom. MoOZu sa tieZ pripojit
ku koncovym zariadeniam, ktoré su sucastou
toku paketov.




Dakujem za pozornost
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