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Uloha 3.1 - Co vieme o modeloch sieti z druhej prednasky?

e v Uvode si zopakujte formou spolocnej diskusie tému z prednasky, zamerajte
sa na tieto body:

« referencny a protokolovy model, ktory je ktory?

e ked rozpravame o vrstvach L1, L2, ... LX.., je nam jasné na ktory model sa
odkazujeme? vzdy referencny!

e proces enkapsulacie, proces de-enkapsulacie

e PDU na jednotlivych vrstvach, ¢o tvori ramec, Co paket, Co segment, o su to
aplikacné data, maju aj oni nejakd hlavicku?

o v ktorej hlavicke su logické a v ktorej fyzické adresy?

o ako odlisSime rozne aplikacné procesy na jednom koncovom zariadeni? Hint:
L4, cisla/identifikatory.
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Uloha 3.2 - Prieskum modelov TCP/IP a OSI pomocou programu Packet
Tracer.

o Ciele:
o Uvedomit si do hibky proces enkapsulacie a dekapsulacie.

o Pochopit funkciu vrstiev TCP/IP aj OSI na praktickom priklade
komunikacie web klienta s web serverom.
= najprv s web serverom v LAN
= potom so vzdialenym web serverom
o Pochopit” ako sa menia informacie v hlavickach, preco sa menia, ktoré
zariadenia ich menia, ktoré ich nemenia - pohlad zUZime iba na adresné
informacie
o Vediet efektivne pouzivat' simulacny rezim v programe Packet Tracer.

e Topoldgia k ulohe 3.2 (Packet Tracer) aj postup v slovencine
e Instructions in English: PIKS_LAB_03.2_Investigation_TCP-
IP_and_OSI_layers_in_PT_EN_2022_03_04_0600.docx

Uloha 3.3 - Analyza sietovej prevadzky pomocou programu Wireshark.

e Ciele:
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o Zachytit a analyzovat' ICMP data vo Wiresharku pri komunikacii v
lokalnej sieti

o Zachytit a analyzovat' ICMP data vo Wiresharku pri vzdialenej
komunikacii (mimo LAN)

o Vediet efektivne ovladat a pracovat v programe Wireshark

e Postup k ulohe 3.3:
o Vv slovencine: PIKS_LAB_03.3_Investigation_TCP-
IP_model_in_Wireshar_SK 2022_03 04_0600.docx
o Vv anglictine: PIKS_LAB_03.3_Investigation_TCP-
IP_model_in_Wireshar_ EN_2022_03 04 0600.docx

e Motivacia (poznamka za okraj):
o Aj hackeri (ti eticki), vyuzivaju Wireshark, a silu tohto nastroja, ktorou je
siroka skala filtrov, ktoré je mozné v nom vyuzit:
= viac ako 242 000 poli v 3 000 protokoloch !!!
= Link na zoznam filtrov:
= 7z hacker-toolbelt: https://medium.com/hacker-
toolbelt/wireshark-filters-list-983c49468a45
=z oficialnej stranky
Wireshark.org: https://www.wireshark.org/docs/wsug_html
_chunked/ChWorkBuildDisplayFilterSection.html

Uloha 3.4 - Zakladna konfiguracia prepinaca

Siete su tvorené tromi zakladnymi komponentami: koncovymi stanicami, prepina¢mi
a smerovacmi. V tejto Ulohe budete pracovat' v malej sieti s 2 koncovymi stanicami a
2 prepinacmi.

« Nakonfigurujete zakladné nastavenia prepinaca.

o Zabezpecite pristup k prikazovému riadku prepinaca a konzolovym portom s
pouzitim Sifrovaného aj nesifrovaného hesla.

« Nakonfigurujete spravy pre pouzivatelov logujucich sa na dany prepinac, ktoré
sa pouzivaju na varovanie neautorizovanych oséb, ktorych pristup na dané
zariadenie je zakazany.

e Pouzijete show prikazy pre zobrazenie beziacej konfiguracie, verzie IOSu a
stavu jeho rozhrani.

e Pouzijete prikaz copy pre zalohovanie konfiguracie do trvalej pamate.

o Koncovym staniciam nastavite IP adresy a otestujete konektivitu v takejto sieti
pomocou prikazu ping medzi koncovymi stanicami.

Pri spustani zadania na tuto ulohu, ktora je hodnotena, treba v okne User
profile vyplnit svoje realne Priezvisko_Meno, presne v tom tvare a bez
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interpunkcie, nie opacne. nasledne Vas aplikacia upozorni, Ze sa zadanie resetne,
potvrdite OK, a zacnete riesit" Ulohu. Mail ani Additional info zadavat’ netreba.

Pri ukladani je potrebné nazov odovzdavaného stboru .pka doplnit’ o Vase
priezvisko a meno presne takto:
PIKS_LAB_03.4_Basic_switch_configuration_2023_03_01_Priezvisko_Meno.pka
(priezvisko a meno musi byt bez diakritiky).

Pouzivajte Check Results - Assesment items - skuste ziskat vSetky body. Kto
ziska pIné skore, dostane za tuto Ulohu 3 body, kto ziska menej, dostane
pomerovo také percento bodov, kolko odpoveda jeho ziskanému skore.

V Moodle mame priestor na odozvdanie tejto Ulohy.

Topoldgia k ulohe 3.4 (Packet Tracer) + postup v slovencine

Instruction in
English: PIKS_LAB_03.4_Basic_switch_configuration_EN_2022_03_04_0600.docx

Uloha 3.5: Preskiimat’ posielanie spravy adresovanej ako unicast,
broadcast a multicast.

Aktivita pre rychlejsie skupiny.

Otvorte si pripravenu topoldgiu siete s 5 smerovacmi, prepojenymi 1 prepinacom a
sledujte v simulachom mode prechod sprav typu unicast, broadcast a multicast.

Topoldgia k Ulohe 3.5 (Packet Tracer)

Uloha 3.6 - Prieskum $tandardizaénych organizacii

Aktivita pre rychlejsie skupiny.
Ciele:
o Vysvetlit vyznam Standardizacnych organizacii a protokolov v sietach.
o Vyhladat hlavné Standardizacné organizacie (Networking Standards
Organizations).
o Zamysliet' sa nad moznostami internetu a pocitacovych sieti.

Postup k ulohe 3.6:
o V
slovencine: PIKS_LAB_03.6_Investigation_of_standardization_organizatio
ns_SK_2022_03_04_0600.docx
v anglictine: TBD
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Celosemestralny projekt [tUloha 02+03]: Analyza zabezpecenia pristupu
k sietovym zariadeniam vo svojej sieti

Instrukcie k forme spracovania, hodnoteniu a kde najst’ priestor na odovzdanie: v
sekcii Moodle pre 8. tyzden semestra najdete odkaz: Semestralny projekt

1. Preskimajte a spiste vysledky svojho prieskumu vo svojej domace;j sieti (resp.
v sieti, ktoru ste si zvolili pre svoj celosemestralny projekt na 1. cviceni) pre
kazdé sietové zariadenie:

o aku formu konfiguracie Vam umoznuju vase zariadenia - grafické prostredie
(GUI), prikazovy riadok (CLI), iné? ako sa da pristupit” ku konfiguracii danych
zariadeni? (konzola/vty/ssh/aux/web prehliadac/iné?)

o popiste blizSie, ako k nim pristupujete

o aku uroven zabezpecenia viete nakonfigurovat na zariadeniach z hladiska

pristupu k nim?
o mate zabezpecleny pristup k manazmentu zariadenia heslom? menom a
heslom? inak?
= pouZivate predvolené nastavenia od vyrobcu? Ak ano, pokuste sa
zmenit tieto nastavenia a popiste Uspesnost’ vysledku

o aky operacny systém (pripadne aky firmware) maju vase zariadenia? (rozlisenie
tychto pojmov, OS vs. firmware mozno precitat napr. tu)

o je aktualny?

= ak nie, viete ho aktualizovat (update/upgrade)?

= preco je dblezité mat najaktualnejsi OS/firmware?
o je open-source alebo proprietarny?

2. Prva analyza sietovej prevadzky z/do vasej domacej siete

« Nainstalujte si doma program Wireshark na svojom PC a pouzite ho na
odchytenie dat, ktoré prichadzaju alebo odchadzaju z vasej sietovej karty.

o Pre Linux je Wireshark uz sucast'ou standardného balicka, vid" info na
stranke uvedenej vyssie (treba sa prerolovat’ Uplne dole)

o Pre Windows - Ak ste pri instalacii vo Windws zvolili Npcap, a program
WireShark nepracuje, tak odinstalujte Npcap a zopakujte instalaciu, ale
pri zvolte Winpcap namiesto Npcap.

« Analyzujte, aké protokoly (stipec Protocol vo Wiresharku v prvom okne) je
videt' pri odchytavani dat prechadzajucich z/do vasej domacej siete

o Analyzujte zapuzdrenie dat - hlavicky L2, L3, L4, L7 ISO OSI (v TCP/IP su
to L1, L2, L3, L4)

= Ktory protokol ma viditelné hlavicky vsetkych 4 vrstiev? Aké?
= Ktory protokol ma viditelné iba niektoré nizsie vrtsvy? Aké?
= Ktory protokol u vas v zachytenych datach prevazuje?
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= vo Wireshark menu je mozné najst’ aj zobrazenie si
Statistik - Statistics -: Protocol Hierarchy, -> /O graphs
(pocty paketov za sekundy vstupujuce/vystupujice vasou
NIC)

= Pozrite si aj iné polozky v menu Statistics vo Wireshark-u,
zaujala Vas niektora z nich, resp. pohlad na data ktoré
vam poskytuje? Ak ano, ¢o vas na tom zaujalo?
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