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Uloha 6.0: Vyhodnotenie DU 04.2 - tito studenti opat nedodrzali syntax
(Priezvisko_Meno, bez diakritiky) (editovat]

Dostali iba polovicu z bodov /spravili preklep -- nabudice dostanu nulu/:

Jozef Balak submitted PT activity with username balal jozef

Radovan Findra submitted PT activity with username findra rafovan

Anida Hebibovi¢ submitted PT activity with username hebibovid# anida (erasmus)
Matus Melicherik submitted PT activity with username melicherik matud

Dostali 0 bodov, opat nedodrzali syntax, diakritiku, alebo zabudli
podciarkovnik, alebo chyba meno, alebo priezvisko, alebo odovzdali ako guest,
alebo uplne bez username (upozornenia sme robili pre DU 02, aj DU 03, toto je
uz tretie upozornenie, a vyzera ze inak si pozor nedate, len ked dostanete 0
bodov):

Gabriela Beliancinova submitted PT activity with username beliancinovagabriela
Oleksii Bozhko submitted PT activity with username alexey

Patrik Chupac submitted PT activity with username chupa“at’ patrik

Kristian Ferencik submitted PT activity with username ferenatakkristia'n

Rébert Furman submitted PT activity with username robo

Jakub Galy submitted PT activity with username ga’ly jakub
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Simon Heglasik submitted PT activity with username simon heglasak

Tomas$ Hlinica submitted PT activity with username hlinica toma"[”

Klara Kmecova submitted PT activity with username kla“ra

Juraj Kultan submitted PT activity with username kulta’n juraj

Andrej Majerik submitted PT activity with username guest

Miriam Marhefkova submitted PT activity with username marhefkova”™ miriam
Lukas Podjavorinsky submitted PT activity with username podjavorinsky
Maros Roncak submitted PT activity with username

Matej Simun submitted PT activity with username simun'

Uloha 6.1: Odchytavanie IPv4 a IPv6 paketov v programe Wireshark

[editovat]

1. odchytte si IPv4 pakety (pri stahovani stranky vzdelavanie.uniza.sk - zacne
komunikovat” http protokolom) a preskimajte obsah vsetkych poli v IPv4
hlavicke (dajte do filtra http)

o aké konkrétne hodnoty su v jednotlivych poliach a preco?

= aka hodnota je v poli header length? co znamena? rozliste 5 a
20!

= aka hodnota je v poli DiffServ? je tento paket nejako Specialne
oznackovany oproti ostatnym paketom? Vytvorte filter vo
Wiresharku, ktorym by ste nasli paket, ktory ma pole Diffserv
vacsie ako nula (piste postupne ip.dsfield>0 - alebo pouzi
Expression... vpravo v riadku pre vyhladavanie, najdi IPv4, potom
dsfield, a pouzi operator >0), Cize nejaky oznackovany paket.

=V akych jednotkach je uveden4 hodnota v poli Total Length? Co
z toho vyplyva pre velkost paylod-u v tomto IP pakete?

= Aka by bola hodnota v poli Identification, keby sme tento paket
museli fragmentovat' na 4 mensie casti? Aka by bola hodnota v
poli Identification jednotlivych fragmentov?

= Preskumaijte priznaky/flags, a urcte Ci tento paket ma dovolené
byt fragmentovany. Najdite polomocou Specifického filtra paket,
ktory mé priznak Don't fragment na 1 (cez Expressions vo WS).
Aké hodnoty priznakov by mal 2. fragment zo 4 fragmentov a
aké priznaky posledny 4. fragment? Najdite pomocou
Expressions paket, ktory ma nenulové pole Fragment offset, co
tato hodnota znamena?

= Preskimajte hodnotu TTL. Cez kolko smerovacov méze prejst’
tento paket? Co ked sa ani po tomto pocte preskokov nedostane
este do ciela?

= Co nesie pole Protocol? N4jdite 3 rézne moznosti, ¢o mdze
obsahovat toto pole, prehladajte niekolko paketov.

= Header Checksum. Co spravi smerovac¢, ak kontrolna suma
nesedi pre dany paket, ktory si smerovac odpuzdri?
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= Source/Destination Address. Menia sa tieto hodnoty pocas
toho ako paket cestuje od zdroja k cielu? Ktoré zariadenie ich
hlavne vyuZziva a na ¢o?

o odchytte ICMP pakety pri testovani dostupnosti a cesty do tychto
cielov, a odsledujte hodnoty TTL vo vsetkych paketoch (pouzite
prepinac -4 v prikaze ping -4, aby sa vybral protokol ICMPv4, a nie
ICMPV6 - ten budete vyuzivat v kroku 2):

= ping niektory susedny PC v LAN

= ping default gateway

= tracert www.netacad.com

= zmenila sa nejako hodnota TTL v odchadzajucich paketoch? ako?
preco?

o najdite vo vypisoch také pakety, ktoré budu mat odlisné pole Protocol

= 0 aké protokoly ide? (napr. ICMP, HTTP, ..., pouZzite filter)

2. odchytte si IPv6 paket (ping -6 www.google.com, pouzite napr. filter icmpveé,
alebo dcpv6 alebo ipv6 vo Wiresharku) a preskimajte obsah vsetkych poli v
IPv6 hlavicke

o aké konkrétne hodnoty su v jednotlivych poliach a preco?

= postupne, kazdy Student vysvetli pointu jedného pola a jeho
aktualnu hodnotu v odchytenom IP pakete (staci prejst’ rozdiely
oproti IPv4)

= ak v danych filtroch nic nevidite, pokuste sa spravit’ ping s
prepinacom -6 na nejaki doménu v internete (google.com, ...)

Uloha 6.2: Preskiimat smerovaciu tabulku na poc¢itaéi (editovat)

najprv si zistite svoju IPv4 (aj IPv6) adresu a IPv4 (aj IPv6) adresu svoje brany
(default gateway)

o ipconfig /all
zobrazte si smerovaciu tabulku (IPv4 aj IPv6):

o netstat -r (alebo: route print)

o prikazmi route -4 print alebo route -6 print si vieme zobrazit’
konkrétne smerovacie tabulky (IPv4 alebo IPv6)

Ktory zaznam sa tyka default GW?

o Poznamka: pre IPv6 méame na PC v labe RB03 iba link-local adresy a nie

globalne adresy, ani nastavenu default GW
Ako sa tam tento zaznam o default gateway dostal? (iba pre IPv4)

o spravte experiment v programe PT, vlozte si do topologie iba jeden
pocitaC a nastavte mu iba IP adresu 10.0.0.1 staticky, masku nechajte
akd vam navrhne aplikacia, nezadavajte default gateway

= pozrite sa na zaznam v smerovacej tabulke (PC> Desktop>
Command Prompt: netstat -r). VSimnite si, Ze tam nie je default
route. Preco?
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doplnte IP adresu brany v nastaveniach siete a sledujte, i sa
pridal aj zaznam v smerovacej tabulke

o narealnom PC (m6ze uditel, ak ma prava Admin na PC, alebo vy
doma):

spustite cmd ako administrator (Start - cmd - prava mys -
Spustit’ ako spravca)
pozrite si prepinace prikazu route /?
pridajte zaznam (cestu do siete 2.0.0.0) do smerovacej tabulky:
= c¢md> route add 2.0.0.0 mask 255.0.0.0 10.0.0.1 (namiesto
10.0.0.1 treba dat” konkrétny default gateway v danom
laboratériu, alebo u Vas doma)
= vysledok bude vypis: "OK!" ak sa to podarilo
= overte prikazom route -4 print
zo smerovacej tabulky zmazte cestu, ktoru ste pridali
= cmd> route delete 2.0.0.0
= vysledok bude vypis: "OK!" ak sa to podarilo
= overte prikazom route -4 print
Toto robte iba v laboratériu na FRI (pri distancnom vzdelavani
toto nerobte, lebo stratite pristup do Internetu a odpoji vas z
Teamsu)
= zistite a poznacte si adresu vasej brany
zmazte default route zo smerovacej tabulky
= cmd> route delete 0.0.0.0
= vysledok bude vypis: "OK!" ak sa to podarilo
otestujte konektivitu do internetu (ping
www.netacad.com). Startili sme ju, nemame default route.
= pridajte zaznam do smerovacej tabulky s default route:
= c¢md> route add 0.0.0.0 mask 0.0.0.0 ........ (doplnit’
treba konkrétny default gateway v danom
laboratoriu)
= vysledok bude vypis: "OK!" ak sa to podarilo
otestujte konketivitu (ping www.netacad.com)

Uloha 6.3: Podl'a smerovacej tabulky (zo smerovaca R1) vytvorte siet v
programe PT a analyzujte proces smerovania paketu (editovat]

Pripravili sme pre vas obsah smerovacej tabulky smerovaca zapojeného v
jednoduchej topoldgii (vypis sme ziskali prikazom show ip route):
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Table 1

Rl# show ip route

Codes: L - local, C - connected, 5 - static, R - RIP;, M - mobile, B -
BGF

D - EIGRFP, EX - EIGRP external, O - O5PF, IA - OS5PF inter area

N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El = OSPF external type 1, E2 = OSPF external type 2

i - IS-IS, su - IS-IS summary, Ll - IS-IS level-1, L2 - IS-IS level-2
ia = IS-I5 inter area, * = candidate default, U - per-user static
route

o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ = replicated route, % - next hop override

Gateway of last resort is not set

192.168.0.0/24 is wvariably subnetted, 2 subnets, 2 masks
C 192.168.0.0/24 is directly connected, GigabitEthernet0/0
L 192.168.0.1/32 is directly connected, GigabitEthernet0/0
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.1.0/24 is directly connected, GigabitEthernet0/1
L 192.168.1.1/32 is directly connected, GigabitEthernet0/1

V programe Packet Tracer vytvorte siet, v ktorej smerovac¢ bude mat smerovaciu
tabulku s takym obsahom, ako vidite na obrazku vyssie (poznamka: siet' méze mat’
viacero podob, nie je len jedno spravne riesenie).

Vasa topoldgia by mala obsahovat aspori:

e Txalebo 2x Catalyst 2960 switch
o 1x Cisco Router (vyberte 1941, ma g0/0 a g0/1)
e 3x PCs (mo6Zu to byt servery, PC, laptops, alebo iné)

Pouzite moznost vlozit poznamky v programe PT (Place Note v pravom panely
nastrojov), kde uvediete:

o |IP adresy rozhrani smerovaca

o |P adresy koncovych zariadeni, a default gateway pre kazdé znich

e nazvy portov vsetkych zariadeni (vyuzite vypis z prikazov: show run alebo show
ip interface brief, alebo zapnete zobrazovanie portov v PT)

Ked budete mat topoldgiu hotovu, porovnajte si svoj vysledok s ostatnymi, diskutujte
s vyucujucim o jeho spravnosti, prekreslite obrazok na tabulu (jeden mozny variant) a
odpovedzte na nasledujuce otazky:

1. Ktoré koncové zariadenia maju rovnaku default gateway a preco? Ktoré maju
odlisnu default GW a preco?
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2. Ako bude vyzerat' smerovacia tabulka koncovych stanic - ktory délezity
zaznam v nej urcite bude?
o netstat -r (v PT nefunguje prikaz "route print")
3. Na danej topoldgii podrobne vysvetlite ako prebieha komunikacia:
o medzi hostami v jednej LAN:
= Ako PC vyuzije v tomto procese svoju smerovaciu tabulku?
= Ako spracuje dany paket pepinac?
= Spracovava v tomto pripade dany paket aj default gateway (dany
smerovac)? Preco?
o medzi hostami v dvoch vzdialenych LAN:
= Ako PC vyuzije v tomto procese svoju smerovaciu tabulku?
= Ako spracuje dany paket pepinac?
= Spracovava v tomto pripade dany paket aj default gateway (dany
smerovac)? Preco?
= Ako smerovac spracuje prichadzajuci paket?
Ako smerovac vyuzije smerovaciu tabulku?

Uloha 6.4: Smerova¢ (rozhrania a ich rozsirenie pomocou modulov,
zakladné show prikazy) a smerovacia tabulka smerovaca [editovat]

Tuto ulohu na cviceni aspon okomentovat” a predstavit, a dokoncit na domacu ulohu
(bodované, zaroven priprava na skasku, dérazne odporicame si prejst’ celé).

1. podhlad na smerovac zvonku:
o fyzické rozhrania smerovaca
o LEDky
2. pohlad na smerovac zvnutra (IOS prikazy)
o show version, show interfaces
o show running-config (pocet portov, vty, ...)
o show ip interface brief
o show interfaces g0/0 (zistit BW, MAC, IP, iné...)
o show interfaces sO (zistit BW, MAC, IP)
3. ako rozsirit smerovac alebo prepinac o nové moduly
o vyber rozsireného modulu do volného slotu
= 4 portovy SW modul pre smerovac
= opticky port pre prepinac)
4. preskimat smerovaciu tabulku
o shipintbr
= show ip route
= konfiguracia rozhrani na smerovaci (int g0/0, description, copy
run start)
= shipintbr
= ship route
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= show ip protocols
5. pohlad na zmeny TTL hodnoty v simulachom mode v PT
o s akou hodnotou TTL odide paket zo zdrojovej stanice
o pozriet’ ako sa dekrementuje po ceste do ciela
o odsledovat ¢o sa stane s paketom, ktory ide na neexistujuci ciel

Tato Uloha sa odovzdava ako hodnotena DU (za 3 body). Zadanie si stiahnete tu a
vase rieSenie odovzdate vo vyznacenom priestore na Moodle v tomto tyzdni -
odovzdavate iba pka subor (nekomprimujte ho), nic viac. Do User profile zadajte ako
Name: Priezvisko_Meno (bez diakritiky, nepouZivajte makéene ani dizne, .., ak mate
viac mien a/alebo viac priezvisk, zadajte z vasich mien to prveé, a z priezvisk posledné),
a na koniec nazvu suboru, ktory odovzdate pridajte: _Priezvisko_Meno (nemente
pdvodny nazov suboru, iba na jeho koniec pridajte _Priezvisko_Meno). Pripona
suboru ostane pka, s tou nerobite ni¢ (odpordc¢ame si pred odovzdanim stboru
skontrolovat, aby vas subor nemal dve pripony, jedna v nazve, a jedna skuto¢na
pripona).

InStrukcie:

o v slovencine: PIKS_LAB_06.4_router SK 2023 _03_14 instructions
o vanglictine: PIKS_LAB_06.4_router_EN_2023_03_14_instructions

Topoldgia v programe PT: PIKS_LAB_06.4_router_2023_03_14_topology

Dalsie tlohy na doma [editovat]

o Tieto Ulohy v novej verzii materialov uz nie su, takze ich nerieSime (OS, 2022).
(Vyrieste zadania praktickych labov v programe PT (najdete na Netacade, pred
kliknutim sa prihlaste na netacad.com):

o 6.4.3.4 Lab: Troubleshooting Default Gateway Issues
o 6.5.1.3 Lab: Skills Integration Challenge )

Celosemestralny projekt [Gloha 06]: Prieskum vasej domacej siete z
pohl'adu L3 [editovat]

1. zobrazte si obsah smerovacej tabulky na koncovych zariadeniach vo vasej
domacej sieti, resp. v topologii ktord uvazujete
o ako si viete zobrazit' obsah smerovacej tabulky ST (prikaz zavisi na
danom operacnom systéme)
o spravte screen shot obsahu ST a popisSte Co sa v nej nachadza,
identifikujte defaulte route a aké ma polozky
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2. zobrazte si obsah smerovacich tabuliek na medzilahlych zariadeniach vo vasej
topologii
o viete si zobrazit'obsah smerovacej tabulky? ak ano ako a analyzujte jej
obsah? ak nie, preco?
o (o by podla vas mala obsahovat’ smerovacia tabulka, aby ste v celej
vasej domacej sieti mohli komunikovat a aj smerom z/do internetu?
3. pouzite Wireshark a odchytavajte ramce cez vasu sietovu kartu
o jevramcoch viditelna enkapsulovana IPv4 alebo aj IPv6 hlavicka?
preco?
o Co by bolo potrebné v nastaveniach vasej sietovej karty doplnit, ak by

ste chceli komunikovat' aj cez L3 protokol IPv6? o by musel zabezpedit’
vas poskytovatel internetu?
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