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Protokoly transportnej vrstvy
Uloha 1: Experimenty s metédou sliding window (editovat]
Preskimajte ako pracuje metdda plavajuceho okna, na tychto ukazkach:

WS = 4, RTO (Retransmission Timeout) = 34, RTT (Round Trip Time) = 30, straty
paketov = 10%, rychlost” animacie=5
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(www.youtube.com/watch?v=1k27yilTOvU)

« CojetoRTT a RTO?
o Ako reaguje prijemca na prichod paketov mimo poradia? (napr. ked’ prvy
segment nepride, ale dalSie 3 z okna velkosti 4 ano)
o aké/ako/kolko ACK posiela?

WS = 2, RTO = 34, RTT = 30, straty = 15%, rychlost animacie=5

Vytvorené v ramci projektu KEGA 026TUKE-4/2021 Katedra informacnych sieti, FRI, UNIZA


https://moodle.uniza.sk/moodle/mod/wiki/edit.php?pageid=10&section=%3Cspan%3E%3Cstrong%3E%C3%9Aloha+1%3A+%3C%2Fstrong%3E%3Cspan+style%3D%22font-weight%3Anormal%3B%22%3EExperimenty+s+met%C3%B3dou+%3C%2Fspan%3Esliding+window%3C%2Fspan%3E
https://moodle.uniza.sk/moodle/mod/wiki/edit.php?pageid=10&section=%3Cstrong%3E%C3%9Aloha+2%3A%26nbsp%3B%3C%2Fstrong%3E%3Cspan+style%3D%22font-weight%3Anormal%3B%22%3EPresk%C3%BAmajte+polia+%3C%2Fspan%3Ehlavi%C4%8Dky+TCP+a+UDP%3Cspan+style%3D%22font-weight%3Anormal%3B%22%3E+segmentu+vo+%3C%2Fspan%3EWiresharku
https://moodle.uniza.sk/moodle/mod/wiki/edit.php?pageid=10&section=%3Cstrong%3E%C3%9Aloha+3%3A%3C%2Fstrong%3E%26nbsp%3B%3Cspan+style%3D%22font-weight%3Anormal%3B%22%3ESledovanie+%C5%A1tatist%C3%ADk+pomocou+utility%3C%2Fspan%3E%26nbsp%3B%3Cstrong%3Enetstat%3C%2Fstrong%3E
https://moodle.uniza.sk/moodle/mod/wiki/edit.php?pageid=10&section=%3Cstrong%3E%C3%9Aloha+4%3A%26nbsp%3B%3C%2Fstrong%3E%26nbsp%3B%3Cspan+style%3D%22font-weight%3A+normal%3B%22%3EPrieskum%3C%2Fspan%3E+TCP+procesu+%3Cspan+style%3D%22font-weight%3A+normal%3B%22%3Ev+programe%3C%2Fspan%3E+Packet+Tracer
https://moodle.uniza.sk/moodle/mod/wiki/edit.php?pageid=10&section=%3Cspan%3E%3Cstrong%3E%C3%9Aloha+1%3A+%3C%2Fstrong%3E%3Cspan+style%3D%22font-weight%3Anormal%3B%22%3EExperimenty+s+met%C3%B3dou+%3C%2Fspan%3Esliding+window%3C%2Fspan%3E
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(www.youtube.com/watch?v=zY2pwPF6pl8)

Preskimaijte ako sa sprava sliding window pri r6znych nastaveniach:

linku www.exa.unicen.edu.ar/catedras/comdat1/material/Filminas3_Practico3.swf vlozt
e do webového prehliadaca a subor ulozte.

O w [ httpsy//moodle.unizask/moodle/mod.. Lo F A @ g I3 ) b
m Importovat’ oblibené polozky = FRI FRI g Wzdeldvanie Polozky na stiahnutie £ Qe 9

o SgborF.'mnas;-_PrachccB[2).5'.\-‘Fn|EJE @
ctiahnut
— fim W Odstranit

 Otwg

TEY

Ponechat’
o Film o

(Www.youtu Deco m/watCh fV: typ Nahlasit tento sibor ako nebezpeény

o Sub &2 Kopirovat prepojenie na stishnutie
stial

Preskimajte ako sa sprava slid .

Zobrazit' viac

nastaveniach:

linku www.exa.unicen.edu.ar/catedras/comdat1/material/Fil

Potom tento subor pesunte na stranku https://ruffle.rs/demo/. Zobrazi sa animacia,
ktori mézete odstartovat alebo krokovat. Mézete tiez menit velkost’ klzavého okna a
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http://www.exa.unicen.edu.ar/catedras/comdat1/material/Filminas3_Practico3.swf
https://ruffle.rs/demo/

dalSie parametre. Experimentujte s interaktivnou animaciou.
E] https://ruffle.rs/demo/ ‘f}'

Local SWF: BREUIELET-18 Filminas3_FPractico3(3).swf Sample SWF: ILLE
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o Aky problém vidite pri nenulovych stratach a tychto nastaveniach:
o RTT=40,RTO=207?
o RTT =20, RTO=407

http://sgros.blogspot.sk/2012/02/calculating-tcp-rto.html
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Uloha 2: Preskiimajte polia hlaviéky TCP a UDP segmentu vo Wiresharku

[editovat]

(bude potrebné pouzivat filter, podla IPsource a IPdestination, resp. tcp.stream==X,
o ip.addr == )
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http://sgros.blogspot.sk/2012/02/calculating-tcp-rto.html
https://moodle.uniza.sk/moodle/mod/wiki/edit.php?pageid=10&section=%3Cstrong%3E%C3%9Aloha+2%3A%26nbsp%3B%3C%2Fstrong%3E%3Cspan+style%3D%22font-weight%3Anormal%3B%22%3EPresk%C3%BAmajte+polia+%3C%2Fspan%3Ehlavi%C4%8Dky+TCP+a+UDP%3Cspan+style%3D%22font-weight%3Anormal%3B%22%3E+segmentu+vo+%3C%2Fspan%3EWiresharku

e odchytte komunikaciu so serverom vzdelavanie.uniza.sk:
o aky trasnportny protokol sa vyuzil?
o preskiumajte 3-way-handshake
= aké sekvencné Cisla sa pouzili?
= tu pozor, Wireshark zobrazuje realtivne sekvencné Cisla, t.j.
prvé skutocné sekvencné Cislo prevedie na 0 a otatné
potom zobrazi ako relativne Cisla, ktoré Cisluje od 0
= tuto funkciu mozno v programe vypnut: Edit >
Preferences > Protocols > TCP > Relative Sequence
Number
= ked si overite Ze je to tak, vratte nastavenia naspat,
lepSie sa Citaju relativne ako absolutne cisla (plali
tak pre sekvencné ako aj pre potvrdzovacie cisla)
= ako narastaju cisla potvrdeni (acknowledgement number, AN)?
Odsledujte dva, alebo niekol'ko za sebou iducich AN, ktoré
odosielate vy (source) na dany server
o preskumajte slusné ukoncenie spojenia (2x 2-way-handsake: FIN, ACK)
= akymi a kolkymi segmentami klient zo serverom rozviazal
spojenie?
o velkost okna
= aké okno si nastavila vasa strana a aké prijemca?
= pouzil sa Windows Scale (hladajte iba v SYN segmentoch v casti
naspodu v Options)

e (o je mozné vidiet pri "Folow TCP stream?"

e pri komunikacii s DHCP serverom (vypnite a zapnite sietovu kartu, resp.
ipconfig /renew; Wireshark - Filter: dhcp, alebo bootp)
O
= aky trasnportny protokol sa vyuzil?
= aké/kolko ma poli?
o Najdite v odchytenej prevadzke (akejkolvek, nemusi byt len HTTP komunikacia
so serverom vzdelavanie.uniza.sk):
o reset spojenia
= preskimajte Flags, ...
o MSS, Windows Scale a podporu pre SACK v Options:
= pozerajte a hladajte iba v SYN segmentoch
= windows scale je vyska/hodnota mocniny (scaling factor je
potom 2”windows scale)
= v ostatnych segmentoch, teda mimo tych o nesu SYN je tiez
viditelny scaling factor, ale to len preto, ze to Wireshark pre
pouzivatelov programu tak dekoduje a zobrazuje... a prepocita
pre nas Calculated Windows Size.
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= doplnujuce info k polozkam KIND a LENGTH v TCP options si
pozrite v nsledovnom linku a najdite tam hodnoty pre MSS,
Windows Scale a SACK: zdroj info
o segment s priznakov PUSH a segment nesuci urgentné data
= doplnujuce info na tomto zdroji

Uloha 3: Sledovanie $tatistik pomocou utility netstat reditovat]

o aké prepinace ma tento prikaz?
e aky vystup davaju?
o aké mate otvorené TCP spojenia?
o Vv akom su stave? vidite aj iné ako ESTALISHED?
o Co by sa stalo keby sme tam videli aj iné stavy?
o ktoré z nich indikuju nejaku chybu spojenia?
o pozrite stavovy diagram z prednasky, a pokuste sa na cviceni analyzovat’

Uloha 4: Prieskum TCP procesu v programe Packet Tracer (editovat]

Tato uloha je hodnotena, pracuje sa v pripravenej topolégii v programe PT (podobnu
topoldégiu sme pouzivali na cvic¢eni 6, tu sme ju vSak dopracovali pre potreby tohto
cvicenia 10).

Odovzdava sa pka subor, v ktorom nazov suboru, ktory si stiahnete z odkazu nizsie
nijako nebudete menit, iba na jeho koniec pridate: _Priezvisko_Meno (t,. za povodny
nazov suboru, a priponu pka samozrejme ponechate, nepouzivajte v Priezvisko_Meno
diakritiku).

Po otvoreni pka suboru zadajte do User profile:

o Name zadajte svoje: Priezvisko_Meno (bez diakritiky, pricom studenti s
viac menami uvedu prvé meno, a ti s viacerymi priezviskami, uvedu
posledné priezvisko

o E-mail: login@stud.uniza.sk (zadajte vas studentsky e-mail)

o Additional info: 2023 (zadajte aktualny rok)

inak vam riesenie neuzname.

Vypracované riesenie je potrebné odovzdat do nedele pol noci v tyzdni, kedy je Uloha
zadana.

Strucny nakres topologie: PC1 - SW1 - R1 - R2 - SW2 - PC2
Strucny popis uUlohy (konkrétne instrukcie najdete v odkaze nizsie vo Word
dokumente):
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http://www.iana.org/assignments/tcp-parameters/tcp-parameters.xhtml
http://packetlife.net/blog/2011/mar/2/tcp-flags-psh-and-urg/
https://moodle.uniza.sk/moodle/mod/wiki/edit.php?pageid=10&section=%3Cstrong%3E%C3%9Aloha+3%3A%3C%2Fstrong%3E%26nbsp%3B%3Cspan+style%3D%22font-weight%3Anormal%3B%22%3ESledovanie+%C5%A1tatist%C3%ADk+pomocou+utility%3C%2Fspan%3E%26nbsp%3B%3Cstrong%3Enetstat%3C%2Fstrong%3E
https://moodle.uniza.sk/moodle/mod/wiki/edit.php?pageid=10&section=%3Cstrong%3E%C3%9Aloha+4%3A%26nbsp%3B%3C%2Fstrong%3E%26nbsp%3B%3Cspan+style%3D%22font-weight%3A+normal%3B%22%3EPrieskum%3C%2Fspan%3E+TCP+procesu+%3Cspan+style%3D%22font-weight%3A+normal%3B%22%3Ev+programe%3C%2Fspan%3E+Packet+Tracer

o pouzite simulacny mod a na pocitaci Web Client v prehliadadi si vyZiadajte
stranku (192.168.10.254) zo servera Web server a sledujte, ¢i sa zdrojové a
cielové porty menia alebo nemenia od zdroja k cielu - sledujeme hlavicku na
kazdom zariadeni, ktorym segment prechadza od zdroja k cielu

o vo Wiresharku toto nemame moznost vidiet' (vidime iba segmenty
idUce z/na nas pocitac)

o sledujte (pouzite simulacny méd a nahliadnite do hlaviciek) ako sa prenasaju
data pri spojeni na smerovac cez TELNET aplikacny protokol

o Vv programe PT nastavte Filter: tcp aj telnet (na karte Misc - vpravo
dole)
o nasmerovaci R2 nakonfigurujte pristup pre TELNET (password a login) a
heslo do privilegovaného moédu
o odsledujte hlavicky (heslo vkladajte po znakoch a po kazdom znaku
odkrokujte Capture/Foreword) a zistite:
= ako sa segmentuju data prenasané aplikacnym protokolom
telnet? o sa posiela v jednom segmente? aké to ma vyhody pre
danu aplikaciu? aké nevyhody pre priepustnost danej siete?
= jevidiet' v prenasanych segmentoch aj heslo, ktoré ste zadavali
pri prihlasovani sa na konzolu smerovaca cez TELNET? preco?

e Instrukcie:
o V
slovencine: PIKS_LAB_10.4_TCP_process_investigation_in_PT_instructions
_SK_ 2023_04_25
o V
anglictine: PIKS_LAB_10.4_TCP_process_investigation_in_PT_instructions_
EN_2023_04_25
o Topoladgia: PIKS_LAB_10.4_TCP_process_investigation_in_PT_topology_2022_04
_25.pka
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https://moodle.uniza.sk/moodle/pluginfile.php/184/mod_wiki/attachments/1/PIKS_LAB_10.4_TCP_process_investigation_in_PT_instructions_SK_2023_04_25.docx
https://moodle.uniza.sk/moodle/pluginfile.php/184/mod_wiki/attachments/1/PIKS_LAB_10.4_TCP_process_investigation_in_PT_instructions_SK_2023_04_25.docx
https://moodle.uniza.sk/moodle/pluginfile.php/184/mod_wiki/attachments/1/PIKS_LAB_10.4_TCP_process_investigation_in_PT_instructions_EN_2023_04_25.docx
https://moodle.uniza.sk/moodle/pluginfile.php/184/mod_wiki/attachments/1/PIKS_LAB_10.4_TCP_process_investigation_in_PT_instructions_EN_2023_04_25.docx
https://moodle.uniza.sk/moodle/pluginfile.php/184/mod_wiki/attachments/1/PIKS_LAB_10.4_TCP_process_investigation_in_PT_topology_2023_04_25.pka
https://moodle.uniza.sk/moodle/pluginfile.php/184/mod_wiki/attachments/1/PIKS_LAB_10.4_TCP_process_investigation_in_PT_topology_2023_04_25.pka

