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Uloha 0: Vyhrady, komentare, tprava bodov max. do konca 11. tyzdia,
Course Feedback editovat]

Prosime venovat pozornost tymto oznamom:

o Ak vase skoére z niektorého minulého testu (testy 1-10), alebo DU, nie je este
dorieseneé (napriklad mal ste zle formulovanu otazku, alebo chybnu otazku,
alebo systém vam nespravne spocital body a pod.), nahlaste a vyrieste to so
svojim vyucujucim na tomto cviceni, najneskor viak do konca 11. tyzdna. Za
vyriesenie nepovazujeme napisat’ post niekam do kanala, ale aktivne a osobne
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to riesit’ s niektorym ucitelom, idealne pocas cvicenia, alebo si ho odchytite v
inom Case. Neskor uz reklamacie neprijimame, preto ustrazte si to a vyrieste
najneskor do konca 11. tyzdna.
o opravné testy sa budu nahlasovat az na dalSom cviceni v 12. tyzdni, a
pisat' v 13. tyzdni
e Z domu do konca tohto tyzdna do 23:59, vyplnte dotaznik Course Feedback,
najdete ho tu (ucitel skontroluje na cviceni v 12. tyzdni):

www.Netacad.com

o > PIKS_aktualnyRok > [po vojdeni do kurzu sa presunte dole] > Course
Feedback (sekcia): Course Feedback (test/Assignment)
= je to Cisco dotaznik (v angliCtine), pre zistovanie vasej
spokojnosti s Cisco kurzom, s materialmi ktoré su v ramci neho
ponukané, a aj instruktormi, na zéklade ktorého sme hodnoteni
ako instruktori, ako aj cela Cisco akadémia. Bez jeho vyplnenia
vas nevieme v tomto kurze uzavriet’ a vyziadat’ pre Vas certifikat

Z coho a ako sa robi domaca uloha
(hodnotena, dobrovolna):

K nasledujucim dloham 1-3 mame na hlavnej Moodle stranke v 11. tyzdni pripraveny
test "DU_11":

e je to priestor pre zadavanie vasich odpovedi na otazky k nasledujicim tloham
1,2a3
o ked zacnete rieSenie, mate na to max. 6 hodin, a iba jeden pokus na test
o kazdy otazka je ale v adaptivnom rezime, tj. ak zadate, alebo vyberiete
nespravnu odpoved, zistite to tak, Ze si ju date Skontrolovat, systém
vam da penalizaciu, zvacsa minus 0,33 bodu, alebo 0,25 bodu, ale
mozete si odpoved opravit’
o neoplati sa preto tipovat, ale zaroven mate moznost' sa opravit, ak ste
sa niekde naozaj pomylili
o odporucame tento test spustat az po cviceni
e cviCenie odporucame vyuzit' na prejdenie si danych uloh spolu s ucitelom,
diskutovat o krokoch v Ulohach, a nasledne by si zdomu do nedele pol noci
mal Student spravit' dané ulohy sam
o otvori si tieto zadania uloh, a v druhom okne test DU_11, kde bude
zadavat odpovede

Uloha 1: Preskiimajte HTTP a HTTPS (cditovat]
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Odsledujte HTTP komunikaciu medzi Vami a webovym serverom http://example.org

Komunikaciu zachytte a analyzujte v programe Wireshark.

e V programe Wireshark kliknite pravym tlacidlom mysi na HTTP paket, vyberte
"Follow" a nasledne "TCP stream".
Zobrazi sa Vam okno, kde su Cervenym pismom napisané poziadavky klienta a
modrym odpovede servera.
e Niektora HTTP komunikacia nemusi byt dobre Citatelna, aj ked' nie je Sifrovana,
pretoze je komprimovana:
o vtedy najdete vo Wiresharku vypisané "gzip"
o pokuste sa preto najst” aj komunikaciu, ktora nebude komprimovana
o Aky transportny protokol sa pouzil a preco?
o Aky zdrojovy a aky cielovy port sa pouzil?

Odsledujte HTTPS (Sifrovani) komunikaciu medzi Vami a webovym serverom www.uniza.sk

Odporucame spravit najprv filter ip.addr == IP_servera (alebo, ak sa komunikuje cez
protokol IPv6, tak ipv6.addr == 2001:...), kde IP_servera www.uniza.sk, si zistite pri
pingu na tuto doménu ping www.uniza.sk.

Upozornenie: Pokial ste v laboratoriu (napr. RB003, ..), v ktorom mate dual stack, Cize
podporu aj TCP/IPv4 aj TCP/IPv6, tak OS na danom PC, a v hom implementované
dané TCP/IP v4 a v6 sady protokolov (stacks), sa spravaju takto:

o klient (vy siediaci za danym PC) napise do prehliadaca www.uniza.sk, pretoze si
chce zobrazit obsah daného webu
e v pozadivase PC posiela DNS request, ktorym potrebuje zistit' na akej IP (v4
alebo v6) adrese je dostupny dany server, ktory poskytuje aj dané web sluzby
o ak dané PC ma podporu aj IPv4 aj IPv6, tak si vypyta (poziada) aj o IPv4
aj IPv6 adresu pre danu doménu (www.uniza.k)
o ak ziska len IPv4, tak pouzije tu
o ak ako odpoved ziska obe adresy, preferovane vyuzije tu IPv6
= v tomto pripade preto musite zistit, aké je tato IPv6 adresa, aj tu
si viete pomoct pingom v prikazovom riadku na www.uniza.sk, a
vo vypise uvodite, z akej IPv6 adresy ziskavate odpoved - a tuto
IPv6 adresu pouzijete do filtra vo Wiresharku
= vObec nevadi, ak nedostanete odpoved’ pri danom pingu,
pretoze cielom nie je zistit’ dostupnost” daného servera, na
ktorom bezi dany web www.uniza.sk, ale dopatrat’ sa k IP
adrese daného servera - a to uvidite hned’ v prvom riadku
v CMD:
Pinging .... [2001:4118: ......cccncc.ne. ] -- a tuto IPv6 adresu
pouzijete ako prvy filter vo Wiresharku
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= to Ze ping nevracia odpoved, moze byt z dovodu, Ze
admini na CelKT UNIZA blokuju ICMPv6 spravy typu echo-
request a echo-reply, ¢o su typy ICMPv6 sprav ktoré sa
vyuzivaju v utilite ping

Nasledne v programe Wireshark kliknite pravym tlacidlom mysi na [ubovolny riadok z
tejto komunikacie (napr. TCP) a vyberte "Follow" a nasledne "TCP stream".

Zobrazi sa Vam okienko, kde su Cervenym vypisané poziadavky klienta a modrym
odpovede servera. Nie su Citatelné, kedZe su Sifrované, preto budeme analyzovat' iba
hlavicky TCP a TLS. Okno TCP stream mé&zete zavriet, ale pozrite aky filter vam to
pridalo do pola filter (tcp.stream eq ...) a ten si tam ponechajte.

e Pozn.1: Ked chcete najst’ vo Wiresharku protokol HTTPS, hladajte TLSv1.3, na
o mbzete pouzit filter SSL (TLS ako filter sa pouzit’ neda, funguje iba SSL).

e Pozn.2: VSimnite si Ze to, co Wireshark zobrazuje ako TLSv1.3 m6zu byt v
skutocnosti rozne aplikacné data (napr. IMAP, HTTP, ...), ktoré pouzili na
Sifrovanie protokol TLSv1.3. V nasom pripade je to HTTPs.

e Nas ale v tejto Ulohe zaujima iba HTTPS, tj. data HTTP protokolu Sifrované
pomocou protokolu TLS, zabalené v TCP segmente, ktory je zabaleny v IPv4
alebo v IPv6 pakete, a ten je zabaleny v Ethernetovom ramci.

« Co ale vieme, ze HTTPs pouziva ako cielovy TCP port 443 (z klienta smerom na
server),

e Pozn.3: Ak sa vam nepodarilo spravit’ filter pomocou TCP stream, mdzete
pouzit najprv tento filter tcp.port==443 && ip.addr==1IP_servera (IP_servera
- zistite v CMD prikazom ping www.uniza.sk) a nasledne na jeden takto
vyfiltrovany HTTPs paket pouzite Follow > TCP Stream.

Porovnajte HTTP a HTTPS komunikaciu
Odpovedzte na nasledujuce otazky

e SUHTTP a HTTPS textové protokoly?

o LiSia sa HTTP a HTTPS na Urovni transportu (zapuzdrenie na transportnej
vrstve)?

e Je v HTTPS oproti HTTP potrebna dodatocna rézia na zostavenie spojenia?

o Pokuste sa identifikovat spravy, ktoré si vymienaju klient so serverom, este
pred odoslanim samotnych aplikacnych dat. Pozorne si prestudujte obrazky
nizsie. Nasledne sa pokuste najst’ tieto spravy vo Wiresharku, a pokial riesite
DU_11, odpovedzte potom na otazky na 1. stranke v DU_11 k tejto ulohe 1.
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e pozri tiez https://hpbn.co/transport-layer-security-tls/ - obrazok 4.1 (Transport
Layer Security (TLS)) a obrazok 4.2 (TLS handshake protocol):

When SSL is used correctly, a third-party observer can only infer the connection endpoints,
type of encryption, as well as the frequency and an approximate amount of data sent, but
cannot read or modify any of the actual data.

Application (HTTP, ...) Application
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Figure 4-1. Transport Layer Security (TLS)
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When the SSL protocol was standardized by the IETF, it was renamed to Transport Layer

Security (TLS). Many use the TLS and S5L names interchangeably, but technically, they are

different, since each describes a different version of the protocol.

TLS Handshake

Before the client and the server can begin exchanging application data over TLS, the

encrypted tunnel must be negotiated: the client and the server must agree on the version of

the TLS protocol, choose the ciphersuite, and verify certificates if necessary. Unfortunately,

each of these steps requires new packet roundtrips (Figure 4-2) between the client and the

server, which adds startup latency to all TLS connections.

Sender Receiver

28ms \’[ SYN ACK

(

A[:K ] T T e TR N 111

L.

_ < \ [ ServerHello
ClientHello

#4ms (Certificate

i

i ‘_’,’/ | ServerHelloDone |
ClientKeYEXCANGE Jovrerreefimiermerersmerssesensmressassennssessasssmsasessasmsssasessassens

- 112 ms

40 ms

[

4”’//’_ Finished

ChangeCiphers | : \
" Finshed | st ] ChaNgeCipherSpec

Application Data ]\ 168 ms
:*-.- -------- | 224 ms
v v

Figure 4-2. TLS handshake protocol

vytlv

™

SWELL- St

/

Swos -4l

Figure 4-2 assumes the same (optimistic) 28 millisecond one-way "light in fiber" delay
between New York and London as used in previous TCP connection establishment
examples; see Table 1-1.
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Uloha 2: Preskiimajte DNS [editovat]
Pozrite si IP adresy DNS serverov, ktoré pozna vas pocitac (ipconfig /all)
Odsledujte vami zvolend DNS komunikaciu v programe Wireshark.

Spustite prikazovy riadok v OS Windows. Program (prikaz) nslookup standardne
vyhladava IPv4 adresu. Ak zadate nslookup www.icann.com, odpoved bude
192.0.43.22.

Ak chcete vyhladavat iné typy RR (Resource Record), musite spustit” program
nslookup bez parametra. Objavi sa Vam ">" a program ocakava vstup. Tu mu mozete
nastavit’ pozadovany typ RR,

ako napriklad "set type=AAAA" (bez medzier okolo =).
nslookup -g=aaaa www.kis.fri.uniza.sk

Vyplnte tabulku:
Pokial riesite DU_11, zadavajte vase odpovede na 2. stranku v DU_11 pre tdto Ulohu
2. Budete vyplnat odpovede do buniek na poziciach 1B, 1C, 2B, ..., spolu 14 odpovedi.

C:\Program Files (x86)\Windows Resource Kits\Tools>nslookup
Jefault Server: kinfo.fri.uniza.sk
Address: 158.193.138.7

> P
Commands : (identifiers are shown in uppercase, [] means optional)
NAME - print info about the host/domain NAME using default server
NAME1 NAME2 - as above, but use NAME2 as server
help or ? - print info on common commands
set OPTION - set an option
all print options, current server and host
[no]debug print debugging information
[no]ld2 print exhaustive debugging information
[no]defname append domain name to each query
[no]recurse ask for recursive answer to query
[no]search use domain search list
[no]vc always use a virtual circuit
domain=NAME - set default domain name to NAME
srchlist=N1[/N2/.../N6] - set domain to N1 and search list to N1,N2, etc.
root=NAME set root server to NAME
retry=X set number of retries to X
timeout=X set initial time-out interval to X seconds
type=X set query type (ex. A,AAAA,A+AAAA,ANY,CNAME,MX,NS,PTR,SOA,SRV)
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> set type=A
> www.fri.uniza.sk

Server: kinfo.fri.uniza.sk

Address: 158.193.138.7

Name: www.fri.uniza.sk
Address: 158.193.143.163

Tabulku si skopirujte do Word-u a tam vlozte odpovede.

A B C
Doménoveé Poz?dovany Typ RR | Odpoved'
meno zaznam

1 www.fri.uniza.sk IPv4 adresa

2 www.kis.fri.uniza.sk IPv6 adresa

3 fri.uniza.sk MX

4 fri.uniza.sk NS

5 netacad.uniza.sk AAAA

6 www.postoj.sk DNS server

7217.67.31.48 Reverzny preklad
Pre ukoncenie prace s programom nslookup, zadajte exit.

DNS cache:

e V tejto Ulohe sme si umelo vyziadali odpovede z DNS servera na nase DNS
requesty.

e Vrealite sa podobné dotazovanie deje automaticky, vzdy ked nejaka aplikacia
potrebuje komunikovat' v sieti a pouZiva doménové mena.

o Dotazovanie sa nedeje v pripade, ze odpovede sme uz ziskali pred tym a eSte
su k dispozicii v DNS cache tabulke, kde si urcity ¢as dany PC uchovava
vysledky DNS dotazov.

o Vypis tejto cache tabulky vieme pozriet’ prikazom: cmd:> ipconfig
/displaydns. Overte si.

e Zmazat ju vieme prikazom: ipconfig /flushdns, na o vacsinou ale nie je
dovod.

o Pokial riesitu DU_11, odpovedajte teraz na otazky na 3. stranke v DU_11 k tejto
Ulohe 3, tykajuce sa DNS cache.

Uloha 3: Stiahnite si sibor z FTP servera cditovat]

Pri praci doma, na notebook si nainstalujte program WinSCP zo stranky winscp.net.

Testovacia dobrovol'na tloha, ak pracujete doma
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Ak pracujete doma, mdzete cvicne vyskusat stiahnutie suboru z FTP servera z
internetu.

Programomom Wireshark zaznamenajte stiahnutie (alebo nahratie) kratkeho siboru
z ftp servera.

Odstartujete program WiInSCP, nastavte ho ako ftp klienta a pristipte na ftp server:
- Prenosovy protokol:  FTP

- Hostitel: ftp.cert.dfn.de

- Meno pouzivatela: anonymous Heslo: ziadne
- Pokrocilé — Pripojenie - Pasivny rezim

- Propojit’

- vojdite do prieCinka  /pub/

Dalsie dostupné servery si mozete pozriet na Ftp Sites. Zaznamenanu komunikaciu
analyzujte. Pouzite filter tcp || ftp || ftp-data && ip.addr==X.Y.Z.V (kde za X.Y.ZV
doplnte IP adresu daného FTP servera) . Najdite spravy, v ktorych sa prenasa meno a
heslo ako plain-text, nesifrovane.

Povinna uloha, stiahnite si stibor z katedrového FTP servera

K tejto Ulohe sa viazu aj otazky pre DU_11, preto tdto povinne zrealizujte (na cviceni
len cvicne, doma aj so zadanim odpovedi na otazky do DU_11).

Pristup na dva pripravené FTP servery, je len pocas jedného tyzdna, kedy bezi cvicenie
11, pristup je dovoleny len zo siete UNIZA (158.193.0.0/16), pripojte sa teda z domu
do tejto siete pomocou OpenVPN
(https://nic.uniza.sk/zuwiki/doku.php?id=zu:net:bezpecnost:vpn:openvpn).

Ak sa pripajate na ftp server z internatu, tak sa pripojte cez kabel, nie cez wifi.

Ak sa na ftp server pripajate v aktivnom méde, a WinSCP Vas nepripoji a zobrazi
spravu "Permition denied",

tak na chvilu si na pocitaci vypnite Windows Defender (alebo do Defendera pridajte
pravidlo, ktoré povoli FTP serveru komunikovat).

Vo FTP klientovi (WinSCP alebo Total Commander - oba su nainstalované na PC v
laboratériach UNIZA, doma si nainstalujte WinSCP) nastavime pripojenie k nizsie
uvedenym FTP serverom, z ktorych si nasledne stiahneme jeden ponikany subor
v hlavnom prieCinku. Na server nie je povolené ni¢ nahravat, iba subory

stiahnut. Celd komunikaciu zaznamenajte a odsledujte v programe Wireshark
Pre pripojenie pouzite tieto udaje:

e IPv4 adresa servera pre pasivny mod 158.193.153.121, pre aktivhy mod
158.193.153.119 (pozn. pre ucitela: uz aktualizované pre skolsky rok
2022/2023, v kazdom roku mame iné IP adresy oboch serverov, spusta ich
Marek Moravcik)
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e Na tieto FTP servery sa mézete prihlasit ako anonymny pouzivatel (vo
WinSCP stlaci vybrat zaskrtavacie policko Anonymné prihlasenie).

o Aktivny a pasivny mod si vybera klient

e Vklientovi - programe WinSCP sa mdd nastavi nasledovne:

o Na Uvodnej obrazovke je potrebné vybrat protokol FTP a v rozsirenych

moznostiach Pokrocilé vo volbe Pripojenie je oznaceny Pasivny méd.

e Najprv povolite Pasivny méd a odchytte komunikaciu programom WireShark.
Pripojite sa, prihlasite ako anonymous, a stiahnete si subor z hlavného
prieCinka a WinSCP zavriete, aby sme videli aj ukoncenie FTP spojenia
iniciované klientom. Nasledne ak vypracovavate DU_11, odpoviete na otazky
na 3. stranke, ktoré sa viazu k tejto Ulohe 3, a pasivnemu médu. Docitajte ale
tento postup az do konca, aby ste vedeli, Co mate robit.

e Doma (alebo v skole ale na vlastnom notebooku), vypnite na chvilu firewall a
pouzite Aktivny mod (zakazete Pasivny mdd, aby nebol zaskrtnuty check box
v nastaveniach, vid vyssie vyssie) a znovu odchytte komunikaciu programom
WireShark, pripojite sa, prihlasite ako anonymous, stiahnite si sibor .txt a
odpojte sa, alebo zavrite WinSCP. (Ak sa nepripojite a zobrazi sa sprava
"Permition denied", tak na chvilu si na svojom pocitaci vypnite Windows
Defender.)
Nasledne ak vypracovavate DU_11, odpoviete na otazky na 3. stranke, ktoré sa
viazu k tejto ulohe 3, a pasivnemu moédu. Docitajte ale tento postup az do
konca, aby ste vedeli, Co mate robit.

o Tu zafunguje Windows Firewall, ktory chce blokovat” aktivny méd, a pre
povolenie by bolo potrebné heslo admina na danom PC.

= Ak pracujete v RB303, tu bude cielom sa dopracovat aspon k tej
hlaske z Windows Firewallu
= Ak pracujete na vlastnom PC, vypnite na chvilu Windows Firewall,
a/alebo povolte aktivne FTP spojenia (mdze vyskocit hlaska).
Pokial vas server odmietne, je to celkom urcite preto, ze ste
nevypli Firewall.
o Celu komunikaciu zaznamenajte a odsledujte v programe Wireshark:

o efektivny filter: tcp || ftp || ftp-data && ip.addr==IP_FTP_servera (IP
si zmente podla toho, di riesite aktivny, alebo pasivny méd, .127 pre
passive, .110 pre active)

o PreStudujte si obrazky uvedené nizsie, ktoré popisuju FTP komunikaciu,
a nasledne sa vratte a anlyzujte ¢o vidite vo Wiresharku

= Je viditelné meno, pripadne aj heslo?
= Kedy by sme ho tu nevideli ako plain-text? Co by bolo
potrebné spravit? (spomen si na TLS...)

o Dalej ak vypracovavate DU_11, sa zamerajte na otazky, ktoré mate na 3.
stranke v pripravenom Moodle test (DU_11) k tejto ulohe 3, kde budete
zadavat' svoje odpovede. Vyuzit' musite to, Co ste odchytili vo
Wiresharku.
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Aktivny méd - klient oznami serveru Cislo portu - ktoré bude pouzivat na prenos
udajov:

FTP Client FTP Server

Control Connection Control Connection
(Port 1678) (Port 21)

1. Send PORT 1742
Command | = ——————]

[ 2. Receive PORT
| Command, Acknowledge

Data Connection Data Connection
(Port 1742) (Port 20}

3. Open Data Connection
—" To Client Port 1742
—l——'—_'_—'-
4. Acknowledge Data tl——
Connection — |

(Send/Receive Data) — | (Send/Receive Data)

Pasivny mod - server oznami klientovi Cislo portu - ktoré bude pouzivat’ pre prenos
udajov:
FTP Client FTP Server

Control Connection Control Connection
(Port 1678) (Port 21)

1. Send PASV
Command | =———————]

_‘——~._,_b 2. Receive PASV

Command, Tell Client

| —————"""| To Use Port 2223

Data Connection Data Connection
[Port 1742) (Port 2223)

3. Open Data Connection e L
To Server Port 2223 ——— |
T~ 4. Acknowledge Data

— Connection

(Send/Receive Data) — | (Send/Receive Data)
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o Problém s aktivnym mddom nastava pri pouziti Firewallu na klietskej stanici (o
je dnes takmer vzdy), kedy Firewall zvacsa blokuje vsetky spojenia, ktoré su
iniciované zvonku (teda mimo danej LAN v ktorej je dany klient):

Active mode FTP

random % h Port 20
port

attempted connection to random
port blocked by firewall
FTP client FTP Server

@)
o Firewall zvacsa povoluje iba také spojenia zvonku siete do vnutra danej siete,

ktoré boli iniciované zvnutra -- tu nastupuje FTP v pasivnom méde, ktoré nema
problém s Firewallom, pretoze datové spojenie (data connection) pre FTP
iniciuje klient:

Passive mode FTP

random randgm
port P po
firewall allows outbound
connection to pass through
FTP client FTP Server

Uloha 4: Vypliite Vystupny test a Didakticky test (nutné pre projekt IT

Akadémia, od roku 2020 nerobime)
[editovat]

Najdete na hlavnej stranke predmetu, v 11. tyzdni.

Uloha 5: Prieskum inych aplikaénych protokolov v pripravenych
Wireshark stboroch *.pcap [editovat]

Na cvicCeni je vhodné stihnut : pozriet' TELNET - najst” heslo posielané ako plain-text, a
uvedomit’ si, ze kazdy jeden znak sa posiela v jednotlivom TCP segmente - heslo
hladajte v 5 po sebe iducich segmentoch : cisco
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Vyuzite moznost” analyzovat' aj iné aplikacné protokoly, ktoré sme pre vas odchytili
programom Wireshark pri komunikacii klienta s danymi aplikacnymi servermi. Vyuzite
tdto moznost bud’ pocas cvicenia alebo ako pripravu na skisku, pricom sa prioritne
zamerajte na protokoly, ktoré boli preberané na prednaske.

V tomto subore: PIKS_LAB_11.5_Wireshark_sniff_appplication protocols.zip

najdete tieto odchytené aplikacné protokoly:

o FTP

e FTP s prenosom dat

e HTTP

e HTTPs

e DNS pri pingovani danej IP adresy
o TELNET

e SSH

e TFTP_server

o TFTP_klient

o IRC_login

¢ |RC_komunikacia

Dalsie dlohy k téme, pre rychlejsie skupiny $tudentov, alebo dobrovolne na doma
(nehodnotené):

Uloha 6: Konfiguracia siete malej firmy (opakovanie) [editovat]

Poznamka: Ulohu mozno vyuzit  ako opakovanie, alebo pripravu na skisku. Pokial je
cas, mozno zacat na cviceni, v opacnom pripade dobrovolna nehodnotena uloha na
doma.

Zadanie: Mala firma ma prideleny adresovy priestor 192.168.0.0/24. Vasou Ulohou je
vytvorit  adresovy plan pre dve siete: Vedenie a Udrzba.

Pri vytvarani planu pouzite variabilnd masku, ak viete:

o Siet Vedenie potrebuje 20 pouzitelnych adries
« Siet Udrzba potrebuje 7 pouzitelnych adries

evve
evve

evve

e Ostatné pocitace maju poslednu pouzitelnd adresu.

Na smerovaci a prepinacoch nastavte:
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e pouzivatela admin s heslom admin

e heslo na konzolu class

o heslo do privilegovaného rezimu cisco

o zakazte prehladavanie DNS pri preklepoch
o zasifrujte vSetky hesla v systéme

o IPv4 adresy

Topoldgia: PIKS_LAB_11.6_Small_network_configuration_repetition_topology.pkt
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