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Uloha 0: Nahlasenie opravnych testov a konstruktivna kritika reditovat]

Ak vase skore z niektorého minulého testu (testy 1-11, alebo bonusové body za ucast’
na prednaskach, alebo body za DU) nie je este doriesené (napriklad mali ste zle
formulovanu otazku, alebo chybnu otazku, alebo systém vam nespravne spocital
body a pod.), konstruktivnu kritiku prijimame najneskér do zaciatku 12.

tyzdna. Neskor uz reklamécie neprijimame.

Po tomto cviceni, najneskor vsak do nedele 23:55 je potrebné nahlasit, ktoré testy si
budete opravovat v 13. tyzdni v ¢ase vasho cvicenia. Kazdy Student si méze opravit’
max. 3 testy, zapocitava sa posledny pokus v teste, nie vyssie skore.

o Opravou nazyvame aj pisanie takého testu, ktory Student v riadnom termine na
cviceni vobec nepisal.

o Ak student napriklad vobec nepisal testy €. 5 a 7, potom si zrejme vyberie na
"opravu" tieto dva testy . 5 a 7, a okrem nich si eSte mbze opravit' max. jeden,
v ktorom ziskal nizke skore - - - tak aby opravoval spolu max. tri testy

e Pre zjednodusenie manazovania opravnych testov Vam prvé pokusy na testoch
nemazeme, ale zvysili sme pocet moznych pokusov na kazdy test na dva.
Systém Vam pre dany test zarata posledny pokus (tj. nie vyssie skére z oboch
pokusov). Ak si Student tymto spdsobom opravi viac ako 3 testy (t,j. nedodrzi
dohodnuté pravidlo), nebude pripusteny ku skuske (pri distancnom vyucovani
- nebude mu zapisana znamka z predmetu, aj ked" bude mat” dostatocny pocet
bodov, pre porusenie pravidiel) - - - vieme si pozriet’ datumy vasich pokusov
na testoch, preto Vas ziadame, aby ste sa takymto Spekulaciam vyhybali.
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Nahlasit’ si testy, ktoré chcete opravovat, sa da na hlavnej stranke Moodle, v 12.
tyzdni: Tu si vyberiete max. 3 testy, ktoré chcete opravovat v 13. tyzdni (pridame
coskoro, najneskér 10.5.2022, posleme echo do Teamsu)

DU_12 (Upozornenie k nasledujicim aloham 1-3)

Nasledujuce ulohy 1-3, ktorych stru¢ny popis najdete nizsie sme integrovali do jednej
.pka topoldgie, ktora je hodnotena, bodovana 3 bodmi, a odovzdava sa do nedele
pol noci v tyzdni ked bola zadana. Konkrétne instrukcie najdete po otvoreni pka
suboru, v okne, ktoré sa Vam otvori spolu s topoldgiou (Instrukcie / Instructions). V
kazdej topoldgii sa generuju nahodné premenné, a tym, je kazda topoldgia jedinecna.
Erasmus Studenti maju inStrukcie v extra Word dokumente, s anglickym prekladom,
ale upozornujeme, Ze konkrétne hodnoty treba pozriet” priamo v pka v Casti
Instructions, pretoZe sa generuju nahodne (do buducna toto upravime, a dame
anglickl mutaciu priamo do pka do Instructions).

Odovzdava sa pka subor, v ktorom nazov suboru, ktory si stiahnete z odkazu nizsie
nijako nebudete menit, iba na jeho koniec pridate: _Priezvisko_Meno (t. za povodny
nazov suboru, a priponu pka samozrejme ponechate, nepouzivajte v Priezvisko_Meno
diakritiku, ak mate viac mien, pouzite to prvé, ak mate viac priezvisko, zadajte z nich
to posledné).

Po otvoreni pka suboru zadajte do User profile:

o Name zadajte svoje: Priezvisko_Meno (bez diakritiky, pricom studenti s
viac menami uvedu prvé meno, a ti s viacerymi priezviskami, uvedu
posledné priezvisko)

o E-mail: login@stud.uniza.sk (namiesto login zadajte to ¢o mate vo
vasom studentskom e-maile)

o Additional info: 2023 (zadajte aktualny rok)

inak vam riesenie nebude uznané.
Topoldgia: PIKS_LAB_12_CDP_SSH_Backup_TFTP_2023_04_25.pka
InsStrukcie:

» vslovencine: priamo v PT aktivite, po otvoreni siboru, v extra okne

e V
anglictine: PIKS_LAB_12_CDP_SSH_Backup_TFTP_EN_2023_04_25_instructions.d
0CX

Uloha 1: Vyuzitie protokolu CDP na odhalenie sietovej topolégie
[editovat]
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Cisco Discovery Protocol (CDP) je proprietarny protokol, ktory pracuje na druhej
vrstve sietového modelu OSI. Tento linkovy protokol slUzi na ziskavanie informacii o
priamo pripojenych susednych sietovych zariadeniach k smerovacu alebo prepinacu.
Dopomaha ziskat’ prehlad o komplexnej topoldgii celej siete.

Protokol vsak vysiela po sieti CDP ramce. Pre zvySenie bezpecnosti je vhodné v
pripadoch, kedy nie je protokol CDP nevyhnutny, v zaujme znizenia bezpecnostného
rizika deaktivovat protokol globalne alebo aspon na portoch kde existuje akékolvek
riziko zneuzitia protokolu. Prvym z moznych utokov je zachytenie CDP ramcov
utocnikom. Z informacii nesenych tymto ramcom mdze Utocnik odhalit topologiu
siete. Druhym moznym Gtokom je vysielanie podvrhnutych ramcov. Uto¢nik sa na
sieti moze vydavat za smerovac alebo prepinac. Poslednym z Utokov je realizacia DoS
Utoku s vyuzitim CDP ramcov. Cielom je zahltit sietové zariadenie a sposobit’ jeho
nedostupnost, popripade vyvolat vypadok konzolového pripojenia ¢i pripojenia
vzdialeného pristupu.

Preskimajte fyzicku topoldgiu siete pomocou prikazov:

« ipconfig /all - zistime IP, masku siete, GW

o telnet - na GW, heslo: cisco

e show version - Cisco 1841

o show ip interface brief - mena lokalnych interfejsov a ich IP adresy

« show protocols - aj masky sieti (192.168.0.25/30)

e show cdp neighbors - mena susedov a lokalne a vzdialeni porty

o show cdp neighbors detail - IP adresy susedov (ta tie sa da pripojit cez
telnet)

e ping 255.255.255.255 -z R - odpovedia vsetci susedia aj PC (skutocné W7
ma vo FW defoltne zakazané odopvedat na ping)

Vasou ulohou je:

1. Nakreslit ako vyzera celkova topoldgia (vo Worde).

2. Zistit pocet zariadeni v skrytej Casti topologie.

3. Vyplnit tabulku s informaciami, ktoré zistite o zariadeniach (tabulku si
skopirujte do Wordu):

Hostname IV.IodeI. IP adresa Maska Rozhranie
zariadenia

Uloha 2: Konfiguracia SSH (editovat]
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Riesit ju zacinate na cviCeni, kto nestihne cely, doriesi doma.
Uloha 3: Zaloha konfiguraénych siiborov a show prikazy (editovat;
Po tejto Ulohe,

je mozné ako opakovanie a pripravu na skusku, overit' si na smerovaci v danej
topologii vypisy tychto show prikazov:

show arp

show flash:

show ip route

show interfaces

show ip interface brief

show protocols

show users

show version

1. Which commands would provide the IP address, network prefix, and interface?

2. Which commands provide the IP address and interface assignment, but not the
network prefix?

3. Which commands provide the status of the interfaces?

4. Which commands provide information about the |0S loaded on the router?

5. Which commands provide information about the addresses of the router
interfaces?

6. Which commands provide information about the amount of and Flash memory
available?

7. Which commands provide information about the lines being used for configuration
or device monitoring?
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8. Which commands provide traffic statistics of router interfaces?

9. Which commands provide information about paths available for network traffic?

10. Which interfaces are currently active on the router?

Dalsie dlohy k téme, pre rychlejsie skupiny $tudentov (skupina A):
Uloha 4: Preskiimanie sietovych bezpe¢nostnych hrozieb (editovat]

Administrator siete sa vzdy musi zaoberat” aj otazkou bezpecnosti danej siete, a mal
by byt informovany o externych hrozbach, ktoré mézu byt pre jeho siet’ a
pouzivatelov v nej nebezpecné. Na identifikaciu najnovsich hrozieb méze vyuzit’ web
stranky, ktoré sa intenzivne zaoberaju otazkou bezpecnosti a poskytuju aj moznosti
pre ochranu proti takymto hrozbam.

Jednou z takychto stranok je SANS, SysAdmin, Audit, Network, Security, popularna a
doveryhodna stranka o tom, ako sa chranit pred pocitacovymi a sietovymi
bezpecnostnymi hrozbami. Poskytuje rozne zdroje:

e Zoznam: 20 Critical Security Controls for Effective Cyber Defense” (tento
zoznam pripravuje CIS — Center for Internet Security)

o Tyzdennik o novych sietovych Utokoch a hrozbach: @Risk: The Consensus
Security Alert newsletter.

1. Preskimajte web stranku SANS: https://www.SANS.org > hlavné horné
menu: Resources

o Co véetko je v tejto ponuke? (prezrite si véetkych 13 odkazov v
Resources)

2. Prejdite potom na podmenu: The Critical Security Controls (Top 20)

o Top 20 Critical Security Controls si odpordcanou sadou akcii pre
pocitacovu ochranu, ktora poskytuje Specifické a proaktivne spésoby,
ako zastavit' dnesné najrozsirenejsSie a nebezpecné Utoky. Pracuju na
tom rézne statne aj sikromné organizacie prevazne z US (Department
of Defense (DoD), National Security Association, Center for Internet
Security (CIS), SANS Institute):

o Hlavnym kl'ucom k atualnosti je to, ze tato sada je aktualizovana na
zaklade novych utokov, ktoré su identifikované a analyzované viacerymi
skupinami, napr. Symantec, ESET (pre nas znamy), a mnohé iné.
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o Zistite, aké produkty ponuka firma Cisco pre oblasti kontroly CS1, CS8,
CS12, CS15 a CS19.
= SANS hlavné horné menu > Resources > The Critical Security
Controls > CS1 .... CS20.
= Vypiste produkty, ktoré ste tam nasli a pokuste sa o nich zistit’
nieco viac na stranke Cisco tu
(http://www.cisco.com/c/en/us/products/security/product-
listing.html).
3. Zistite, kedy a kde (ako daleko od nas) je najblizsi tréning ,,.Cyber Security”.
o SANS hlavné horné menu > Live Training > Upcoming Events
4. Preskumajte 3 dostupné Newsletters na stranke SANS.
o SANS hlavné horné menu > Resources >Newsletters.
= SANS NewsBites - A high level summary of the most important
news articles that deal with computer security. The newsletter is
published twice a week and includes links for more information.
=  @RISK: The Consensus Security Alert - A weekly summary of new
network attacks and vulnerabilities. The newsletters is also
provides insights on how recent attacks worked.
= Ouch! — A security awareness document that provides end users
with information about how they can help ensure the safety of
their network.
5. Preskumaijte stranku CIS
o CIS je skratka pre Center for Internet Security, ktorého naplnou je:
= ldentifikovat, vyvijat, overovat, poskytovat a udrziavat “best
practices” pre bezpecnost'v Internete
= Poskytovat bezpecnostné riesenia celosvetovo a robit tak
prevenciu, resp. rychle reakcie na bezpecnostné utoky
= Budovat a viest' komunity pre vytvorenie doveryhodného
priestoru v Internete.
o Poskytuje zoznam: 20 Critical Security Controls [www.cisecurity.org >
CIS Critical Security Controls > Overview > dole PDF alebo Excel]
= na stiahnutie v PDF alebo v Exceli - je potrebné sa registrovat na
ich stranke mailom - aby ste toto nemuseli robit, tu sme pre vas
stiahli tento zoznam s aktualnost'ou k datumu
15.5.2016: stiahnite si tu.
= Preskimajte podrobnejsie oblasti kontroly CS1, CS11 a CS15.
= Vyucujuci Vam prideli jednu podoblast a budete ju mat’
nastudovat’ a vlastnymi slovami v niekolkych vetach (1-5)
vysvetlit ostatnym.
= Najprv 2-5 min priprava
= Potom kazdy odprezentuje svoju podoblast, v poradi ako
nasleduju za sebou (jednotlivo alebo v mensich
skupinkach).

Vytvorené v ramci projektu KEGA 026TUKE-4/2021 Katedra informacnych sieti, FRI, UNIZA


http://www.cisco.com/c/en/us/products/security/product-listing.html
http://www.cisco.com/c/en/us/products/security/product-listing.html
https://www.cisecurity.org/
https://vzdelavanie.uniza.sk/moodle3/pluginfile.php/120117/mod_wiki/attachments/33/PIKS_cv13_CSC-MASTER-VER%206.0%20CIS%20Critical%20Security%20Controls%2010.15.2015.pdf?forcedownload=1

6. ldentifikujte aktualne sietové bezpecnostné hrozby
o Skumat ich mozno z r6znych zdrojov, naprikad:
2.
= Z Newslettra na stranke SANS:
=  @Risk: Consensus Security Alert Newsletter
= Z archivu si vyberte najaktualnejsie Cislo a preskimaijte
Casti:
= RECENT VULNERABILITIES FOR WHICH EXPLOITS
ARE AVAILABLE
=  MOST PREVALENT MALWARE FILES
= Prezrite si ako funguje Utok Enterprise Survival Guide for
Ransomware Attacks
= Doma preskimaijte aj dalSie externé stranky a zistite aké
podrobné info poskytuju o aktualnych bezpecnostnych hrozbach:

= www.Ssymantec.com
= http://www.eset.com/sk/
= www.mcafee.com/us/mcafee-labs.aspx
= http://www.cnet.com/topics/security/
=  www.sophos.com/en-us/threat-center/
= us.norton.com/security_response/

7. Otazky na zaver:

o Akymi krokmi (akciami) si viete zabezpecit svoj osobny pocitac proti
bezpecnostnym Utokom?

e Akymi krokmi vie organizacia (firma, skola, ..) zabezpecit' jej zdroje proti
bezpecnostnym utokom?

Domaca uloha 2: Cvicné komplexné zadanie na skusku. [editovat]
Vysoko odporucame studnetom pri priprave na prakticku cast skusky vyriesit'si toto
nami vytvorené zadanie v programe PT --- pockajte na aktualizaciu pre tento skolsky

rok - uverejnime najneskor 10.5.2022.

Velmi vhodneé su aj "Skill Integration” zadania z portalu Netacad, vyber
najvhodnejsich zadani uvadzame tu.
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