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Pravidla komunikacie

Na konci by sme mali vediet’:

Popisat typy pravidiel, ktore su potrebne pre
uspesnu komunikaciu.



Zaklady komunikacie

Sprava Signal Signal Sprava
Zdroj
spravy




Vytvorenie pravidiel
Koédovanie spravy
MoZnosti dorucenia spravy Formatovanie a
enkapsulacia sprav

Protokoly

Spravne nacasovanie Velkost sprévy
spravy




Kodovanie spravy

Sprava Signal Signal Sprava

Vysielac Prepo_sove Prijimac Ciel spravy
spravy medium

Source
Encoded

Destination
Decoded




Formatovanie sprav a zapuzdrenie

Sandar

4085 5E Pine Street R i
Oz, Florida 34471 : - Dear Jsna,
| just returmed from my trp. | thowght you
might like o0 see my pictures.
Recipient John
1400 hzin Street
Canton, Ohlo 44203
Recipient Sender Salutation |Recipient |Content of Sender Eﬂd of
(destination) |(source) (start of (destination) | Letter (source) {Erﬁgﬂ gf
Location Location message identifier (encapsulated |identfier message
address address indicator) data) indicator)
Envelope Addressing Encapsulated Letter
1400 Main | 4085 SE Dear Jane | just returned |John
Street Pine Street from my trip. |
Canton, Ocala, thought you
Ohio 44203 |Florida might like to
34471 see my
pictures.




Formatovanie sprav a zapuzdrenie

Ciel Zdroj Zaciatocna | Prijemca Odosielatel | Zapuzdrené | Koncova
(fyzicka/HW | (fyzicka/HW | znacka (identifikator (identifikator | data znacka

adresa) adresa) (indikator ciela) zdroja) (indikator
zaCiatku konca
spravy) spravy)

Adresovanie ramca Zapuzdrena sprava




Velkost’ spravy Butfer overtion. &

= Pocitacova komunikacia

= Zdroj rozdeli dlhu spravu na
mensSie bloky alebo ramce, ktore
splfaju minimalne a maximalne
poZziadavky na ich diZku

= Kazdy ramec bude mat svoje
adresné informacie

= Prijemca prijaté ramce
rekonstruuje aby ich mohol
spracovat a interpretovat

You should see
this sunset. itis
beautiful. The
colors are
amazing.




Spravne nacasovanie spravy

Pravidla na ktorych sa treba

dohodnut™ When are we meeting
What time is the movie? for dinner?
= Pristupova metoda (Access |

Method)
= Kontrola toku dat (Flow Control)

* Vyprsanie ¢asu ¢akania na
odpoved
(Response Timeout)




Moznosti dorucovania sprav

)

SSSSSS

Broadcast




Moznosti dorucovania sprav

Unicast

Multicast

Broadcas

b



Sposoby komunikacie s ohfadom na pocet prijemcov

= S ohladom na pocet prijemcov existuju tri moznosti, ako sa kazdy datagram
dorucCuje
= Unicast
= Prijemcom je prave jeden adresat
= Qdosiela sa jeden datagram, mdze byt prijaty mnohymi uzlami, no spracovany bude iba
svojim zamyslanym prijemcom
= Multicast
= Prijemcom je presne vyhranena skupina adresatov, tzv. multicastova skupina

= QOdosiela sa jeden datagram, moze byt prijaty mnohymi uzlami, no spracovany bude len
clenmi multicastovej skupiny, ktorej je urCeny

= Broadcast
= Prijemcami su vSetky uzly v dosahu

= QOdosiela sa jeden datagram, bude prijaty a spracovany vSetkymi uzlami, ku ktorym sa
doruci

= Priestor Sirenia broadcast datagramu sa nazyva broadcastova doména




Siet'ove protokoly a

standardy

Na konci by sme mali vediet’:

Vysvetlit preCo su protokoly potrebne pri komunikacii
Vysvetlit preCo je dobré sa drzat protokolovej sady

Vysvetlit rolu standardizacnych organizacii pri
zabezpeCovani vzajomnej interoperability protokolov

Vysvetlit ako TCP/IP model a OSI model podporuju
standardizaciu v komunikaCnom procese
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Uloha protokolov v siet'ovej komunikacii

= Uspedna komunikacia sa musi riadit
istymi pravidlami
= V sietach tieto pravidla nazyvame

CP connection request
Wi ==

protokoly TCM lil_e=
= Protokol je formalny popis, ktory TRl SRRy
stanovuje: get hitp://wwWbm.cany/index. himl

= Format Cize syntax prenasanych sprav
(niekedy Protocol Data Unit, PDU)
= Vyznam CiZze sémantiku prenasanych sprav
= Spbsob prenosu tychto sprav
= Spbdsob Cize algoritmus spracovania obsahu
prenasanych sprav
= Protokol sluzi na zabezpecenie istej
konkrétnej sluzby
= Hfladanie ciest do inych sieti — kadial?
Signalizacia o chybach — ako a kedy?
Zostavenie a ukonCenie spojenia

= ... asamozrejme, vSetky nase sietové sluzby
(mail, web, IM, atd’.)

... a vSetko dalSie ©

Index.hlnTl




Otvorené a proprietarne protokoly

= Protokoly sa zvyknu podla svojho pévodu
a dostupnosti rozliSovat na proprietarne a otvorené
* Proprietarny protokol

Protokol, ktory si jeho vyrobca chrani ako intelektualne
vlastnictvo

Nezverejnil jeho popis, pripadne
Jeho Casti alebo cely protokol si patentoval, pripadne
Pozaduje za jeho pouzivanie €i implementaciu poplatky
Typickeé firemné protokoly konkrétnych vyrobcov
= Otvoreny protokol

Protokol, popis ktorého je volne k dispozicii (nie nevyhnutne zadarmo) a ktory méze slobodne
implementovat’ akykolvek vyrobca

Otvorené protokoly su najCastejSie dielom tzv. Standardizacnych alebo normalizacnych
organizacii (IEEE, ISO, ITU-T, ETSI, IETF, ...)

Pouzivanie otvorenych protokolov by malo byt preferované, pretoze umoznuje kompatibilitu
zariadeni réznych vyrobcov




Normy, standardy a odporucania

= V suvislosti s protokolmi sa spominaju

aj pojmy ,norma”, ,Standard”, ,odporucanie”

= VSetky tri pojmy oznacuju dokumenty, — 1 E T F
v ktorych sa nachadzaju Specifikacie protokolov | @ >

= Tieto dokumenty mézu byt pravne zavazné, cavede
t.J. pouzivanie protokolov prave v takom tvare, S —
v akom ich norma cCi Standard popisuju,
moze byt stanovené zakonom

= Autormi tychto dokumentov su uz spominané
standardizacné alebo normalizaCné organizacie

= Protokoly alebo dokumenty, v ktorych su protokoly popisane, su podla
moznosti technologicky nezavislé

= Popisuju, €o sa ma urobit (aké funkcie maju byt poskytované)
= Nepopisuju, ako sa to ma urobit




Vrstvenie protokolov v siet’'ovej komunikacii

= Procesy a Cinnosti, ktoré v sietach prebiehaju, su velmi rozmanité, no je ich mozné
,2upratat” podla ich:
= povahy ‘Where is the Café?

TN

= vSeobecného ucelu Content layer
= zlozitosti

= zavislosti na inych procesoch
Conversation Protocol Suite

= Toto upratanie procesov na ,vySSi€“ 1. use a common Language
a ,nizSie* vedie na vytvorenie 2. Wait Your Turn
. \ ; , , 3. Signal When Finished
istych hierarchickych skupin,

Rules layer

ktoré nazyvame vrstvy

Physical layer




y [ ]

Vrstvenie protokolov v sietovej komunikacii

Web
Server

Layer Name Protocol Stack

Application Hypertext Transfer Protocol (HTTP)

/ N Transmission Control Protocol (TCP)
N \ Intemet Internet Protocol (IP)

MNetwork Access Ethernet

< ) Priklad vrstiev v pripade webovej komunikacie:

= Protokol HTTP sprostredkuje sluzbu WWW (vyziadanie a odoslanie zvolenej webovej
stranky — aky bude obsah a format, HTTP implementované v C/S)

= Protokol TCP sprostredkuje prenos stranky vo forme oddelenych datovych segmentov a
ich opatovné poskladanie do povodného tvaru

» = Protokol IP sprostredkuje doru€enie jednotlivych TCP segmentov medzi serverom a
koncovym pocitacom vo forme paketov

= Protokol Ethernet sprostredkuje prenos IP paketov po lokalnej sieti typu Ethernet vo forme
ramcov




Referencné sietové modely




Referencné siet'ové modely

= Vrstvové modely su v problematike
komunikacnych sieti velmi oblfubenymi
pomockami

m Workae o — ~—

fo ODphco fion

f‘"]lulx Data representafon
* and encrypfon

6. Presentation

A-to- ehd
r cf |IfV
d e|l0b‘

DNS , WWW/HTTP __ -
P2P,EMAIL/POP,SMTP icati
SR 7. Application
recognizing data .

HTML, DOC, JPEG, MP3, AvI [ECEESE el
Sockets. Session establishment —
in TCP, SIP, RTP 5. Session

RPC - Named pipes, -
TCP, UDP, SCTP, SSL, TLS 4. Transport
IP, IPsec, ICMP, IGMP, OSPF u N ii L,i ork l

Ethernet, 802.11, MAC/LLC,VLAN, ATM, HDP 7 Nafa §
Fibre Channel Frame Relay, HDLC, Sl
PPP, Q.921, Token Ring, ARP

RS-232, RJ45, V.34, 100BASE-TX, SDH, DSL, 802.11

= Modelovanie a navrh sieti podla
vrstvovych modelov ma podstatné vyhody
- Zjednodusuje pohlad na siet' a pochopenie
jednotlivych dejov v nej
« UFahéuje navrh protokolov — protokoly
sa totiz vytvaraju pre Cinnost’
na konkréetnej vrstve, a teda maju
jasne vymedzené kompetencie

« Umoznuje modularny pristup — zmena
v jednej vrstve sa nedotyka inych vrstiev,
kym zostanu dodrzané rozhrania medzi nimi

- Poskytuje spolo€ny pojmovy aparat na

popis
sieti

= Ak sa isty vrstvovy model stane istym

vzorovym prototypom, nazyvame ho
referenény model

= V nasich sietach je najoblubenejSim

referenénym modelom
Open Systems Interconnection
(ISO OSI model)



Referencny sietovy model OSI

= Pochadza od organizacie ISO = Clenovia ISO su narodné normalizaéné
- International Standards Organization Institucie , o
- Spravne: International Organization for © 2a SR UNMS = crad bre normalizaciu,
Standardization RMT; Cr)o/é))gslul & SKUSO r;'c Vo ”
. . "y : . - reagoval na vzni
l\g/rgrr?lglr?rcljaelizl\élgﬂzlnarodna organizacia proprietarnych sietovych architektur
« Ako je SNA (Systems Networs Architecture od
IMB)
et Y - Alebo DECNET (od firmy DEC/Digital)
IR N Ty, = RM ISO/OSI mal byt oficialnym rieSenim
‘Y"" " and encrypfon 6. Presentation ’,"-“3 . i , , . P vy s c
/ RieSenim, ktoré presadzovali ,organy statu“ a

chceli ho nasadit’ do praxe
« ked budovali siete pre potreby verejnej spravy
* Bol ,megalomanskym® rieSenim, vznikajucim
od zeleného stola
«  chcel byt maximalisticky, vediet vSetko, ale nakoniec

Interhost.
commd

picofion

Sl 7. Application sa v praxi nedal pouzit
L R * Dnes je RM ISO/OSI pre prax odpisany,
- Nameapbes s [ — prehral v suboji s TCP/IP
. ec. e ioue. o+ (L «  dostupné sietové technologie su zalozené

Ethernet, 802.11, MAC/LLC,VLAN, ATM, HDP = b4 k Y TC P/
e et S S [ 2.Datalink | predovsetkym na IP
PPP, Q.921, Token Ring, ARP —

RS-232, RJ45, V.34, 100BASE-TX, SDH, DSL, 802.11 ‘Physica




Referencny sietovy model OSI

RM OSI pozostava zo 7 vrstiev

Aplikaéna vrstva:

= poskytuje nastroje pre tvorbu sietovych aplikacii a
sluzieb

Prezentac¢na vrstva:

= zabezpecuje spolo¢ny format prenasanych
aplikacnych dat

Relacna vrstva:

= zabezpeli odovzdanie prenasanych dat konkréthemu
procesu (beziacemu programu) na ciefovom pocitaci,
riadi dialog medzi procesmi

Transportna vrstva:

= prenasa data rozdelené na segmenty, u prijemcu ich
usporaduva do pévodného poradia, riesSi opravu
chybajucich segmentov

Siet'ova vrstva:

= prenasa pakety (t.j. segment+hlavi¢ka sietovej
vrstvy) medzi koncovymi uzlami

Linkova vrstva:

= prenasa ramec (t.j. paket+hlavi¢ka a paticka linkove;j
vrstvy) medzi susednymi uzlami, v paticke sa
nachadza kontrolny sucet pre detekciu pripadne;
chyby pri prenose

Fyzicka vrstva:
= prenasa informaciu vo forme bitov po danom médiu

e i _m; [ ]
Google . O‘C\
. @ i \;\@“
] s <y QQ

_— e P P
Network process to application 1.
DNS, WWW/HTTP, P2P, EMAIL/POP, SMTP, Telnet, FTP _\0{\
. \3
L e A )
- T R N N
' ?.- # - [ Qie‘
Data representation and encryption G-

Recognizing data: HTML, DOC, JPEG, MP3, AV, Sockets

RPN

Interhost communication

End-to-end connections and reliability

‘? “-r})) ﬁ ﬁﬁ @-“ \;@,’Qﬂ(}&

Path determination and logical addressing Uy
IP, ARP, IPsec, ICMP, IGMP, OSPF

N
outey W
‘——EE'_" [%q% 0’6{3\’

Physical addressing 1:

Ethernet, 80211, MAC/LLC, VALN, ATM, HDP, Fibre Channel,
Frame Relay, HDLC, PPP, Q.921, Token Ring

Media, signal, and binary transmission




Protokolovy a referencny model

= Pojmom protokolovy model sa oznaCuje model konkrétnej sady protokolov

= Protokolovy model nie je celkom to isté ako referenény model

* Protokolovy model popisuje delenie protokolov vo vnutri istej protokolovej sady, ich
funkcie, sluzby a kompetencie, nepopisuje vSak vSetky deje v sieti. Je modelom
protokolov, nie celej siete

« Referenény model popisuje deje v sieti, nepredpisuje vSak konkrétne protokoly ani
sluzby. Je modelom vSetkych procesov v sieti, nie vSak Specifickych protokolov

= Najpouzivanejsim protokolovym modelom je TCP/IP
« TCP/IP vzniklo historicky skér nez ISO OSI

* Predpokladalo sa, ze TCP/IP je doCasné rieSenie a ked ISO dokonCi svoj OSI
model a suvisiace protokoly, TCP/IP zanikne m

wmw:bsbe lnr.n busknessman
ogrammer  Professicns safedy nformablon «wm

- Stal sa vsak pravy opak Wb"s"gisne wor |-+
dﬂ;;zs%%" ro ocol

vvvvv

d

devices



Protokolové modely a priemyselné standardy

Proprietarne
Novell
Layer Name TCP/IP ISO AppleTalk Netware
HTTP ACSE = V tomto predmete iba
. DNS ROSE
Application DHCP TRSE AFP NDS TCP/IP
A SESE = BezZne sa stava:
proprietarny =>
— Top | e - oworeny. |
TP3 TP4 = Pouzitie Standardov pri
vyVoji a implementacii
Intemet CMPus. CONEYCMINS AARP IPX protokolov zabezpeci,
ICMPVE CLNP/CLNS
aby produkty od
réznych vyrobcov
Network Access Ethemet PPP  FrameRelay ~ ATM  WLAN spolupracovali.




Protokolovy model TCP/IP

= TCP/IP model pozostava zo 4 vrstiev
= Aplikacna vrstva: poskytuje nastroje na tvorbu sietovych TCP/IP Model

aplikacii a sluzieb vratane identifikacie spolocného
formatu prenasanych dat, kddovania a riadenie dialogov

. . e e . Application
medzi komunikujucimi procesmi

= Transportna vrstva: prenasa data rozdelené na

segmenty vratane adresovania vhodnému procesu na

N vy we ot v , . ) ! . ] Transport
cielovom pocitaci, riesi otazky spolahlivosti, spojovanosti

a riadenia toku dat
= Internetova vrstva: prenasa pakety medzi koncovymi

Internet

uzlami, urCuje vhodnu cestu pre paket iduci sietou

= Vrstva pristupu k sieti: zabezpecCuje funkcie spojené Network
S prenosom ramcov k susednym staniciam po danom Access

mediu, kontroluje hardverové zariadenia a prenosove
medium




TCP/IP protokolova sada

Name Host Email File Web
System Config Transfer

f ) f ] f 10 1

I 1
popicationtayer_ONS | [BOOTP)  (smrp) ( FrP ] [ HTTP
'DHCP ' [ pop ! [ 1FTP |
IMAP
Transport Layer | UDP | - TCP !
P Support Routing Protocols
IP
remettaver ——— ~— [ ospF ! | EIGRP !
NAT ICMP
[ 1 1M b
RN ARP PPP Ethernet Interface Drivers




Vzt'ah ISO OSIl a TCP/IP

B Hoci OS| a TCP/]P nie je OSI Model TCP/IP Model
mozné priamo porovnat,
predsa je medzi nimi
mozné znazornit aspon
kfuCoveé paralely

7. Application

6. Presentation Application

5. Session

3. Network [ Internet ]

2. Data Link
Network

Access

[
|
[
[
|
[

1. Physical

The key parallels are in the Transport and Network layers.




Enkapsulacia a dekapsulacia vo vrstvach

= Proces pridavania riadiacich hlaviCiek na jednotlivych vrstvach sa nazyva enkapsulacia

= Protocol Data Unit — PDU — je datagram danej vrstvy, ktory vznikne
enkapsulaciou spravy prijatej z vysSej vrstvy
= Spatny proces analyzovania a odstrafiovania hlaviCiek na jednotlivych vrstvach sa nazyva
dekapsulacia (de-enkapsulacia)
= Enkapsulaciu vykonava odosielatel

Protocol Encapsulation Terms

= Dekapsulaciu vykonava 1
prIrJemca User Data
v . L. o TCP Segment
= Ciasto¢nu enkapsulaciu IP Packet
a dekapsulaciu moézu Ethernet Frame
vykonavat vsetky Web Web

medzilahlé zariadenia server  Client

{  010101101010010111101101010010




Enkapsulacia a dekapsulacia vo vrstvach

TCP/IP komunikacny proces: odoslanie spravy

Protocol Encapsulation Terms

Ethernet P TCP HTTP Data

A A A A A AR
pata

HTTP Data

TCP Segment

IP Packet

Ethernet Frame

Web Server Web Client

010101101010010111101101010010010101011011




Enkapsulacia a dekapsulacia vo vrstvach

TCP/IP komunikacny proces: prijatie spravy

Protocol Encapsulation Terms

Ethermet P TCP HTTP Data

A A A A A A A

User
data

HTTP Data

TCP Segment
IP Packet

Ethernet Frame

Web Senver Web Client
f

010101101010010111101101010010010101011011




Vzt'ah ISO OSl a TCP/IP

A networking model is only a
representation of a network operation.
The model is not the actual network.

0S| Model TCP/IP Protocol Suite TCP/IP Model

I Application i
I Presentation l HTTP, DNS, DHCP, FTP Application
I Session l

N . IPv4, 1PV, | Everything ove_r IP
[ etwor ! ICMPv4, ICMPv6 [ M D IP over everything

PPP, Frame Relay, Ethernet Network Access




Pristupy autorov ISO OSI| a TCP/IP

RM ISO/OSI

- Pristup autorov odtrhnuty od reality

TCP/IP

= Pristup autorov velmi realisticky

= Nechceli preberat’ iné riesenia = Ochota preberat’ ,,cudzie“ rieSenia

Napr. Ethernet Napr. Ethernet od IEEE

* Chceli vymysliet’ vsetko sami = Sustredili sa na to, ako ,,cudzie” rieSenie vyuzit’ ¢o
A to nestihali, preto ich predbehol TCP/IP najlepsie

Od zIoZitejéieho k jednoduchéiemu napr. ako vkladat IP pakety do Ethernet ramcov

= Autori najprv vymysleli o najkomplexnejSie rieSenie a
az potom premyslali, Ci je to realizovatelné
. . : , . . = Najrpv sa navrhne jednoduché rieSenie
= Nasledne museli sledovat’ a hladat implementovatelnu
podmnozinu

,Od jednoduchsieho k zlozitejSiemu

» Realizovatelnost je podmienkou Standardizacie

,Od zlozitejSieho k jednoduchSiemu = Postupne sa rozsiruje a zdokonaluje
= Vychadzali z predstavy, Ze ,potrebuju niekomu nie¢ " Akje otozaujem
predat”

= AK je to realne, pouzitelné

= preto: preferencia ,bohatych® sluzieb N N
Spoiovand. soofahivé 'V TCP/IP vSetko opacne
pojované, spolahlivé
Podpora QoS




3.2.3: Standardizaéné organizacie




Otvorené standardy

- B 7 o
j
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Internet Assigned Numbers Authority

~

The Intornet Compontion for Assigned Names and Nambers

7~

~




Kto sa stara o vyvoj protokolov TCP/IP?

Sucasna hierarchia organizacii

H wn™ Internet Society (ISOC)
iety ==~

6

\/’\W Internet Architecture Board (IAB)
l1AB

————

Task Foroe (TF)

| Internet Engineering Steering Group (IESG) ' ‘ Internet Research Steering Group (IRSG) '
Working Working Research Research
Group #1 Group #2 Group #1 Group #2




Kto sa stara o vyvoj protokolov TCP/IP?

. 'snt:ér,‘g?; _-":l\l: Internet Saciety (ISOC)
= |AB (Internet Architecture Board) v
= Spolo¢ny zastreSujuci organ nad IETF a IRTF !
= |[ETF (Internet Engineering Task Force) _SAE_H .

= Neformalna skupina ludi, zaoberajuca sa vyvojom okolo
internetovych protokolov

= Pripravuje protokoly lf;v’:":!'%‘;;k"’:;i"é‘éﬁ"i"“
= Vydava dokumenty RFC (Request for Comments) S C— T —
= Otvorena platforma pre odbornu diskusiu nad Standardami H_|—J ;l_l';
= Pod nou vznikaju pracovné skupiny (WG, working groups) L SR | SRR SR S|

= Pracovné skupiny sa Clenia do tematicky zameranych oblasti (areas)
= Pracovné skupiny su pristupné komukolvek, kto sa chce podielat na ich praci
staCi sa zucCastnit zasadania, alebo aspon komunikovat' prostrednictvom emailu
predpoklada sa skor ucast’ zainteresovanych jedincov, ako formalnych delegovanych zastupcov

Clenstvo je skor ,dusevnym rozpoloZenim®
ako formalnou zalezitostou

RRKN
¥ == | Interet Research
Lo <0< Task Force (IRTF)

David Clarke: "We reject kings,
presidents and voting. We believe in
rough consensus and running code"




Dozorne rady (Steering Groups)

= |ETF jedna velmi neformalne — fudia mézu diskutovat donekonecCna
= Preto potrebuju nad sebou niekoho, kto by uzatvaral diskusiu a rozhodoval
= 0 prijati Ci neprijati navrhu, predani k publikacii ako Standard, ....
= Tuto rolu plni ,dozorna rada“: IESG = Internet Engeneering Steering Group
= Ta uz ma formalne Clenstvo, pravidla fungovania a pravidla rozhodovania
= Clenovia su hlavne jednotlivy AD (Area Directors)

'pr
« IETF 7 R
= Riesi ,aktualne” tlohy a problémy | 1ESG |
- Ma dozomu radu: IESG 7 |
= IRTF o ([EE
= RieSi ,vyskumné” ulohy, perspektivne zalezitosti \
= M4 dozornt radu: IRSG = Internet Research (Area 1 WO WG)) (Area 1 WO (o))

Steering Group

[Areaz WG| (WG WG] [Areaz T _“f][ﬂ]

| Area 3 (wa) (we) (we) (wg] |




IAB (Internet Architecture Board)

= komisia pre IETF a IRTF [, @_}
’ , -‘Bl-
= poradny organ pre ISOC mg; /
= Jej povinnosti zahfnaju:

Internet Archltecture

architektonicky dohlad nad aktivitami IETF ,A, Board AB j

dohlad nad procesom internetovych C

standardov

vymenovanie a odvolanie RFC editora - \

zodpoveda za manazovanie registrov [ I[ESG } [ IRSG }

protokolovych parametrov l J
IETF | | IRTF |

AN /N




ISOC (Internet Societ =
| ' )

= Vznikla az v roku 1992, ako neformalne
zdruzenie ,ludi, ktori citia zodpovednost za 20k tatesaat Abalilloshios
internet” (zalozZil ju Vinton G. Cerf) I'aB Board AB

= Ciele (uskutoCnené):
= ZastreSit' a financovat StandardizaCny proces
= Podporovat' a rozvijat internet, koordinovat' aktivity, >

vzdelavat $irSiu verejnost, ... [ IESG ] [ IRSG ]




RFC editor

TR

= Edituje texty, uréené na vydanie (format, Financovanie: (e il
jazykova korektura, ...) Do roku 1998 financovala viada USA

= Publikuje jednotlivé dokumenty RFC Potom prevzala financovanie ISOC

= Vytvara a udrzuje (vstupny) archiv RFC Organizaéné zaistenie:
dokumentov = do 1977: Stanford Research institute —

Network Information Center

Historicky: -
ISTOriCKYy | N ) = 1977-2009: Information Sciences Institute, Uni.
* Rolu RFC editora plnil jeden Clovek of Southern California

(Jonathan Postel)

Od zagiatku (1969) aZ do roku 1998 = 2010: doslo k rozdeleniu funkcii RFC editora

Al . Y . na niekolko funkcii:
= Neskor: jednu funkciu plni cela skupina - RSE (RFC Series Editor)

fudi = RFC Production (Uprava)
= RFC Publisher (vydanie)
= |ndependent Stream Editor

Pre nezavislé podania
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ANA ana

Internet Assigned Numbers Authority

-~

Internet Assigned Numbers Authority
= “Autorita pre pridelovanie cisel na internete”

= QOrganizacia, ktora dohliada na celosvetové pridefovanie IP adries, spravu korenovych zon
DNS, definovanie typov meédii pre MIME a dalSie nalezitosti internetovych protokolov.

= V sucCasnosti ju riadi neziskova organizacia ICANN.

IANA I — ICANN

TCP/UDP Port

IP Addresses Numbers

Domain Names



IEEE (Institute of Electrical and Electronics Engineers)

@ IEEE Najznamejsie IEEE Standardy pre siete:

4 IEEE 802 LAN/MAN:

= vedie vo vyvoji priemyselnych Sluzby a protokoly $pecifikované v tandarde
standardov IEEE 802 prisluchaju spodnym 2 vrstvam RM

= je neziskova, technicka profesionalna ISO/OSI - linkova a fyzicka.

spolocnost s viac ako 360,000 Clenmi v

priblizne 175 krajinach sveta. Niektore z nich:

802.1 Higher Layer LAN Protocols Working Group

= ma veduce postavenie v technickych 802 DEthernet Working Group
oblastiach v Sirokom spektre od .(C802 TT3Nireless LAN Working Group
pocCitaCoveho inzinierstva, biomedicinske; - B02.15 Wireless Personal Area Network (WPAN)
technoldgie a telekomunikacii, po Working Group |
. ; . , - B0Z2.16 Broadband Wireless Access Working Group
elektricku energiu, letecku a . 802.18 Radio Regulatory TAG
SpOtrebitel’SkL’J elektroniku a i. - B02.19 Wireless Coexistence Working Group

802.21 Media Independent Handover Services Working
Group

B02.22 Wireless Regional Area Networks

B02.24 Smart Grid TAG




Standardy EIA/TIA

EIA = Electronic Industries Association
TIA = Telecommunication Industry Association

= dve samostatné organizacie, ktoré tvoria standardy pre elektronicky a telekomunikacny
priemysel

= mnohé Standardy koordinuju s dalSimi organizaciami, napr. ISO, IEC, CSA, ...

TIA/EIA-568

= definuje Standardy pre systémy Strukturovanej kabelaze pre komeréné budovy a medzi
budovami vramci firmy.

= Prevazna Cast normy definuje:
= typy kablov
= vzdialenosti
= konektory
= koncovky,

= vykonnostné charakteristiky,

VERIFIED CATSE TIA/EIA-
568B

poziadavky na inStalaciu kablov
metody testovania inStalovanej kabelaze.




Prenos sprav cez

komunikacnée siete

Na konci by sme mali vediet

* Vysvetlit, ako zapuzdrenie dat umoznuje prenos
dat sietou.

* Vysvetlit, ako lokalny pouzivatelia pristupuju k
lokalnym zdrojom na sieti.
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Segmentacia a multiplexovanie sprav

Segmentation - breaking
communication into pieces.

Multiplexing - interleaving the pieces
as they traverse the media.

Multiple communications are

interleaved, giving each user a part of
the bandwidth.




Multiplexovanie sprav

Multiple pieces are labeled for easy
direction and re-assembly.

O
O
O

00 0 © © =

....?ﬁ?-"

Labeling provides for ordering and assembling
the pieces when they arrive.




Prenos sprav cez komunikacné siete
= V tzv. paketovych sietach, ktorymi sa = Aj nevyhody

budeme zaoberat, sa prenasane data = Kazdy datagram musi niest samostatnu

prenasaju po diskrétnych usekoch informéaciu o tom, kto ho odoslal, komu je

= Tieto Useky sa vieobecne nazyvajl adresovany a ako ma byt pouzity. Tuto
datagramy a podla ich typu ich neskor informaciu treba pre kazdy datagram
segmenty

* Rozdelenie dat do datagramov
nazyvame segmentacia

= Tento princip ma svoje vyhody
= Datagramy su doruCované nezavisle na
sebe

= Na prenosovom meédiu sa mézu rychlo
striedat’ mnohi odosielatelia a vyuzivat
ho spoloCne — tzv. multiplexovanie

= Ak sa datagram poskodi, staci
zopakovat jeho odoslanie, netreba
opakovat odoslanie celej spravy

Multiple pieces are labeled for easy
direction and re-assembly.

00 0 =g
dhdh g

Y

Labeling provides for ordering and assembling
the pieces when they arrive.




Prechod dat vrstvami TCP/IP

Encapsulation

Passing
Email Data Data down the
stack.
Data Data Data Segment
Network
header Data Packet
Frame Network Dat Frame Frame (medium
header header ata header dependent)
Y
1100010101000101100101001010101001 Bits

~




- Adresovanie na jednotlivych vrstvach




Adresovanie na vrstvach

= Jednotlivé vrstvy vo svojich hlaviCkach uvadzaju aj adresové informacie
= Jedna sa vzdy o adresy podla schopnosti konkrétnej vrstvy
= Linkova vrstva pouziva fyzické adresy susednych zariadeni (napr. MAC adresy)
= Sietova vrstva pouziva logické adresy koncovych alebo medzilahlych zariadeni (napr. IP

adresy)
= Transportna vrstva pouziva adresy komunikujucich procesov (napr. TCP alebo UDP
porty)
= V jednom datagrame sa teda nachadza mnozstvo adries
Physical Data Link Network Transport Upper Layers
Timing and L DestTnatTor_l i Destination and | Encoded
and source source logical

synchronization
bits

source process | application

physical network number (ports) | data

addresses addresses




Logicke adresy

= Layer 3 network addresses

= Adresy 192.168.1.110 a 192.16.1.99 v tomto obrazku nazyvame IP adresy (su
nastavené spravcom siete, nachadzaju sa v zahlaviach IP paketov)

= Zodpovedaju za dorucenie |IP paketu od zdroja k cielu

Original Source Final Destination

IP Packet = ={ IP Packet = =1 |P Packet =
PC1 Web Server
192.168.1.110 172.16.1.99

Layer 3 IP Packet

Source IP Destination IP >
192.168.1.110 172.16.1.99




Fyzicke adresy

= Layer 2 Data Link Addresses

= Zodpovedné za dorucenie linkovych ramcov z jednej sietovej karty k druhej
sietovej karte v spoloCnej sieti

Original Source Final Destination

NIC NIC ﬁ NIC NIC ﬁ NIC ol =]
— L2 L3 L2 L3 . L2 L3
PC1 Web Server
192.168.1.110 172.16.1.99
P Source [P Destination IP
Destination NIC ‘ Source NIC 192.168.1.110 172.16.1.99
L2 = Layer 2 L2 Header L3 IP Packet

L3 = Layer 3




Fyzicke adresy

Layer 2 Data Link Addresses

Original Source Final Destination

NIC o =]

NIC NIC

— | 2 L3 | L2 L3
PC1 Web Server
192.168.1.110 172.16.1.99
S Source IP Destination IP
Destination NIC Source NIC 192.168.1.110 172.16.1.99
L2 = Layer 2 L2 Header L3 IP Packet

L3 = Layer 3




Fyzicke adresy

Layer 2 Data Link Addresses

Original Source Final Destination

NIC e =]

MIC NIC MNIC NIC

s T L3 —) |2 L3 | ] |2 L3 T
PC Web Server
192.168.1.110 172.16.1.99
S Source P Destination IP
Destination NIC Source NIC 192.168.1.110 172.16.1.99
L2 = Layer 2 L2 Header L3 IP Packet

L3 = Layer 3




Priama komunikacia v spolocCnej sieti

Data Link

Network Layer

Ethermet Frame Header

IP Packet Header

Destination Source Source Destination
. . Data
CC-CC-CC-CC- | AA-AA-AA-AA-| Network « Host Network «  Host
CC-CC AbL-AA 192.168.1. . 110 182.168.1. ; 9
PC1
192.168.1.110

AL-AA-AA-AA-AA-AA

FTP Server

192.168.1.9
CC-CC-CC-CC-CC-CC




Vzdialena komunikacia prostrednictvom brany

Data Link Metworl Layer
Ethernet Frame Header H IP Packet Header
Destination Source Source Destination
C - Data
11-11-11-11- AA-AA-AA-AA- Metwork Device Network Device
11-11 AA-AA 192.168.1. * 110 172.16.1. * g9
PC1 R1 R2 Web Server
192.168.1.110 192.168.1.1 172.16.1.1 172.16.1.99
AA-AA-AA-AA-AA-AD 11-11-11-11-11-11 22-22-22-22-22-22 AB-CD-EF-12-34-56

AN




Zhrnutie (kapitola 3)

= Uz vieme (kapitola 3):

Popisat typy pravidiel, ktoré su potrebné pre uspesnu komunikaciu.
Vysvetlit preCo su protokoly potrebné pri komunikacii
Vysvetlit preco je dobré sa drzat protokolovej sady

Vysvetlit rolu standardizaCnych organizacii pri zabezpecCovani vzajomnej
Interoperability protokolov

Vysvetlit ako TCP/IP model a OSI| model podporuju Standardizaciu v
komunikaCnom procese

Vysvetlit, ako zapuzdrenie dat umoznuje prenos dat sietou.
Vysvellit, ako lokalny pouzivatelia pristupuju k lokalnym zdrojom na sieti.

= Do najblizsieho cviCenia:

Precitat kapitolu 2 a 3 zo studijného materialu na www.netacad.com
Spravit' si Kviz z kapitol 2 a3 do zaciatku najblizsieho cviCenia



Kapitola 2

2.1-2.3
Cisco 10S (bolo na samostatné studium v prednaske 1 a cviceni 2)

2.4 — 2.8 - - > Na domace prestudovanie:
(bude sa cviCit na cviCeni buduci tyzden a bude aj suCastou testu TO2 —
vhodné je pisat ho na konci cviCenia v 3. tyzdni)

Zakladna konfiguracia Cisco zariadeni
Adresy pre zariadenia



Zakladna konfiguracia Cisco

zariadeni

Na konci by sme mali vediet’:
« Nakonfigurovat mena pre Cisco zariadenie pouzitim CLI.

« Pouzit Cisco 10S prikazy na obmedzenie pristupu ku
konfiguracii zariadenia.

« Pouzit Cisco I0S prikazy na ulozenie beziacej
konfiguracie.
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Odpor

AL aauuuDY

Mena by mali:

Zacinat’ pismenom

Neobsahovat’
medzery

Konit’ pismenom
alebo ¢islicou

Obsahova}’ iba
pismend, Cislice,
alebo pomlcky

Mat’ max. 64 znakov

cania pre vyber vhodného mena

Umoznuju sietovym
administratorom identifikovat
zariadenia v sieti alebo
internete.

Sw-Floor-3

-

Sw-Floor-2

o

Sw-Floor-1




Nastavenie mena zariadenia

= Aj ked sa meno zariadenia zda byt len kozmetickou drobnostou, opak je pravdou
= Pri spravovani viacerych zariadeni je velmi neprehladné, ak sa vSetky nazyvaju ,Router”

= Pri overovani protokolom CDP, ako su zariadenia navzajom prepojene, budu susedné
zariadenia zobrazené s ich menami

= Meno zariadenia sa moze pouzivat ako sucast roznych automatizovanych mechanizmov
pri autentifikacii, rozliSovani zariadeni, atd.

= Zariadenia maju mat unikatne mena

= Meno sa nastavuje priamo v GKR prikazom
hostname

Router#configure terminal
Enter configuration commands, one per line.

Router (config) #hostname SW-Floor-1
SW-Floor-1 (confiqg) #




- Nastavenie hesiel pre pristup k
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Nastavenie hesiel pre pristup k zariadeniu

Pri pristupe k zariadeniu sme doposial neboli vyzvani na zadanie
pristupoveho hesla

= Prirodzene, zariadenie nemdzeme nechat takto nezabezpecCené
Pristup k zariadeniu je mozné ochranit na dvoch urovniach

= Zakladny pristup k prikazovemu riadku v pouzivatelskom rezime
= Prechod z pouzivatelského do privilegovaného rezimu
Najjednoduchsim sp6sobom ochrany je pouzitie pristupoveho hesla (t.j. nie
mena a hesla, len hesla)

= Ochrana pomocou mena a hesla sa uci v CCNA3

K prikazovému riadku je mozne pristup ziskat tromi cestami
= Konzolou (line con 0)

= AUX portom (line aux 0)

= Cez Telnet alebo SSH protokolom (line vty 0 4)



Nastavenie hesiel pre pristup k zariadeniu

= Zabezpecenie pristupu k prikazovemu riadku sa podla toho, akym sp6sobom sa k
prikazovemu riadku pripajame, nastavuje nezavisle v troch réznych podrezimoch
GKR

= lineconO
= |ineaux O
* linevty 04
= Treba chranit vsetky, aj ked ich nebudeme vyuzivat
= Konfiguracia ochranného hesla sa realizuje v tomto podrezime dvomi prikazmi

= password HESLO nastavuje heslo, ktoré bude zariadenie vyzadovat' pri dalsom pristupe
K prikazovému riadku

= Pozor — na konci prikazu nezadavat ziadnu medzeru, lebo sa stane sucastou hesla — velmi
neintuitivna a Casta chybal

= |ogin aktivuje samotnu ochranu pristupu pomocou hesla
= Bez tohto prikazu by heslo bolo prednastavené, ale nepozadovalo by sa




Nastavenie hesiel pre pristup k zariadeniu

= Konzolovy port by urCite mal byt zabezpeCeny

= Redukujeme tym Sancu, aby neautorizované osoby, ktoré maju fyzicky pristup k zariadeniu, ziskali
zasunutim konzolového kabla do zariadenia k nemu neobmedzeny pristup

= Virtualne spojenia na zariadenie cez Telnet - VTY lines
= PocCet moznych podporovanych VTY pripojeni zavisi od typu zariadenia a verzie |OSu.

Sw—Floor-1{config)#line console 0
Sw—Floor-1l(config-line) fpassword cisco
Sw—Floor-1({config-line) #login
Sw—Floor-1{config-line) #exit
Sw—Floor-1 (confiqg)#
Sw—Floor-1(config)#line vty 0 15
Sw—Floor-1l(config-line) fpassword cisco
Sw—Floor-1({config-line) #login
Sw—Floor-1 {config-line)#




Nastavenie hesiel pre prechod do privilegovaného
rezimu
= Prechod do privilegovaneho rezimu sa realizuje prikazom enable
Z prikazoveho riadku
= Ugelom je zabezpedit pouzitie prikazu enable
= Ochrana prikazu enable pomocou hesla sa konfiguruje priamo v GKR (nie
naline)
= Starsi, menej bezpecny spdsob: enable password HESLO
= Heslo bude v konfiguracii nezasifrované
= Novsi, bezpecnejSi spésob: enable secret HESLO
= Heslo bude v konfiguracii uloZzené ako vysledok nevratnej hash operacie

= Az na sSpecialne vynimky, ktoré budu na spravnom mieste zdGraznene,
je potrebné pouzivat enable secret

= Nema zmysel do konfiguracie pisat oba prikazy, pretoze vtedy
ma enable secret prednost



Nastavenie hesiel pre prechod do privilegovaného
rezimu

Sw-Floor-1l>anable

Sw—-Floor-1#%

Sw-Floor-1lfconf terminal
Sw-Floor-1(config)fenable secret class
Sw-Floor-1 (config)fexit

Sw-Floor-1%

Sw-Floor-lfdisable

Sw-Floor-lranable

Password:
Sw—Floor-1#




Zabezpecit’
== adminig’rraﬁvny pristup

9 heSIOm:

« do pouzivatel'ského
== mé'c:i’u

=_. 4 privilegovaného médu
=3 . ez Telnet

=== Dalej tiez:

—A . Zaifrovat vSetky hesld

— . Nastavit’ ozndmenia o
pravnych nasledkoch
pristupu (banners)

—3
==

==

Zabezpeceny pristup k zariadeniu

§&== Pri vybere hesiel:

. Di%ka min. 8 znakov

=

=M . Kombindcia velkych,
malych pismen, Cislic,

=3 $pecidlnych znakov

=

« Nemat’ rovnaké hesla
pre vSetky zariadenia

*  Nepouzivat’ bezne
ouzivané slova ako
esld




Konfiguracia hesiel

Privileged EXEC Password Example

Sw-Floor-1> enable
Sw-Floor—-1#

Sw-Floor-1# conf terminal
Sw-Floor-1(config)# enable secret class
Sw-Floor-1(config)# exit

Sw-Floor—1#

Sw-Floor—-1# disable

Sw—-Floor-1>» enable
Password: — : Class I
Sw-Floor-1# User EXEC Password Example

Sw-Floor-1(config)# line consocle 0

Sw-Floor-1(config-line)4# password cisco
Sw-Floor-1 (config-line}# login
Sw-Floor-1(config-line}# exit
Sw-Floor-1(co

VTY Line Password Example

Sw-Floor-1(config)# line wty 0 15
Sw-Floor-1 (config-line) # password cisco
Sw-Floor-1 (config-line) # login
Sw-Floor-1 (config-line) #




Ochrana hesiel v konfiguracii

= QOkrem prikazu enable secret budu vsetky ostatné hesla v konfiguracii ulozené ako plaintext, t.j.
viditeIné kedykolvek pri jej zobrazeni
= QOchranu tychto hesiel je mozné dodatoCne aktivovat v GKR prikazom service password-encryption

= Od tohto momentu vSetky existujuce i v buducnosti zadané hesla v konfiguracii budu zasifrované (slabou)
vratnou Sifrou

= Prikazu enable secret sa tato ochrana netyka, ma vilastnu
= ZruSenie prikazu ponecha existujuce hesla zasifrované

= Pred prikazom: Po prikaze:

line con O line con O

password TajneHeslo password 7 09784F0317003F1718000B
login login

line aux O line aux O

password TajneHeslo password 7 053F07052F49660C0OA0918
login login
line vty 0 4 line vty 0 4

password TajneHeslo password 7 073B2046400C3100041E04
login login




Nastavenie vystraznych hlaseni

= U&elom vystraznych hlaseni je upozornit nepovolané osoby pred pokusmi o
neopravneny vstup na zariadenie

= MO&ze byt rozhodujuce v pravnych sporoch pri bezpeCnostnych incidentoch
= Hlasenie sa konfiguruje v GKR prikazmi banner
= banner login

, .
= Zobrazi sa pred vyzvou na

zadanie pristupoveho hesla LAB_A con0 is now available
= pbanner motd Press RETURN to get started.
= Zobrazi sa pred This is a secure system. Authorized Access
vyzvou na zadanie hesla Aoy
a nad textom banner login, e X e e

ak je nastaveny

= panner exec
= Zobrazi sa po prihlaseni

password:
LAB A>enable

Password:

LAB A#




Banner motd, banner login, banner exec

HAHRHBHARHREREHBARERRARAERBRRABHRBRRHRHRERRHRARHRRH

BE ADVISED. BE ADVISED. A LEGITIMATE

CONTRACTOR WILL BE PERFORMING NETWORK

TEST ON ALL OF OUR SYSTEM FOR THE NEXT

WEEK. IF YOU NOTICE ANY CONGESTION ISSUE

REPORT THIS DIRECTLY TO THE NETADMIN.
THANK YOU!

HHRHEHRIFEHRRE

HAHRHRHARHRE R ABHRERBHR AR AR HB AR AR AR R AR AR AR AR

HERHHARBHH AR B ARBHHARBRHR R AR B AR R AR R AR AH
# #
# YOU ARE ACCESSING A RESTRICTED SYSTEM. #
# #
HARBHRH AR AR RHARHBHEBRHRARHRHHBHRH AR HBA R R ARHREH

User Access Verification

Password: _

edodededodefododofeodogogodogedidiididiifidiididiididogididifigididigid figip gy gy igidfigiygigiydiggdig
H Welcome to TecMint.com H
i 1] connections are monitored and recored H
# Disconnect IMMEDIATELY if wou are not an authorized user! #
R E RS EE R e b b R b b b o d e oo o e g o g R oo g o2 2o 02 2o 0o 1400 1




Nastavenie vystraznych hlaseni

= Syntax prikazu je banner druh DELIM Text spravy DELIM

= druh: motd, login alebo exec

= DELIM: jednopismenovy znak, ktory ohraniCuje zacCiatok a koniec spravy, nesmie sa
vyskytnut nikde inde v sprave, napr. #

LAB A(config) #banner motd # This is a secure system. Authorized Access ONLY!!! #

Delimiting characters not included in message

This configuration | | TSN ———

results in this message
of the day banner

LAB A con0 is now available

Press RETURN to get started.

= Jext spravy: sprava,

This is a secure system. Authorized Access

moze obsahovat [ubovolny P ontyi
pocet rladkov User Access Verification
= Pri pouziti viacerych bannerov — ek

na zaciatku a konci treba
prazdny riadok, inak sa “zleju” dokopy

LAB A>enable
Password:

LAB A#




- Ulozenie konfiguracie




Ulozenie hotovej konfiguracie

[Ewitch#shﬂw running-config

= Running configuration - A
= Subor ulozeny v RAM.
= QObsahuje aktualnu konfiguraciu.

= Zmena tohto suboru hned ovplyvni

fungovanie tohto zariadenia. Lists the complets

configuration currently
active in RAM.

= RAM straca vsetok svoj obsah, ked
sa zariadenie vypne, alebo

.<

~

Switch#show running-config

Building configuration...

Current configuraticon : 2804 bytes

!

! Last configuratien change at 00:02:32
UTC Mon Mar 1 1983

]

version 15.0

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

reéta rtUj €. i:n::-utput omitted>
= Startup configuration - S— &
= Subor ulozeny v paméati NVRAM. I e T
= obsahuje vSetky prikazy, ktoré sa ¢
pouziju pri Starte alebo restarte
Zarladenla [E-wit:h#unpy running-config startup-config

= NVRAM nestraca svoj obsah ked
sa zariadenie vypne.




Ulozenie hotovej konfiguracie do NVRAM

= Konfiguracia zariadenia, ktoru sme upravovali, je running-config
= Ulozena len v RAM, po resStarte alebo vypnuti zariadenia zanika

= Zakladom je ulozenie beziacej konfiguracie do startup-config, ktora sa nacita pri
dalSich restartoch zariadenia z NVRAM
= Prikaz je copy running-config startup-config
= Ekvivalentné prikazy: copy run start, write, wr

Rl#fcopy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

R1#

= Obsah ulozenej konfiguracie je mozné zobrazit prikazom
show startup-config

= Ulozenu konfiguraciu je mozné zmazat prikazom
erase startup-config alebo write erase




Zmena beziacej konfiguracie

= V niektorych pripadoch sa treba vratit k pévodnej konfiguracii, ked nieCo nefunguje podla
oCakavani:
Switch# reload
System configuration has been modified. Save? [yes/no]: n
Proceed with reload? [confirm]

= V situacii, ked potrebujem do beZiacej konfiguracie pridat nejaku konfiguracnu €ast, ktoru si
pripravim v textovom subore a nahram do NVRAM (napriklad cez TFTP server), mézem
pouzit’
Switch# copy nazovSuboru.txt running-config

= Len vo vynimoc¢nych pripadoch (skoro nikdy) pouZzit:
Switch# copy startup-config running-config

Pozor! Zrealizuje ,,merge“=zluc¢enie danych suborov a nie ,,rewrite“=prepis
beziacej konfiguracie. Plati aj pre predosly prikaz.




UloZenie konfiguracie do textového stboru
g PuTTY Configuration l o I |

Caqgo:y.

® Basic options for your PuTTY session

&~ Terminal Specify the destination you want to connect to
Bell Host Name (or IP address)
- Features

(=~ Window Connection type:
Appearance Raw () Teinet (| Rlogn @ SSH () Senal

- Behaviour
Translation Load. save or delete a stored session

Selection Saved Sessions
Colours
(= Connection Ocfadt
- Data Settings
Proxy
Telnet
Riogin
@ SSH
Senal

N

i

Close window on exit:
D Nweys Never @ Only on clean ext




Ulozenie konfiguracie do textového suboru

Spustenie logovania relacie v PUTTY

= V/Setok vystup z danej relacie

g PuTTY Conﬁguraiipn B *L\ET ]ﬂ =X
sa bude ukladat do daného Catogory
,b M S .t hL = Se Options controling session logging
suboru, MySwitchLogs. | S—— o
7 V4 ard Enntable
= Po zadani prikazu show o e [T
running-config alebo show Ik mﬂdi%m i —
startup-config, sa zobrazeny uagrod gl ranecrcori 8.0, 857 e,
text v terminalovom okne g Wnt s o1 e sty e
v, , - Connection waappendtotheenddl
PuTTY ulozi aj do daneho e o ok he e svery tme
, i 7] Fish log fle frequently
S u bo ru Rlogin Options specfic to SSH packet logging
- SSH '/ Omi known password fields
- __ Omit session data




Ulozenie konfiguracie do textoveho suboru

ZruSenie logovania relacie v PUTTY

g PuTTY Configuration M |
Category: |
= Session Options controlling session logging
-
= Teminal Session logging.
Keyboard @ None ' Pnntable output
- Bell All session output ' SSH packets
Features ' SSH packets and raw data
=- Window Log file name:
Jopeamce | Schloo
S (Log file contain 8Y, &M, 8D for date, &Tf
. name can , &M, 8D for date, &T for
;’:‘s‘“" time, and &H for host name)
Col What to do if the log file already exists:
ours _
5 Corn Aways overwrte #
- o Always append to the end of it
g"‘ @ Ask the user every time
Telnal Fysh log file frequently
Rlogin Options specfic to SSH packet logging
% SSH /| Omit known password fields
Serial _ Omit session data
| Bou || Hep | Qe || Coce |




Adresy pre zariadenia

Na konci by sme mali vediet’:

* Vysvetlit ako komunikuju zariadenia cez spoloCné medium.
* Nakonfigurovat |IP adresu pre koncove zariadenie.

* Qverit spojenie medzi dvomi koncovymi zariadeniami.
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IP Adresy

Internet veci a IP adresy

Prepajanie koncovych zar. Predikcia o pocte IPs do r. 2020:
Cisco: 50 bilibnov
== %Srt'l“ggg;," vyZadujice Intel: 200 bilidnov

Trapit sa tym?

« Pocitace (pracovné
stanice, laptopy,
servery)

« Siet'ové tladiarne
*  VoIP telefény

Bezpednostné kamery 1. IPV6
340 sextiliéonov (2128) adries, t.j...

670 biliard adries /mm? zemského povrchu

Nie, lebo:

« Inteligentné telefdny

«  Mobilné vreckové
zariadenia (bezdrotové
skenery ¢iarového
kodu)

2. |IPibapre GW v cloude

mame predsa Bluethoot, RFID




Rozhrania a porty

= Komunikacia v sieti zavisi od rozhrani koncovych zariadeni, rozhrani medzilahlych sietovych
zariadeni, a od kablov, ktoré ich prepijaju

= NajpouzivanejSie typy médii su krutena dvojlinka, opticky kabel, koaxialny kabel a wifi.

= Rb6zne média maju r6zne parametre a vyhody/nevyhody pri nasadeni v konkréthom prostredi.

= Ethernet je najpouzivanejSou LAN technoldgiou.

= Ethernetové porty najdeme na koncovych zariadeniach, prepinacoch, smerovacoch a inych sietovych
zariadeniach.

= PrepinacCe s Cisco IOS maju tiez fyzické ethernetové porty pre pripojenie koncovych stanic. Ale maju
tiez 1 alebo viac virtualnych rozhrani (switch virtual interfaces, SVI), ktoré neprisluchaju ziadnemu
fyzickému hardvéru (ani portu), ale su vytvorené v softvéry zariadenia.

= Virtualne rozhrania na prepinaci sa pouzivaju na jeho vzdialené menezovanie/konfiguraciu.




- Konfiguracia IP adries




Manualna konfiguracia IP adries pre koncoveé
zariadenia

Vlastnosti ethernetového adaptéru

7

4 Local Area Connection Properties

=X

| Networking | Authentication l Sharing

Connectusing

L¥ IntelR) Ethemet Connection 1218-LM

[ Configure...

This connection uses the following items:

¥ & Client for Microsoft Networks

¥ J2 QoS Packet Scheduler

¥ 4% File and Printer Sharing for Microsoft Networks

¥ .i. Internet Protocol Version 6 (TCPPvE)

T

¥ .. Link-Layer Topology Discovery Mapper |/O Driver
¥ .4 Link-Layer Topology Discovery Responder

Install... Uninstal

Descripton

Transmission Control Protocol/internet Protocol. The default wide
area network protocol that provides communication 3cross
diverse interconnected networks

( Properties )

Internet Protocol Version 4 (TCP/IPv4) Properties

{
General 1

| You can get IP settings assigned automatically if your network
supports this capability. Otherwise, you need to ask your network
administrator for the appropriate IP settings.

~ 1 Obtain an IP address automatically
(@) Use the following IP address:

IP address: 192 .168. 1 . 10
Subnet mask: 255 .255.255. 0
Default gateway: 192.168. 1 . 1

Obtain DNS server address automatically
‘@) Use the following DNS server addresses

Preferred DNS server:

Alternate DNS server:

| Validate settings upon exit




Automaticka konfiguracia IP adries pre koncove
zariadenia ,

\
Internet Protocol Version 4 (TCP/IPv4) Properties m

General | Alternate Conﬁguraﬁoﬂ‘

You can get IP settings assigned automatically if your network
supports this capability. Otherwise, you need to ask your network
administrator for the appropriate IP settings.

@ Obtain an IP address automatically
Use the following IP address:

Usg the following DNS server addresses

Validate settings upon exit [ Advanced ’




Overenie automatickej konfiguracia IP adries pre
koncove zariadenia

Microsoft Windows [Version 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. All rights reserved.
C:\> ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . : cisco.com

Link-local IPv6 Address . . . . . : feB0::blOef:cad2:af2c:c6c7%16
IPv4 Address. . . +« +« « « « « « » s 10.82.240.197

SUDDEE MABK o ¢ o » o o7 o 0 s ceves S SDIeEIDald D el

Default Gateway . . . . . . . . . : 10.82.240.198




Konfiguracia virtualneho rozhrania na prepinaci

Pre vzdialeny manazment zariadenia (napr. cez TELNET alebo SSH) je
potrebné:

= Aby bolo nastavené heslo pre pristup cez TELNET alebo SSH
= Aby zariadenie malo nakonfigurovanu IP adresu

Switch#configure terminal

Enter configuration commands, one per line. End with
CHNTL/Z.

Switch (config) finterface VLAN 1

Switch (config-if) #ip address 192.168.10.2 255.255.255.0
Switch (config-if) fno shutdown

= interface VLAN 1 — vstup do konfiguracie virtualneho rozhrania

IP address — spolu so sietovou maskou jednoznacne identifikuje dané zariadenie v
sieti

no shutdown — administrativhe povoluje (aktivuje) toto rozhranie



- Overenie spojenia




Overenie IP adries

S1l# show ip interface brief
Interface

FastEthernet0/1
FastEthernet0/2

<output omitted>

Vlanl

IP-Address
unassigned

unassigned

192.168.10.2

YES

OK? Method Status Protocol
YES manual up up
YES manual up up
manual up up




Test konektivity koniec-koniec

S m———

Microsoft Windows [Version 6.1.76011
Copyright (c) 2009 Microsoft Corporation. VYsetky prava vvhradene.

C:\Users\jana>ping 8.8.8.8

Pinging 8.8.8.8 with 32 bytes of data:
Reply from 3: bytes=32 time=1oms TTL=55
Reply from 3: bytes=3?2 time=15ms TTL=55

3.8.86.
3.8.8.
Reply from 3.3.3.8: bytes=32 time=1oms TTL=55

Reply from 8: bytes=32 time=loms TTL=55

Ping statistics for 8.8.8.8:

Packets: Sent = &, Received = &, Lost = 0 (0% loss),
Approximate round trip times 1n milli-seconds:

Minimum = 15ms, Maximum = 15ms, Average = 1oms




Zhrnutie

= Uz vieme (kapitola 2):
= Vysvellit' vlastnosti a funkcie operacného systému Cisco 10S.
= Nakonfigurovat zakladné nastavenia pre sietové zariadenie.

= Nakonfigurovat' |IP adresu a ostatné parametre pre ethernetovu sietovu kartu
pocitaca v sieti.

= Do najblizsieho cvicCenia:
= Precitat kapitolu 2 a 3 zo Studijného materialu na www.netacad.com
= Spravit’ si Kviz z kapitoly 2 a 3 do zaCiatku najblizSieho cviCenia
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VYSKUMU A SPORTU
SLOVENSKE| REPUBLIKY
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o Dakujem za pozornost

Doma treba precitat’ kapitolu 2 a 3,
spravit si kviz 2 a 3 z portalu Netacad (2.9, 3.8),

a vyplnit anketu k a/alebo tohto tyzdna. i
CISCO
Networking
Academy

Vytvorené v ramci projektu KEGA 026 TUKE-4/2021.


https://docs.google.com/forms/d/e/1FAIpQLSesfymFkN6UGX0toMB0R6KVk8Oxvlj6KQOM6iLFTQpvK3wFHg/viewform
https://docs.google.com/forms/d/e/1FAIpQLSeNoUxhDB1HA-3LeZdFnTauT6wiQALLFT0DnoGgfNu-Zn6RDg/viewform
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