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Opakovanie — L3 sietova vrstva

Smerovace a ich cinnost’

= Ktore zariadenie je kluCove pre Cinnost sietovej vrstvy? -> smerovac (router)
= Prepaja viaceré siete
= Ma viacero sietovych rozhrani, mézu byt r6zneho typu
= Co si uchovava pre proces smerovania? -> smerovaciu tabulku
= Co obsahuje?
= Zoznam sieti a cesty k nim

= Adresa siete sa podoba predcisliu, napr. predcCislie telefonneho operatora, predcislie
primarnej oblasti, predCislie PSC, ...

= Smerovacom stacCi poznat  adresy sieti, nie jednotlivé uzly v nich
= Co robi smerovag, ak pre niektory paket nepozna ciefovu siet? -> paket zahodi
= Ako sa rozhoduje v IPv4 alebo IPv6 sietach kazdy smerovac?
= O kazdom pakete individualne a sam za seba? -> ano
= QOvplyvnuje ho rozhodovanie okolitych smerovacoch? ->nie



Opakovanie — L3 sietova vrstva

Smerovace a ich ¢innost’

Directly connected
network Remote networks
192.168.10.0/24

10.1.1.0/24

209.165.200.224/30

Directly connected
192.168.11.0/24 network 10.1.2.0/24
Directly connected Remote networks
networlk

R1 has three directly connected networks: 192.168.10.0/24,
192.168.11.0/24, and 209.165.200.224/30. R1 also has two remote

networks that it can leam about from R2: 10.1.1.0/24 and
10.1.2.0/24.




Opakovanie — L3 sietova vrstva

Smerovacia tabulka smerovaca (IPv4)

192.168.10.0/24 10.1.1.0/24
10 GO0/0 10
PCc1| | g? 1 209.165.200.224 /30 ’ [ |
P -
) S0/0/0
.10 : A .10
Pc2 | L=— GO1 g? D
= I L =
192.168.11.0/24 10.1.2.0/24

Rl#show ip route
[ ... Cast vypisu odstrdnenda ... ]

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

D 10.1.1.0/24 [90/2170112] wvia 209.165.200.226, 00:00:05, sSe0/0/0

D 10.1.2.0/24 [90/2170112] wvia 209.165.200.226, 00:00:05, se0/0/0
192.168.10.0/24 is variably subnetted, 2 subnets, 3 masks

C 192.168.10.0/24 is directly connected, GigabitEthernet0/0

L 192.168.10.1/32 is directly connected, GigabitEthernet0/0
192.168.11.0/24 is variably subnetted, 2 subnets, 3 masks

C 192.168.11.0/24 is directly connected, GigabitEthernet0/1

L 192.168.11.1/32 is directly connected, GigabitEthernet0/1
209.165.200.0/24 is variably subnetted, 2 subnets, 3 masks

C 209.165.200.224/30 is directly connected, Serial0/0/0

L 209.165.200.225/32 1s directly connected, Serial0/0/0




Opakovanie — L3 sietova vrstva

Zaznamy o priamo pripojenych siet’ach
-

64.100.0.1

192.168.10.0/24 10.1.1.0/24
10 : G0/0 10
PC1| | g?\l 209.165.200.224 /30 g? B _
.@' 225 226 iE Tl
/I« S0/0/0
10 - 1 10
pc2 gg = oo =3
— B ] =

192.168.11.0/24 10.1.2.0/24

192.168.10.0/24 is directly connected, [eileriohiantal (=358 S0VA0
192.168.10.1/32 is directly connected, [eileriohRantal (=358 S0VA0

Typ zaznamu — aky mechanizmus ho vlozil do smerovacej tabulky

Adresa ciela, o ktorom tento zaznam hovori

Rozhranie, cez ktoré sa k cielu ide




Opakovanie — L3 sietova vrstva

Zaznamy o vzdialenych siet’ach

=
64.100.0.1 10.1.1.0/24

pci| |20 EV\GO{S 209.165.200.224 /30 . —" 10 Dl
'%‘ 555 226 (20—

192.168.10.0/24

 p— S0/0/0
A -
pC2 m! 10 =3 oo . == 1
I —
—
192.168.11.0/24 10.1.2.0/24
D 10.1.1.0/24 [90/2170112] via 209.165.200.226, 00:00:05, FEEnleVAiyi)

Typ zaznamu — aky mechanizmus ho vlozil do smerovacej tabulky

Adresa ciela, o ktorom tento zaznam hovori (adresa siete, nie konkrétnych hostov)

Déveryhodnost zaznamu (administrativna vzdialenost)

Vzdialenost od ciela (metrika)

IP adresa dalSieho smerovacCa na ceste k cielu (next hop address)

Vek zaznamu v smerovacej tabulke

- Rozhranie, cez ktoré sa k cielu ide
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Najdeme odpovede na tieto otazky:

« Ako previest binarne &islo na desiatkové a naopak? (iba refresh vedomosti zo SS)
« Aka je struktura IPv4 adresy? (prefix, host, maska)

« Akeé su charakteristiky a pouzitie IPv4 adries typu unicast, broadcast a multicast?

« Ktoré su to verejne, privatne a vyhradené IPv4 adresy?


https://www.caida.org/research/id-consumption/whois-map/images/whois-20071001.png

Kalkulacka — O X

= Programatorska
UM Konverzia medzi binarnou a desiatkovou
HEX C6 ~
ik sustavou
OCT 306

| BIN 11000110

QWORD MS

Lsh Rsh Or Xor Not And

Zopakovanie vedomosti zo strednej skoly



IPv4 adresy v binarnom tvare

LAN A Network Address
11000000.10101000.00001010.00000000 /24

11000000.10101000.00001010.00000001

o
11010001.10100101.11001000.11100001

LAN B Network Address
11000000.10101000.00001011.00000000 /24

11000000.10101000.00001011.00000001

»

11000000.10101000.00001010.00001010

o *

e

& —3
o

11000000.10101000.00001011.00001010




IPv4 adresy v desiatkovom tvare

209.165.200.225

LAN A Network Address LAN B Network Address
192.168.10.0 /24 192.168.11.0 /24

192.168.10.1 192.168.11.1

2 >< X

Vi

E 5 GO/0 . e 5 E
o »

192.168.10.10 192.168.11.10




IPv4 adresa

= 32-bitova adresa 11000000101010000000101000001010

= PC siulozi IPv4 adresu ako suvislu postupnost binarnych Cislic
= Desiatkovy bodkovy zapis adresy (Dotted Decimal Address)

= f[udom sa s tymto 192 ' Sk - e - 10
zapisom
pracuje leSie 11000000 10101000 00001010 00001010
= Oktety

192 . 168 . 10 . 10
11000000 10101000 00001010 00001010




Desiatkovy pozicny zapis

= Prvy riadok identifikuje zaklad Ciselnej sustavy

= Posledny obsahuje pocet tisicok, stoviek, desiatok a jednotiek

10 10

1 0
{10°1) (10*0)

10 1

3 4
3 x10 4 x1
+ 30 + 4

10 10
3 2
Calculate (10*3) {10%2)
Positional Value 1000 100
= Aplikovanie desiatkoveho pozicneho zapisu
1234
T AT T T
Positional Value 1000
Decimal Number 1 2
Calculate 1 x1000 2 x100
Add themup ... 1000 + 200
Result

1,234




Binarny pozicny zapis

= Zaklad Ciselnej sustavy = 2

2 2 2 2 2 2 2 2
7 b <1 4 3 2 1 0
(2*7) | (276} | (2°5) | (2~4) | (23) | (2°2) | (2*1) | (2"0)
Positional Value 128 64 32 16 8 4 2 1

= Aplikovanie binarneho pozicného zapisu

11000000
Positional Value 128 64 32 16 8 4 2 1
Binary number 1 1 0 0 0 0 0 0
Calculate 1x128 | 1x64 | 0x32 | O0x 16 Ox8 0x 4 Ox 2 0x1
Add them up ... 128 + 64 +0 +0 +0 +0 + 0 +0
Result 192




Konverzia z binarneho do desiatkového tvaru

= Kroky pre konverziu binarnej IPv4 adresy na jej bodkovy desiatkovy zapis:
Rozdel’ IPv4 adresu do 4 oktetov (1oktet = 8 bitov)

* Preved’ binarne Cislo z prvého oktetu na desiatkové

O Zopakuj pre dalsie 3 oktety 11000000.10101000.00001011.00001010

= Prvy oktet:

Positional Value 128 64 32 16 8 4 2 1
== Binary number 1 1 0 0 0 0 0 0
Calculate Tx128B | 1x64 Dx 32 Dx 16 Ox 8 Ox 4 0x 2 0x1
&%’) Add themup ... 128 + Gad + 0 + ] + + + [} LR
Wireshark. Result 192
192.

Dotted Decimal Notation




Konverzia z binarneho do desiatkového tvaru

= Druhy oktet IPv4 adresy:

11000000.70107000.000017011.00001010

Positional Value 128 64 32 16 B 4 2 1
Binary number 1 0 1 0 1 0 0 0
Calculate 1x128 | Ox 64 1x 32 0Ox16 1x8 Dx 4 Dx2 0x1
Add themup ... 128 + 0 « 32 + 0 « 8 + ) + # ()
Result 168

192168, .

Dotted Decimal Notation




Konverzia z binarneho do desiatkového tvaru

= Treti oktet IPv4 adresy:

11000000.101071000.0000701717.000071010

Positional Value 128 64 32 16 8 4 2 1
Binary number 0 0 0 0 1 0 1 1
Calculate 0x128 | Ox64 | Ox32 | 0x16 1x8 Ox 4 1x 2 1x1
Add themup ... 0 + 0 + 0 + 0 * 8 + 0 + 2 +
Result 11

192.1 E-E.*-_

Dotted Decimal Motation




Konverzia z binarneho do desiatkového tvaru

= Stvrty oktet IPv4 adresy:

11000000.70101000.000017011.000070170

Positional Value 128 64 32 16 8 4 2 1
Einar‘rnunh-er 0 0 0 0 1 0 L 0
Calculate O0x128 | Ox 64 0Dx 32 Dx16 1x8 Dx 4 1x 2 Dx1
Add themup ... 0 + 0 + 0 + 0 +« 8 + 0 * 2 + 0
Result 10

192.168.11.10

Dotted Decimal Motation




Konverzia z desiatkového do binarneho tvaru

= Pouzije sa tabulka s binarnymi /\
pozicnymi hodnotami No ves

n==128

(mocniny dvojky): \/

Paositional Value | 128 | 64 | 32 16 8 4 2 1

Y Y
Add O Add 1
Y
n-128
PC Router
1 P :
@ Use the following IP address 214 oY -
IP address: 192 . 168 . 2 . 198 Interface IF-Addzess Qr? Method Status Frotoool
FastEtharmatD/ 192 168 254 354 YWES MNURRM up up
Subnet mask: Pss .255.255. O FastEthernet/1 unasslgned YES unset down down
Sariall/ 050 172, 16.0.254 YES MWYRAM up up
Default gateway: 192 . 168. 2 . 1 Sarfiald/ 0,1 ussass Lo YES unsat adninistratively down
i




Konverzia z desiatkového do binarneho tvaru

Positional Value

Add O

AN

Yes

128

64

32

Add 1




Konverzia z desiatkového do binarneho tvaru

Positional Value

PokraCuj v cykle az kym sa nevyhodnotia vSetky pozicné l

hodnoty (mocniny dvojky).




Konverzia z desiatkovéeho do binarneho tvaru

= Priklad: (192.168.10.11),, -> ( ? )2

Is 192 >= 1287

Yes
Example: 192.168.10.11 @

Positional Value | 128 | 64 | 32 | 16 B 4 2 1

t |

&dd 1

l

192 - 128 = 64




Konverzia z desiatkového do binarneho tvaru

Is 64 >= 647

Yes
Example: 192.168.10.11 64 == 64

Positional Value | 128 | 64 | 32 | 16 B 4 2 1




Konverzia z desiatkovéeho do binarneho tvaru
192 = 11000000

Example: 192.168.10.11

1281 64 | 32 | 16 | 8 4 2 1

11000000 .

= Zopakuj proces pre dalSie 3 oktety.




) 4

Struktura IPv4 adresy




Struktura IPv4 adresy

Predcislie siete a ¢islo uzla

= |Pv4 adresa je 4-bajtové Cislo

= Toto Cislo je rozdelené na dve Casti

= Predcislie siete (Network Portion)

= PSC alebo telefénne &isla (predvolba) st peknym prikladom adries, ktoré vyjadruju prislusnost objektu do istej spoloénej
skupiny prijemcov. Podobne je to s predCislym siete.

= Cislo uzla (Host Portion)
= Bajt IPv4 adresy sa zvykne nazyvat' aj oktet
= Hranica medzi predcislim siete a Cislom uzla je v IP adrese pohybliva
= Dva uzly su v tej istej IP sieti prave vtedy, ak maju rovnaké predcCislie siete

| Host
Metwork Portion i Portion
|
IPvd Address 192 . 168 . 10 . 10
|
11000000 10101000 00001010 : 00001010
|
|




Adresa siete, broadcast, adresa uzla

= Podla toho, Co IP adresa oznacuje, rozoznavame

= Adresu siete: Najnizsia adresa s danym predcCislim, oznacuje siet ako celok
(predcislie sa doplni nulami do 32 bitov)

= Broadcastovu adresu: Najvyssia adresa s danym predcislim, poCuva na nej
kazda stanica v danej sieti (predCislie sa doplni jednotkami do 32 bitov)

= Adresu uzla: Kazda ina adresa s danym predcCislim, oznacCuje konkrétny uzol

Network Host
10 0 ]
Network Address

DOOO1010 00000000 00000000

10 0 i}
Broadcast Address

0ooo1010 Qoooooon Qoooooon

10 (o] o
Host Address

00001010 ooooooon 0ooo0000




Adresa siete

10.1.1.254

10.1.1.12

10.1.1.11

All 0s in the host

10.1.1.10 oetion

00001010 00000001 00000001




Adresa uzla

10.1.1.254

10.1.1.42

a 1[}-1.1-1

10.1.1.11

Os and 15 in the

10.1.1.10 Fuzst prertion

l

Network Portion Host Portion

10 1 1 10

00001010 00000001 00000001 00001010




Adresa uzla - prva a posledna pouzitelna IP

10.1.1.254 10.1.1.254

10.1.1.12 10.1.1.12

10.1.1.11 10.1.1.11

Al 1sanda din

10.1.1.10 All0sand a 1in 10.1.1.10 _
the host portion I " the host portion
1 MNetwork Porti T :
Network Portion T Host Portion W Host Portion
10 1 1 254
10 1 1 1
Q001010 OO Oio0a Qo0o0001 11111110
Q0001010 COo0o001 Q000001 00000001




Broadcastova adresa

10.1.1.254

10.1.1.12
—a— 10.1.1.1 -
T
RZ
10.1.1.11
-
10.1.1.10 ﬁdl15|'n’5hehu5t |
portion
Network Portion Host Portion

10 1 1 255
00001010 00000001 00000001 11111111




Sietova maska (Subnet Mask)

Internet Protocol Version 4 (TCP/1Pv4) Properties lm |

‘ VG.eneu-l [

You can get IP settings assigned automatically If your network
supports this capability. Otherwise, you need to ask your network
administrator for the appropriate IP settings.

() Obtain an IP address automatically
@ Use the follovang IP address:

1P address: 192 . 168 . 10 . 10

Subnet mask: 255 .255.255. 0

Default gateway: 192 168 , 10 . 1
Obtain DNS server address automatically

@ Usa the following DNS server addresses

Preferred DNS server:

Alternate DNS server:

| validate settings upon exit




Vyznam bitov siet’'ovej masky

I Host
hMetwork Portion Portion —
IPvd Address 192 . 168 . 10 ‘37 10
|
11000000 10101000 ooooloio |°| ooooloio
|
|
Subnet Mask 256 . 255 . 255 ! 0
|
|
11111111 11111111 11111111 ¢ 00000000
|
[]

= Maska je postupnost 32 bitov v tvare 1...10....0, t.j. suvisly blok bitov nastavenych na 1
nasledovany suvislym blokom bitov nastavenych na O

= Ak je n-ty bit v maske nastaveny na
= 1: prislusny n-ty bit v IP adrese patri do predcislia siete
= 0: prislusny n-ty bit v IP adrese patri do Cisla stanice

= |P adresu rozdeluje na predCislie siete a Cislo pocCitaca hranica medzi blokom bitov
nastavenych na 1 a blokom bitov nastavenych 0 v maske




1 AND
0 AND
0 AND
1 AND O

i QT

Binarne AND

imn mwn
L s B B

= Binarne AND je porovnanie dvoch bitov

= Binarnym ANDom |P adresy so sietovou maskou
ziskame adresu siete, do ktorej zariadenie s danou |IP adresou patri

IP address

Binary

Subnet mask

AMD Results

192 168 10 10
11000000 10101000 00001010 00001010
255 255 255 0
11111111 11111111 11111111 00000000
11000000 10101000 00001010 00000000

164



Dizka prefixu

= Skrateny tvar zapisu Priklady sietovych masiek:
sietove] masky
(tZV CIDR ZépiS _ m 32-bit Address Prefix Length
Classless Interdomain 255.0.0.0 11111111.00000000.00000000.00000000
Routing) 255,255.0.0 11111111.11111111.00000000.00000000 6
= Podet jednotiek v 255,255.255.0 11111111.11111111.11111111.00000000 |24
sietovej maske 255,255.255.128 11111111.11111111.11111111.10000000 /25
- 255,255.255.192 1111111L.11111111.11111111.11000000 |26
= Hodnota sa pise za
lomitko /” 255,255.255.224 11111111.11111111.11111111.11100000 |27
255,255.255.240 TT111111.11111111.11111111.11110000 |28
255,255.255.248 TTIT11L1T111111.11111111.11111000 /29
255,255.255.252 ML L11111111.11111100 /30

Mozné hodnoty pre oktety v sietovej maske (iné nie su):
0 128 192 224 240 248 252 254 255




Ako rychlo pocitat’ adresy sieti?

, e !
Pre rychly vypocCet binarneho
AND medzi adresou uzla B | O-2>4-0
a maskou si v§imnime tieto fakty: & 255.240. 0 .0
_ . , 172.16 .0 .0
= Bajt masky (M) méze nadobudat
len hodnoty: Ak M i : .

0 (00000000 " je bajt masky, ktorého hodnota
128 (10000000 je rézna od 0 a 255, potom X & M sa
192 (11000000 sprava ako zaokruhlovanie:

%4213 %%%(1)8888 * Isté horné bity v M su nastavené na 1,
252 (11111100 216
254 (11111110 * X & M prenesie z X do vysledku tie bity,
255 (11111111 ktoré su v M nastavené na 1, a vynuluje
: L zvysneé bity = zaokruhli X nadol na
= Maska obsahuje najviac jeden nasobok istého radu &isla 2, konkrétne na
bajt, ktory nie je ani 0, ani 255. nasobok &isla (256-M). Napr. 256-240=16

Napr. 255.240.0.0
P * VypocCitat X & M z hlavy je teda

= Lahko uréime AND medzi: jednoduché:
° X&255=X Napr: 172 & 255 =172 o Zaokruhlit' X nadol na najblizSi nasobok Cisla
e X&0=0 Napr: 254 & 0 =0 (256-M). Napr. 16*1<=19

(X je bajt z adresy uzla)




Pouzitie adresy a masky v IP

= Pomocou adresy a masky je mozné uplne urcit rozsah adries v sieti

v v

adresa v danej sieti)
= UrCime pocCet adries v danej sieti

= Pocet adries v sieti pripoCitame k adrese siete a znizime o 1, Cim ziskame broadcastovu
adresu (poslednu, t.j. najvysSiu moznu adresu v danej sieti)

= Priklad: 183.26.103.215/30
= Siet: 183.26.103.215 & 255.255.255.252 = 183.26.103.212
= Pocet adries v sieti: 2(32-30) = 4
= Broadcast: 183.26.106.212 + 4 - 1 = 183.26.106.215
= Zadana adresa je broadcastova adresa v tejto sieti
= Priklad: 169.221.184.159/26
= Siet: 169.221.184.159 & 255.255.255.192 = 169.221.184.128
= Pocet adries v sieti: 2(32-26) = 64
= Broadcast: 169.221.184.128 + 64 -1 =169.221.184.191
= Zadana adresa je adresa uzla v tejto sieti




Pouzitie adresy a masky v IP

= Priklad: 158.193.137.16/22
= Siet: 1568.193.137.16 & 255.255.252.0 = 158.193.136.0
= Pocet adries v sieti: 2(32-22) = 1024 = 4x256
= Broadcast: 158.193.136.0 + 4x256 - 1 = 158.193.139.255
= Zadana adresa je adresa uzla v tejto sieti
= Priklad: 172.19.254.0/12
= Siet: 172.19.254.0 & 255.240.0.0 =172.16.0.0
= Pocet adries v sieti: 2(3212) = 16x256x256
= Broadcast: 172.16.0.0 + 16x256x256 - 1 = 172.31.255.255
= Zadana adresa je adresa uzla v tejto sieti
= Priklad: 87.197.31.40/29
= Siet: 87.197.31.40 & 255.255.255.248 = 87.197.31.40
= Podet adries v sieti: 2(32-29) = 8
= Broadcast: 87.197.31.40+ 8 -1=87.197.31.47
= Zadana adresa je adresa celej siete




Smerovace, adresy sieti a masky

= Smerovac je zodpovedny za to, aby poznal ciefové siete a dalSi smerovac€ na ceste do nich
= Smerovacia tabulka smerovaéa teda musi obsahovat stipce

= Adresa siete

= Maska siete

= |P adresa susedného smerovaca, ktory je dalSi v poradi na ceste do cielovej siete, pripadne
informaciu o vystupnom rozhrani

= Smerovacia tabulka je usporiadana podfa stipca ,Maska siete“ zostupne od najvacésich
masiek po najmensie

= Pri smerovani paketu smerovacC
= \/yberie z paketu ciefovu IP adresu

= Riadok po riadku prechadza smerovacou tabulkou, realizuje binarne AND medzi cielovou IP
adresou a maskou z riadka tabulky a vysledok porovnava s adresou siete v tomto riadku

= Pri prvej zhode odosle paket prisluSnému susednému smerovacu

= Tymto postupom sa vlastne z cielovej IP adresy ,extrahuje” predcCislie istej dizky a
porovnava sa s predcislim znamej siete v smerovacej tabulke

= Hflada sa vzdy zhoda v Co najdlhsom predcisli
= Tzv.longest-prefix-match




Cinnost IP smerovaéov — priklad

&3 62.30.100.200

== — &5 120.11.40.3
\\U 193.87.55.4

U 213.81.21.2

—

Maska Cielova siet’ Next hop

255.255.255.248 87.197.31.40 62.30.100.200
255.255.255.240 193.87.160.0 120.11.40.3
255.255.0.0 158.193.0.0 193.87.55.4
0.0.0.0 0.0.0.0 213.81.21.2




Cinnost’ IP smerovaéov — priklad (pokraé.)

R ——

s

120 11.40.3

\\v 193.87.55.4

u 213.81.21.2

Maska

Cielova siet’

Next hop (NH)

255.255.255.248 87.197.31.40 62.30.100.200
255.255.255.240 193.87.160.0 120.11.40.3
255.255.0.0 158.193.0.0 193.87.55.4
0.0.0.0 0.0.0.0 213.81.21.2

Ciel paketu: 87.197.31.42

62.30.100.200 87.197.31.42 & 255.255.255.248 =

87.197.31.40 = NH 62.30.100.200



Cinnost’ IP smerovaéov — priklad (pokraé.)

Ciel paketu: 213.81.187.59

/@ 62.30.100.200
T 213.81.187.59 & 255.255.255.248 =

— — &9 120.11.40.3 213.81.187.56 ®
\\u 193.87.55.4 213.81.187.59 & 255.255.255.240 =
&9 21381212 213.81.187.32®
213.81.187.59 & 255.255.0.0 =

Maska Cielova siet’ Next hop 213.81.0.0 ®
255.255.255.248 87.197.31.40 62.30.100.200
255.255.255.240 193.87.160.0 120.11.40.3 213.81.187.59 & 0.0.0.0 =
255.255.0.0 158.193.0.0 193.87.55.4 D ' T
0.0.0.0 0.0.0.0 913.81.21.2 0.0.0.0 =» Next hop: 213.81.21.2




IPv4 Unicast, Broadcast, a Multicast




Typy komunikacie v IPv4
Unicast Broadcast
Cielova IP: Cielova IP:
172.16.4.253 255.255.255.255

172.16.4.1

172.16.4.253

172.16.4.1

172.16.4.2 172.16.4.3
[ )
172.16.4.2 172.16.4.3

Multicast
Cielova IP:
224.10.10.5

172.16.4.1

172.16.4.4

172.16.4.2
1721643 92440105

224.10.10.5




Unicast v IPv4

= Bezna komunikacia koncovych uzlov, host-to-host.
= Zdrojova adresa kazdého paketu je vzdy typu unicast.

Unicast Transmission

Source: 172.16.41
Destination: 172.16.4 253

172.16.4.253
1721641

.
172.16.4.2 172.16.4.3




Broadcast v IPv4

Limited Broadcast Transmission

Limited Broadcast
Source: 172164 1
Destination: 2565_255 255 255

172164 253
1721641

172.16.4.2 172.16.4.3




Multicast v IPv4

= Host posle jeden paket vybranej mnozine hostov, ktory sa prihlasili do danej
multicastove] skupiny.

= Rozsah adries rezervovany pre multicast: Souree 179 16 4 1
224.0.0.0 az 239.255.255.255

= PrepinacC preposiela multicast
rovnhako ako broadcast,
von vsetkymi portami, okrem toho,
ktorym dany multicastovy ramec prisiel

172.16.4.253

172.16.4.1

F
172.16.4.2

172.16.4.4

172.16.4.3
924.10.10.5 22410105




Typy IPv4 adries




Vyhradeneé rozsahy IP adries

= Niektoré rozsahy IP adries su vyhradené pre Specialne pouzitie (RFC 5735)
= Privatne adresy podfa RFC 1918

= Trirozsahy: 10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16

= Adresy, ktoré je mozné fubovolne pouzivat vo vilastnej sieti

= Pri komunikacii s internetom je ich potrebné prelozit' na oficialne verejné adresy pomocou technolégie
NAT

= Tzv. link-local adresy podfa RFC 3927
= Rozsah 169.254.0.0/16
= Rozsah pouzivany OS Windows pre automaticku konfiguraciu IP adresy bez DHCP
= Adresy je mozné pouzit iba na komunikaciu v jednej spoloCnej sieti
= Tzv. loopback network podfa RFC 1122
= Rozsah 127.0.0.0/8, Specialne IP adresa 127.0.0.1
= Interna IP adresa, ktoru ma kazdy pocita€ s podporou IP
= Pomocou tejto siete mbze pocita€ komunikovat cez IP sam so sebou
= Tzv. Test-NET rozsahy podla RFC 5737
= Trirozsahy: 192.0.2.0/24, 198.51.100.0/24, 203.0.113.0/24

= Ur€ené pre pouzitie v dokumentoch, prikladoch, navodoch bez rizika konfliktu s existujucimi skutocnymi
sietami




Pouzitie privatnych rozsahov podla RFC 1918

» Privatne adresy je 10.0.0.0/8, 10.0.0.0 - 10.255.255.255

mozne lubovolne 172.16.0.0 /12,  172.16.0.0 - 172.31.255.255
vyuzivat vo firemnych Ci

, . o 192.168.0.0 /16, 192.168.0.0 - 192.168.255.255
domacich sietach,

pokym nie Je potrebné Private Addresses used in Networks without NAT
komunikovat s verejne
, . |
adresovanymi memet
. . . 172.16.0.0
zariadeniami Private Net
192.168.1.0 172.16.0.7
Private Net
172.16.0.6
72.16.0.5
172.16.0.4
19 172.16.0.1
192.168.1.2 §2.16.0.3
. . R 1 10.0.0. 172.16.0.2
= Pri kpmumkacu s B 0o
verejne gdre_sovanyml Sl000s
zariadeniami
. , . 10.0.0.0
je nutny preklad adries Private Net




Smerovacia tabulka
koncového zariadenia

netstat -r alebo route print

Obsahuje:

= |nterface List - Cisla rozhrani a
MAC adresy (pre Ethernet,
Wi-Fi, aj Bluetooth, ..)

C:\Users\janau>route print

Interface List

24...d0 7e 35 e7 @e 38 ...... Microsoft Wi-Fi Direct Virtual Adapter
22...d2 7e 35 e7 Qe 37 ...... Microsoft Hosted Network Virtual Adapter
10...d0 7e 35 e7 ©e 37 ...... Intel(R) Dual Band Wireless-AC 3160
I Software Loopback Interface 1

2...00 0O 00 00 00 00 PO ed Microsoft Teredo Tunneling Adapter
23...00 00 00 00 00 00 00 €0 Microsoft ISATAP Adapter #6

IPv4 Route Table

Active Routes:

=  |Pv4 Route Table Network Destination Netmask Gateway Interface Metric
| 0.0.9.0 0.0.0.0 192.168.100.1 192.168.100.6 55
> Default route (gateway — { 127.6.06.0 755.0.0.0 On-1ink 127.0.6.1 331
_ 127.0.0.1 255.255.255.255 on-1link 127.0.0.1 331
of last restort N cestfa 127.255.255,255 255,255,255,255 on-1link 127.0.0.1 331
poslednej moznosti) 192.168.100.90 255.255.255.9 on-1link 192.168.100.6 311
192.168.100.6 255.255.255,255 Oon-1link 192.168.100.6 311
» Loopback adresy (test 192.168.100.255 255.255.255.255 on-1link 192.168.100.6 311
funkénosti TCP/IP) { 224.0.0.8 240.0.0.0 on-link 127.8.0.1 331
o . o 224.0.0.0 240.0.0.0 on-link 192.168.100.6 311
» LAN siet v ktorej je zapojeny 255.255,.255,.255 255,255,255, 255 on-link 127.0.0.1 331
dany PC 255.255.255.255 255.255,255,255 On-1link 192.168.100.6 311
» Multicast Persistent Routes:
None
> Broadcast
IPv6 Route Table
Active Routes:
[ ]
IPv6 Route Table If Metric Network Destination Gateway
» Default route —p | 10 311 ::/0 fe80::fee3:3cff:febe:b27
1 331 ::1/128 On-link
> Global unicast (nie je vo vypise) 16 311 fe80::/64 On-link
10 311 fe80::6ced4:4b68:db81:65ec/128
» Link-local On-1link
1 331 ffo00::/8 On-link
> Multicast 10 311 ffeo::/8 on-link

Persistent Routes:
None



Adresovanie v IP

= V IPv4 sa zapisuje ako styri oktety oddelené bodkou

= |P adresy sa prideluju sietovym rozhraniam zariadenia

= Zariadenie ma tolko IP adries, kolko ma sietovych rozhrani
IP adresa obsahuje dve Casti:

= |dentifikator (preddCislie, prefix, network part) siete

= |dentifikator (Cislo, host part) poCitaCa v danegj sieti

= Smerovace sa pri smerovani zaoberaju predcisliami sieti

= Pre smerovanie nie je Cislo konkretneho pocitaca zaujimavé: ak sme dopravili paket na
okraj cielovej siete, o zvySok sa postara linkova vrstva

Velkost predCislia siete v IP adrese je premenliva a v priebehu existencie IP sa
objavilo niekofko ré6znych spbésobov, ako z IP adresy ,vycitat” predCislie siete

Historicky prvy spbsob:
= Prvy bajt bol predcCislie siete
= Zvysne tri bajty oznacovali pocitac




POSTEL 25FEB 82

18804 f LCS NET

MIT 18

Adresovanie v IP

= Takto vyzeral Internet vo februari
1982

= Velmi rychlo sa vSak ukazalo, ze

10.0.0.77

m 21.0.0.2 EDN-NET
21

10.3.0.20

JRUe

INTELPOST
takéto graciozne pridelovanie ——
adries nie je efektivne 8 Soes

= Aby nebolo treba IP protokol | ARPANET ) R
prerabat’, autori IP vymysleli ‘\° T @
,,bar”ékuu: [BBnNZ | [BBN1 ] 10{3'0;N0 | -

triedy adries
= Adresovanie pomocou tried adries

je oznacované ako classful ‘.
addressing %
(SAT-:;‘I"EST) ( BEEITP1R ) (FIBEE.,;‘.ET) @n‘g@ y UCI;I;lED

BBN-LN-TEST NDRE-RING
41 50




Classfull adresovanie v IP (podla tried)

= Triedy IP adries:

= Trieda A: Najvyssi bit prvého oktetu je 0
= 0.0.0.0-127.255.255.255
= PredCislie siete: prvy oktet
= Priklad: 87.X.X.X (87.<0-255>.<0-255>.<0-255>)

= Trieda B: Najvyssie dva bity prvého oktetu su 10
= 128.0.0.0 — 191.255.255.255
= PredCislie siete: prveé dva oktety
= Priklad: 158.193.X.X (158.193.<0-255>.<0-255>)

= Trieda C: Najvyssie tri bity prvého oktetu su 110
= 192.0.0.0 — 223.255.255.255
= PredCislie siete: prvé tri oktety
= Priklad: 213.81.187.X (213.81.187.<0-255>)




Classfull adresovanie v IP (podla tried)

= Triedy IP adries (pokr.):

= Trieda D: Najvyssie Styri bity prvéeho oktetu su 1110
= 224.0.0.0 — 239.255.255.255

= Tato trieda nepredstavuje siete a ich Clenske pocitaCe, ale tzv. multicastové skupiny
= Pre potreby tejto triedy sa predcCislie siete nezavadza

= Trieda E: NajvysSie styri bity prvého oktetu su 1111
= 240.0.0.0 — 255.255.255.255
= Trieda adries vyhradena pre experimentalne ucely, nepouzivana v beznych sietach

= Danu IP adresu je mozne do konkretnej triedy priradit okamzite
podla hodnoty jej prvého oktetu
= 0-127: A, 128-191: B, 192-223: C, 224-239: D, 240-255: E




Classfull adresovanie v IP

= Zavedenim tried vznikli bloky adries pre siete s r6znou velkostou
= Trieda A: 128 sieti, v kazdej 2563 stanic, dizka predcCislia 1B
= Trieda B: 64*256 sieti, v kazdej 2562 stanic, dizka predcCislia 2B
= Trieda C: 32*2567 sieti, v kazdej 256 stanic, dizka predcCislia 3B
= VSetky pocCty su priblizné
= Kedze velkosti predcCisli su premenlive, zavadzame pojem ,IP adresa siete”

IP adresa s danym predcCislim

= |IP adresa siete sluzi na oznacenie siete ako celku pre ucely smerovania a nie je ju
mozné nastavit ako vlastnu adresu ziadnej stanice
= V kazdej sieti je vyhradena specialna adresa, na ktorej je povinna pocuvat kazda
stanica — tzv. broadcastova adresa

= PredcCislie siete doplnené oktetmi s hodnotou 255 na velkost' IP adresy, t.j. Ciselne
najvysSia IP adresa s danym predcislim

= Broadcastova IP adresa sluzi na hromadné dorucovanie paketov vsetkym staniciam siete
naraz a nie je ju mozne nastavit ako vlastnu adresu ziadnej stanice




Triedy adries v IPv4

1st octet 1st octet bits Network( ) and Default subnet |Number of possible
range ( Host(H) parts of | mask (decimal |networks and hosts

(decimal) address and binary) per network

A 1-127** 00000000- N.H.H.H 255.0.0.0 128 nets (247)
01111111 16,777,214 hosts per
net (2424-2)

B 128-191 10000000- N.N.H.H 255.255.0.0 16,384 nets (2714)
10111111 65,534 hosts per net
(276-2)
C 192-223 11000000- N.N.N.H 255.255.255.0 2,097,150 nets (2421)
11011111 254 hosts per net
(278-2)
D 224-239 11100000- NA (multicast)
11101111
E 240-255 11110000- NA (experimental)

11111111




Classless addressing

= Prax vsak ukazala, ze aj delenie na triedy je prilis hrubé

= Spravcovia IP rozsahov pridefovali celé bloky adries podfa triedy, teda zakaznik mohol
dostat iba celu siet typu A, B alebo C

= Ak sa priestor triedy minul, nebolo mozné alokovat rovnako velku siet z inej triedy (napr.
siet 0 65536 adresach z triedy B nebolo mozné pridelit’ z priestoru adries v triede A, lebo
kazda adresa triedy A vyjadrovala prislusnost do siete o velkosti 16777216 adries)
= Sucasny pristup: zruSenie tried, tzv. classless addressing

= PredCislie siete v IP adrese sa uz neurcuje podla prislusnosti adresy do niektorej triedy,
ale pouzitim pomocnej kvantity: tzv. sietovej masky (netmask)

= Sietova maska je 4B hodnota podobne ako IP adresa
= VycClenuje predcCislie siete z IP adresy




Pridel'ovanie verejnych rozsahov IP adries

.

o, Y . RIPE NCC

= Spravcami
verejnych

rozsahov IP —A—R—I—PJ—‘F |

adries su tzv.

RIPE NETWORK COORDINATICN CENTRE

regionalne

internetoveé

registre (RIR)

s geograficky B AfriNIC
odlisenou B APNIC

L

AFRINIC 3

B

posobnostou Bl ARIN

= Pre Europu je B LACNIC

spravcom
register RIPE RIPE NCC

African Network Information Center (AFRINIC) pre Afriku

Asia-Pacific Network Information Centre (APNIC) pre Aziu, Australiu, Novy Zéland a susedné krajiny.
American Registry for Internet Numbers (ARIN) pre USA, Kanadu, niektoré ¢asti Karibiku a Antarktidu.
Latin America and Caribbean Network Information Centre (LACNIC) pre Latinskii Ameriku a ¢ast’ Karibiku.

Réseaux IP Européens Network Coordination Centre (RIPE NCC) pre Eurépu, Rusko, Stredny vychod a centralnu ¢ast’
Azie




Subsiet'ovanie IPv4 siete

Na konci by sme mali vediet

* Vysvetlit ako sa robi subsietovanie sietovych segmentov a aj preco.
* Vytvorit subsiete pre pédvodnu siet’ s prefixom /24.

« Vytvorit subsiete pre pédvodnu siet s prefixom /16 a /8.



Segmentacia sieti




Problémy velkych broadcastovych domeén

Kazdé rozhranie smerovaca pripaja jednu brodcastovu doménu, broadcasty sa
Siria iba vramci danej domeény

PriliS velké broadcastové domeény vSak spomaluju siet'ové operacie kvoli
velkému poctu broadcastove] sietove) prevadzky.

Vsetky zariadenia musia prijat' a spracovat broadcastovo adresované pakety

< Internet r

GOf0

LAN1:172.16.0.0/16

(400 users]




Problemy velkych broadcastovych domeén - riesenie

= Riesenie: redukovat velkost siete vytvorenim mensich broadcastovych
domen procesom nazyvanym ,podsietovanie” (subnetting)

= Rozdelenim pdovodnej siete na mensie podsiete (subnets)

iy o
Internet

LAFJ_Jqu.ﬁ.n.- 024 [ LAI12._].ZLJ.E.LDr2' 4
(200 users) (200 users)

GO0/1

= Aké su vsak kritéria pre tvorbu podsieti?




Podsiete podla umiestnenia

= Sietovy administratori mézu zoskupit’ zariadenia a sluzby do podsieti podla
iIch umiestnenia.

LAN 5: 10.0.5.0 /24 (Fifth floor)

Go0/4
LAN 4: 10.0.4.0 /24 (Fourth floor)
G0/3
LAN 3: 10.0.3.0 /24 (Third floor)
GO0/J2
LAN 2: 10.0.2.0 /24 (Second floor)
GO/1

LAN 1: 10.0.1.0 /24 (First floor)
GO0/JO

Internet




Podsiete podla typu organizacnej struktury

= Sietovy administratori mézu zoskupit’ zariadenia a sluzby do podsieti podla
toho, do ktorej organizacnej jednotky patria.

< Internet }

Administration Human Resource
LAN 1:10.0.1.0 /24 LAN 3:10.0.3.0 /24

GO0/0 GO/3

GONM GO0/2

Students Accounting
LAN 2:10.0.2.0 /24 LAN 4:10.0.4.0 f24




Podsiete podla typu zariadeni

= Sietovy administratori mézu zoskupit’ zariadenia a sluzby do podsieti podla

typu/povahy zariadeni.
< ﬂt-EI'ﬂEt)
LAN 1:10.0.1.0 /24 LAN 3:10.0.3.0 /24
(All Hosts) (All Servers)

GO0/0 G0/2

GO/N

LAN 2:10.0.2.0 f24
(All Printers)




Vytvaranie podsieti pre zvysenie bezpecnosti

= Rozdelenim stanic do samostatnych podsieti ziskavame moznost’ definovat bezpecnostné
pravidla a obmedzenia pre celé podsiete
= Moznost riadit’ €i obmedzit’ komunikaciu medzi jednotlivymi podsietami
= Moznost aplikovat bezpecnostné pravidla plosne na celu podsiet voci okoliu

Increase Security

Student records

Administrator

Internet

Research

All users have access to Researcher
the Internet.




Vytvaranie podsieti pre efektivhejsie dorucovanie dat

= Vo velkej suvislej sieti musia jednotlivé koncové uzly udrziavat potencialne rozsiahle informacie o
tom, ako adresovat jednotlivych svojich susedov

=V spolocCnej sieti mézu totiz jednotlivé uzly komunikovat medzi sebou bezprostredne

= Rozdelenim siete na podsiete

sa zmensuje objem informacii

o adresovani na koncovych uzloch

= Koncoveé uzly poznaju svojich
susedov v rovnakej sieti

= Pre komunikaciu s uzlami v inych
sietach vyuziju sluzby tzv. brany

= Uzlom teda staci poznat
informacie o svojej vlastnej sieti
a o brane, ktora ich spaja
s ostatnymi sietami Gateway

Local Network

L
—

This host has the addresses
for the hosts in its own
network.

The address for this destination is
unknown so packets are passed to the
gateway router.

Outside ;-) g‘J




Adresovanie podsieti

= Systém adresovania sieti v IP protokole ma niekolko charakteristickych
vlastnosti

= Adresy pridelujeme jednotlivym uzlom (ich sietovym rozhraniam) i celym sietam

D Adresy majL'J hierarchicku étrUkturU, Hierarchical Addressing
popisuju konkrétnu siet

TO: Jane Doe 170 West Tasman Drive, San Jose, CA 95134, USA

a UZOI v neJ Which Which zip T

= Ak sa siet rozdeli na From Japan (SN e, ) CEEERINNNEE N5
podsiete, adresy ey | e E&E:‘L
podsieti a uzlov v nich A
maju spoloéné h 'z.p“éof
predcislie e

<-<-|

At each step of delivery, the post office need only examine the next hierarchical level.

Employee Street Address




Uvod do subsietovania v IPv4 siet;




Tvorba podsieti v IPv4

= Doposial popisany mechanizmus umoznuje rozdelit priestor vsetkych IP
adries na dopredu vyclenené IP siete
= Ak potrebujeme adresovat viac sieti, bud poziadame o niekolko celych IP sieti, alebo —
ak mame dostatoCne velku IP siet — rozdelit ju na mensie Casti, tzv. podsiete
= Ak vsak mame isté predcislie uz pridelene, ako ho mézeme pre viastne
potreby vnutorne rozdelit na mensie rozsahy?

= |dea tvorby podsieti:
= Pouzit istu Cast host part ako ID vlastnej podsiete — pre svoje ucely si do predcCislia siete
priberieme, ,poziCiame” dalSie bity/bajty
= Zmensime si pocCet stanic v jednej vyslednej sieti, ale pdvodnu siet rozdelime na
niekofko dalSich




Tvorba podsieti na hraniciach oktetov

= Priklad:

= Poskytovatel (ISP) nam pridelil B blok 158.193.0.0

= VSetci prijemcovia tvaru 158.193.X.Y
= Jedna siet (jedno predcislie), 216 = 65 536 adries v sieti, 2 vyhradené (N, B)

= K pévodnému predcisliu my priClenime dalsi octet (bajt) — z host part

= Vznikne 28 = 256 podsieti, v kazdej 256 adries, 2 adresy v kazdej sieti vyhradené, prva a
posledna podsiet’ niekedy tiez vyhradené

= Pri¢lenenie dalSieho bajtu sa realizuje vhodnou konfiguraciou zariadeni

158 193 XXXXXXXX  YYYYYYYY

lZmena pohladu (interpretacie)

S yYYYyYYY




Tvorba podsieti na hraniciach bajtov

Pref‘ ix Subnet Mask in Elnaryf
ETS

255.0.0.0 nnnnnnnn . hhhhhhhh . hhhhhhhh . hhhhhhhh 16,777.214
11111111.00000000.00000000.00000000
nnnn nnnn hhhhhhhh  hhhhhhhh
16 255.255.0.0 nonn -nn an - : 65,534
/ 11111111.11111111.00000000.00000000
/24 9EE 955 255 () nnnnnnnn . nnnnnnnn . nnnnnnnn . hhhhhhhh 254

11111111.11111111.11111111.00000000




Tvorba podsieti na hraniciach bajtov

= Subsietovanie pdvodnej siete 10.0.0.0/8 na druhom baite: 10.x.0.0/16

Subnet Address Host Range Broadcast
(256 Possible Subnets) (65,534 possible hosts per subnet)

10.0.0.0/16 10.0.0.1 - 10.0.255.254 10.0.255.255
10.2.0.0/16 10.2.0.1 - 10.2.255.254 10.2.255.255
10.3.0.0/16 10.3.0.1 - 10.3.255.254 10.3.255,255
10.4.0.0/16 10.4.0.1 - 10.4.255.254 10.4.255.255
10.5.0.0/16 10.5.0.1 - 10.5.255.254 10.5.255.255
10.6.0.0/16 10.6.0.1 - 10.6.255.254 10.6.255.255
10.7.0.0/16 10.7.0.1 - 10.7.255.254 10.7.255.255

10.255.0.0/16 10.255.0.1 - 10.255.255.254 10.255.255.255




Tvorba podsieti na hraniciach bajtov

= Subsietovanie povodnej siete 10.0.0.0/8 na druhom a tretom baijte: 10.x. x.0/24

Subnet Address Host Range
Broadcast
(65,536 Possible Subnets) (254 possible hosts per subnet)

10.0.0.0/24 10.0.0.1 - 10.0.0.254 10.0.0.255
10.0.1.0/24 10.0.1.1 = 10.0.1.254 10.0.1.255
10.0.2.0/24 10.0.2.1 - 10.0.2.254 10.0.1.255
10.0.255.0/24 10.0.255.1 = 10.0.255.254 10.0.255.255
10.1.0.0/24 10.1.0.1-10.1.0.254 10.1.0.255
10.1.1.0/24 10.1.1.1-10.1.1.254 1.1.1.0.255
10.1.2.0/24 10.1.2.1-10.1.2.254 10.1.2.0.255
10.100.0.0/24 10.100.0.1 = 10.100.0.254 10.100.0.255

10.255.255.0/24 10.255.255.1 - 10.255.255.254 10.255.255.255




Tvorba podsieti na hraniciach bitov

= K predcisliu, ktoré nam bolo pridelené, pridame pre identifikovanie nasej
vlastnej podsiete vhodny pocCet bitov z povodnej host part
= Pocet vzniknutych podsieti: 2pocet pridanych bitov z host part

= Maska sa prediZi, zvaési sa podet bitov nastavenych na 1

= Vzniknuteé podsiete budu Castou povodnej siete
n VeI’kost’jednej podsiete: 2pocet zostavajucich bitov v host part

= Priklad

= POvodna maska bola 255.255.255.0, t.j. pévodna siet obsahovala 256 adries
= Nova maska prediZi predéislie siete o 3 bity a ma hodnotu 255.255.255.224
= Vzniklo 23=8 novych podsieti, v kazdej je 2°=32 moznych adries

11111111 11111111 11111111 00000000

11111111 11111111 11111111 00000




Tvorba podsieti na hraniciach bitov (kdekotvek)

Subsietovanie pévodnej siete s maskou /24 ™% mozem si poziGat nejaky pocet bitov zo 4. oktetu (z host part)
na adresovanie podsieti (nova maska bude potom dlhSia):

= 1 bit a tak vytvorim 2! = 2 podsiete, v kazdej 27 -2 = 126 pouzitefnych adries
= 2 bity a tak vytvorim 22 = 4 podsiete, v kazdej 25 -2 = 62 pouzitelnych adries
= 3 bity a tak vytvorim 23 = 8 podsieti, v kazdej 2> -2 = 30 pouzitelnych adries
= 4 bity a tak vytvorim 24 = 16 podsieti, v kazdej 24 -2 = 14 pouzitelnych adries
= 5 bitov a tak vytvorim 2% = 32 podsieti, v kazdej 23 -2 = 6 pouzitelnych adries
= 6 bitov a tak vytvorim 26 = 64 podsieti, v kazdej 22 -2 = 2 pouzite/né adresy

Prefix Subnet Mask Subnet Mask in Binary # of H of
engt n = netwo st subnets osts
L h | rk, h = host) b h
nnnnnnnn . nnnnnnnn . nnnnnnnn . nhhhhhhh
255.255.255.128 11111111.1111131311.3111313223.20000000
NANMNNNN . nnnnnnnn . nnnnannn . nanhhhhhh
/26 255.255.255.192 11111111.11111211.111123221 . 22000000 4 62
NANNANNN . Ainnnnnn . nannnnnn . nnnhhhhh
/27 255.255.255.224 11111111.11111211.1121123221 . 22 1CQQod 8 30
NONNNNNN . nnnnnnnn. nonnnnnn .. nnnnhhhh
/28 255.255.255.240 11111111.11111211.11113211.22120Q00 16 14
NONNNNNN . nnnnnnnn. nonnnnnn .. nnnnnhhh
/29 255.255.255.248 11111111.11111111.11111111.111212Q00 32 6
NONNNNNN .. tinnnnnn. nannnnnn .. nonnnnhh
/30 253.253.255.252 11111111.11111111.11111111.11111100 b4 C




Rozdelenie 192.168.1.0/24 na 2 podsiete

192.168.1.0/25 Network

Poziciame si 1 bit z host Casti

#
Original 192. 168. 1. 0 000 0000
1 Network
Mask 255. 255 . 255. 0 000 0000
The borrowed bit value is 0 for the Net 0 address.

NetQ 192. 168. 1. 0 000 0000
The borrowed bit value is 1 for the Net 1 2 Subnet
address. ubnets

Net1 192. 168. 1. 1 000 0000

The new subnets have the SAME subnet mask.

Mask 255. 255. 255. 1 000 0000

Original

Mask

Net 0

Net 1

Mask

Dotted Decimal Addresses

Pozi¢iame si 1 bit z host Casti

q

192. 168. 1. 0 000 0000
1 Network

255. 255. 255. 0 000 0000
192. 168. 1. 0/25
192. 168. 1. 0 000 0000
192. 168. 1. 128/25 2 Subnets
192. 168. 1. 1 000 0000
255. 255. 255, 128
255, 255. 255. 1 000 0000



Rozdelenie 192.168.1.0/24 na 2 podsiete

= P6vodna siet: 192.168.1.0/24

192.168.1.0/25

192.168.1.128/25




Rozdelenie 192.168.1.0/24 na 2 podsiete

Address Range for 192.168.1.0/25 Subnet

Network Address

182, 168, 1. 0 0oo oooo | = 15%2.168.1.0
First Host Address

182, 168, 1. 0 oo 0001 = 192.168.1.1
Last Host Address

192. 168. 1. 0 111 1110 - 192.168.1.126
Broadcast Address

152, 168. 1. 0 111 11311 = 1%2.168.1.127

Address Range for 192.168.1.128/25 Subnet

MNetwork Address

15%2. 168. 1.

First Host Address

152, 1a8. 1.

Last Host Address

1%2. 168. 1.

Broadcast Address

132, la8. 1.

= Priklad pridelenia IP adries pre sietové zariadenia:
= Prva pouzitelna IP adresa — pre rozhranie smerovacCa

= Druha pouzitelna IP adresa — pre PC

000

000

111

111

0000

0001

1110

1111

L1681

L1681

L168.1,

L168.1,

128

.129



Rozdelenie 192.168.1.0/24 na 2 podsiete

Assign a Valid Host IP Address

r

Internet Protocol Version 4 (TCP, i
ey
- - - | General
Configure R1 Gigabit Interfaces |
You can get IP settings assigned automatically if your network
supports this capability. Otherwise, you need to ask your network
administrator for the appropriate IF settings.
192.168.1.2/25 N
192.168.1.0/25 1 0btain an IF address automatically
@)iUse the following TP address]
2 192 . 168 . 1 .130
GO/ IF address
Subnet mask: 255 , 255 , 255 . 1@
Default gateway: 192 . 168 . 1 .129
.1 29 Obtain DNS server address automatically
GOM @) Use the following DNS server addresses
F

Freferred DNS server:
192.168.1.130/25 192.168.1.128/25

Alternate DNS sarver:

El (config)finterface gigabitethernet 0/0

Rl (config-if)#ip address 192.168.1.1 255.255.255.128
Rl {config-if)#exit

Rl (config) #interface gigabitethernet 0/1
Rl{cconfig=1if)#ip address 192 .168.1.129 255.255.255.128




Vypocet poCtu subsieti

na subsietovanie

Zn kde n = pocCet poziCanych bitov
(z pébvodneho host part, zlava)

192 . 168 . 1 . 0

nnnnnnnn . nnnnnnnn . nnnnnnnn. hhhhhhhh

Priklad: ak n=1, t..

Borrowing 1 bit: 2 =2 ) ] i
Borrowing 2 bits: 2°2=4 beriem iba 1 bit na
Borrowing 3 bits: 273 =8 subsietovanie, tak
Borrowing 4 bits: 274 = 16 viem adresovat iba
Borrowing 5 bits: 205 = 32 2\n=2"1=2 subsiete

Bomrowing 6 bits: 2°6 = 64




Vypocet pocCtu pouzitelnych IP v danej subsieti

kde m = pocCet zvysSnych bitov v
2 M _ 2 host part po subsietovani pre
adresovanie hostov

Priklad: ak sme zobrali 1 bit na subsietovanie (z celkovych 8 v pévodnom host part), tak nam
ostalo m=7 bitov na adresovanie hostov, a tak viem vytvorit 27 adries, z ktorych dve nemozno
pouzit pre hostov (adresa siete a broadcast), t.j. celkovo pouzitelnych je 27-2 adries:

192, 164d. 1. 0 oo 0ooo

7 bits remain in host field

2°7 = 128 hosts per subnet
207 - 2 = 126 valid hosts per subnet




Rozdelenie 192.168.1.0/24 na 4 podsiete

192.168.1.2/26
192.168.1.0/26

192.168.1.128/26

A
129 Eﬂsfgfﬂ .2
S0/0/0

o
“"'q..

192.168.1.66/26 192.168.1.64/26




Rozdelenie 192.168.1.0/24 na 4 podsiete

Borrowing 2 Bits

e
Original 182. 168. 1. oo 00 0000
Mask 255. 255, 255, oo 00 0000

Borrowing 2 bits creates 4 subnets:

MNetO 192, 168. 1. oo 00 0000 |

192.168.1.0/2¢

Net 1 01 00 0000 4145 953.1.64/26
Net? 102, 168, 1. o 00 ooon 192.168.1.128/26

192.168.1.192/26

MNet3 192, 168, 1. 11 00 0000 I

All 4 subnets use the same mask:

Mask 255. 255, 285, 11 00 0000 Mask:255.255.255.192




Rozdelenie 192.168.1.0/24 na 4 podsiete

Address Range for 192.168.1.0/26 Subnet

Calculate Number of Hosts

MNetwork Address
182, 1e8. 1. oo oo oooo = 1682.168.1.0

192. 168. 1. 00 00 0000 First Host Address
T 182, 1e8. 1. 0o oo 0001 = 1682.168.1.1

| 6 bits remain in host field I Last Host Address

26 = 64 hosts per subnet .
26 - 2 = 62 valid hosts per subnet 192, 168, 1. o0 i1 1110 = 182.168.1.862

Broadcast Address

192, 1e8, 1. 00 11 1111 = 15%2.168.1.63




Metwork 122. 168, 1. 00 00 0000 1592 .168.1.0
5 y First 12Z. 168, 1. o0 00 0001 152 .168.1.1
Siet' 1
Last 192, 168, 1. 00 11 1110 152 . 1g8.1.62
Broadcast 182, 168, 1. o0 11 1111 192 .16R.1.63
Network 192. 168, 1. 01 00 0000 152.168.1.64
4 First 192. 168. 1. 01 |00 0001 192.168.1.65
Siet' 2
Last 192. 168. 1. 01 11 1110 192.168.1.126
Broadcast 1922. 168, 1. 01 11 AT 152.168.1.127
Metwork 122. 168, 1. 10 00 0000 1592 . 168.1.128
. . First 12Z. 1c8. 1. 16 00 0001 152 .168.1.125
Siet' 3
Last 19Z. 168. 1. 10 11 1110 152 . 168.1.190
Broadcast 182, 168, 1. 10 11 1111 192 .16R.1.1891
0 J
J
Siet 4 Ako bude vyzerat?




Rozdelenie 192.168.1.0/24 na 4 podsiete

= Vyuzili sme z nich iba 3 v tejto topoldgii:

192.168.1.2/26

192.168.1.0/26
GO/0
=

192.168.1.128/26

»
192.168.1.66/26 192.168.1.64/26

Bl (config) #interface gigabitethernet 0/0

Rl (config-if) #ip address 192 168.1.1 255.255.255.192
Bl {config—if) #fexit

Bl (config) #interface gigabitethernet 0/1

Rl (config-if)#ip address 192 .168.1.65 255.255.255.182
Bl (config-if) #exit

Rl (config) #interface serial 0/0/0

Rl (config-if) #ip address 192 .168.1.129 255 255 .255_192

= V ¢om je neefektivne takéto subsietovanie?
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