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7w . I Ostry Cviény
Prednasky Kapitoly na Netacad-e CviCenia .t 1ioode) test (Netacad)
SRWE_14 Routing Concepts Opakovanic
1.|Principy smerovania, statické smerovanie SRWE_ 15 IP Static Routing P|F:<Su

SRWE_16 Troubleshoot Static and Default Routes

Uvod do dynamického smerovania

SRWE 14-16:
Routing Concepts

2. (protokoly RIPv2, RIPng) (nie je aktualne pokryty v Netacad curricule v7.0) Static routing TO1_static anc Confuraton
‘ . . . - SRWE _1 Basic Device Configuration
3,|Yvod do prepinanych sieti, LAN dizajn SRWE_2 Switching Concepts RIPv2, RIPng  |TO2 RIP  |Modul quizes

a konfiguracia prepinacov

ENSA 11 Network Design

Virtualne LAN siete, smerovanie medzi nimi

SRWE_3 VLANs

SRWE 1-4:
VLANSs, and

*la ich $kalovanie SRWE_4 Inter-VLAN Routing Port security | T03_prepinac | mervta Routng
5. Rle§enle redundancie a sluciek v prepinane SRWE_5 STP Concepts VLANs T04_VLANs |Modul quiz
sieti (STP) -
Redundancia default brany. Agregacia SRWE_6 EtherChannel :
6' f—
portov. SRWE_9 FHRP Concepts STP T05_STP | Modul quizes
Sietova bezpecnost, ENSA_03 Network Security Concepts Etherchannel, |T06_EthCh+ [srwE5s:
7. ACL kontrolu prist ENSA_04 ACL Concepts HSRP FHRP Redundant Networks
Z0zhamy nha Kontrolu pristupu ENSA 05 ACLs for IPv4 Configuration
Dynamické pridefovanie adries (DHCPv4 a |SRWE_7 DHCPv4 .
*|DHCPV6) SRWE_8 SLAAC and DHCPV6 ACL TO7_ACL | Modul quizes
SRWE 7-9:
9. [Preklad adries (NAT pre IPv4) ENSA_06 NAT for IPv4 DHCPv4, v6 T08_DHCP Aulabloand
ellable Networks
é Bezpecénost v LAN SRWE_10 LAN Security Concepis NAT TO9 NAT Modul quizes

SRWE_11 Switch Security Configuration

Bezdrotova LAN

SRWE_12 WLAN Concepts
SRWE_13 WLAN Configuration

Utoky na DHCP

T10_security

Modul quizes

N R R R

Praktické ukazky nasadenia technologii

Informacie ku skuske, praktické ukazky, informacie k
nadvazujucim predmetom

WLAN

T11_WLAN

SRWE 10-13: L2
Security and WLANs

CCNA2 ver. 7.0 (celé v PS1)
SRWE=Switching, Routing, and Wireless Essentials

CCNA3 ver. 7.0 (prevaZne v PS2, iba vybrané kapitoly v PS1)
ENSA=Enterprise Networking, Security, and Automation
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Podmienky ku skuske

priebezné otvorené otazky pricbezné testy z kapitol

[vaha 25% z celkového skore] [vaha 0% z celkového skore]

» piSu sana 2. az 12. cviceni  priprava na velky test
- kazdy za 5 bodov, spolu 11x5=55 FINAL exam na skuske
bodov « doma, volitelné ale odporucané

« zapocitavaju sa ku skuske

* min. treba 60% bodov, t.j. min. 33 domace ulohy v PT a aktivita
bodov z 55. — .
[bonusoveé body]

« DU v PT: max. 1 bod za kazdu
» Dobrovolné (povinnost' urcCuje
cviciaci)
 Aktivita na cviCeniach, prednaskach,
vo forach a diskusiach




Skuska

= CCNA 2 Final Exam test
[vaha 15% z celkového skore]

= teoreticko-praktické otazky na portali Netacad
(s vyberom odpovede)

= min. 60% z FINAL testu.

= pisomno/ustna skuska s otvorenymi otazkami
[vaha 25% z celkového skore]
= 4 otazky
= max. 5 bodov za jednu otazku, spolu 4x5= 20 bodov.
= min. 60% bodov, t.j. min. 12 z 20 bodowv.

= prakticka skuSka Skill Exam
[vaha 35% z celkového skore]

= Konfiguracia zariadeni podla zadania — velka topologia
= Min. 60% bodov




Hodnotenie

= Stupnica:
= <92,100> bodov A
= <84, 92)bodov B
= <76, 84)bodov C
= <68, 76) bodov D
= <60, 68) bodov E

= Celkové skore =

Priebezné testy s otvorenymi otazkami [25%] +
FINAL exam [15%] +

Finalny test s otvorenymi otazkami/Ustne skusanie [25%] +
SKILL exam [35%)]

= pricom pre kazdu Cast je potrebné dosiahnut minimalne 60% uspesSnost




Uvod do beznych smerovaéov




Router Operates at Layers 1, 2, and 3

UVOd do beinych smerovacov 192.168.1.0/24 R1 192.168.2.0/24 R2 192.168.3.0/24 R3 192.168.4.0/24 |
X y v PC1 A A 2 Ry >< %  Jre
C INNO St smerovaca Fa0/0 Fa0/1 Fa0/0 S0/0 S0/0 _ __
192.168.1.10 192.168.4.10/24
. . ; ; PC1 PC2
= je zariadenim prvych 3 Application T
VrStIeV OSI Presentation Presentation
. Opa kUJe tl] IStl:J élnnOSt’ Session R1 R2 R3 Session
ey , - g
= Prijima na rozhrani Transport Transport
pOStU pn ost elektri CkYCh Network Network Network Network Network
a I e bo O ptl CkyCh s i g n é I OV Data Link Data Link Data Link Data Link Data Link
Physical Physical Physical Physical Physical

= Zo signalov rekonstruuje ramce
= Ak ramec podla adresovania patri rozhraniu smerovaca, zaCne ho spracovavat
= Z ramca vyberie paket a nacCita cielfovu IP adresu

= Prehlada smerovaciu tabulku, najde cielfovu siet (binarne AND medzi ciefovou
IP a maskou v riadku tabulky, porovnanie vysledku s adresou siete v tomto
riadku) a dalsieho suseda

= Paket vlozi do ramca, adresuje najdenému susedovi a odosle rozhranim k nemu




Telnet Access

Uvod do beznych smerovaéov

Cisco smerovace

Serial Ports

= Konektory typického Cisco
smerovaca

= Console: Manazmentovy port, pripaja
sa ku COM portu pocitaca, sluzi na
konfiguraciu

=  AUX: Manazmentovy port, pripaja sa
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SpraVidIa k modemu, SIUéI na FastEthernet Ports Auxiliary Port Console Port
konfiguraciu :._
n FaStEthernet’ Seria|: Siet’ové rozhrania Telnet Access Modem Access Terminal Access

réznych typov, sluzia na datovu
komunikaciu
= Na rozhraniach pouzivanych v o
nasich laboratériach je mozné e
pripajat i odpajat kabel po€as
behu, bez vypinania zariadenia




Uvod do beznych smerovaéov

Smerovac je specializovany pocitac

Smerovace su vo svojom principe pocitacmi

= Mavaju podobné komponenty ako obycajné PC

= Su vybavené pocetnymi sietovymi rozhraniami
réznych druhov

= |ch vnutorna konStrukcia je zamerana na Co

najvyssiu priepustnost pri prenose a spracovani

tokov dat

Komponenty:

= CPU - procesor

= UART - radi¢ portov CON, AUX

= RAM - obsahuje pracovné data, beziaci kdd
operacneho systému, aktualnu konfiguraciu,
smerovaciu tabulku, atd. (512 MB Cisco 1941)

= NVRAM - obsahuje ulozenu
konfiguraciu (trvala pamat)

= FLASH - obsahuje operacny systém (trvala pamat), pre Cisco 1941: 256 MB plus max. 2 ext.

Aux Console
User Interface CPU Slot 0
Dual UART M860 HWIC/WIC/VWIC
Processor
CompactFlash System
Memory Card CPU Bls Bus
Flash System Slot 0
32.64 or 128 MB Control HWIC/WIC/VWIC
default is 32 MB ASIC
Boot ROM SDRAM
FastEthernet 0/0
NVRAM DIMMs
128 MB
{exandable to
A LIS FastEthernet 0/1
348 MB)
Flash Memory

= ROM - obsahuje zavadzac€ operacného systému, diagnosticky kdd ROMMON a POST
= ASIC - Specializovany jednoucelovy obvod na Specialne funkcie (rozhrania..)

Compact Flash




Uvod do beznych smerovaéov

Rozhrania smerovaca

= tradiCne sa delia na rozhrania pre WAN a pre LAN

= SU si rovnhocenné, akurat vyuzivaju rézne L1 a L2 technologie
vhodné pre WAN alebo LAN siete

= WAN rozhrania smerovaca
= Sérioveé rozhrania RS-232 (v minulosti aj X.21, V.35)

= SDH/SONET, DOCSIS, DSL (v min. aj Frame Relay, ISDN, ATM)
= Ethernet

= S vynimkou Ethernetu WAN rozhrania nemavaju MAC adresu,
podla L2 technoldgie vSak mbézu pouzivat rézne iné linkové adresy

= LAN rozhrania smerovaca
= V sucasnosti takmer vylucne Ethernet r6znych rychlosti

= Smerovac je vlastne zariadenim, ktoré je schopné prepajat
siete réznych linkovych technologii, a tym aj LAN a WAN siete




Uvod do beznych smerovaéov

Nacitavanie potrebnych suborov pri starte

Files Copied to RAM During Bootup

FLASH RAM
05 image
c1900-universalk9- Load 105 Cisco 105 ]
mz.SPA.152-4.M1.bin

Other system related files ]

[ startup-config Load startup-config running-config ]




Uvod do beznych smerovacov

Proces bootovania smerovaca

B

Y

Flash

TFTP Server

NVRAM

TFTP Server

Console

0x2102=load I0OS from flash and then the
configuration from NVRAM. The router looks in
NVRAM for the boot sequence

0x2100=Load ROM Monitor Mode
0x2101=load Mini-IOS from ROM

0x2142=Load I0S from Flash and do not load

startup-config ;

POST

Perform POST

I Diagnostika HW sucasti (CPU, RAM,
NVRAM)

Bootstrap

Load bootstrap

Skopiruje sa z ROM do RAM. Jeho
hlavhymi tulohami je najst’ I0S a startup-

Cisco Intemetwork

YV VvV YV ¥

Configuration

Locate and load operating I

Operating System system I

Locate and load

configuration file
or

enter " setup mode”

config a nacitat’ ich do RAM.

Ak nenajde pInu verziu IOSu nikde,
spusti limitovanu verziu z ROM
(nasledne diagnostika, aky je problém,
resp. ak treba, preniest’ do Flash novy
10S)

Bootstrap ho skopiruje z NVRAM
do RAM ako running-config.

Ak neexistuje, skisa ho najst’

na TFTP serveri, ak ani tam nie,
tak ponukne Setup mode.



Uvod do beznych smerovaéov

Vystup z prikazu show version

Ecuteryshow wvarsion

Cisco I0OS Softwara, C1900 Software (C1900-UNIVERSALES-M),
varsion 15.2(4)M1, RELEASE SOFTWARE (fol)

Technical Support: http://www.oisco.ocom/techsupport
Copyright (=) 18386-2012 by Cisco Syatems, Inc.

Compiled Thu 2&-Jul-12 19:34 by prod rel team

RCOM: System Bootstrap, Version 15.0(1r)Mil5,

RELEASE SOFTWARE (fol)

Fouter uptime iz 10 hours, 9 minutes

Svstem returned to REOM by power—on

System image file is
"flasho:cl900—universalk9-mz.SPA.152-4 Ml . bin"
Last reloag type: HNormal Eelosd

Lazst reloac reascon: powBr—on

<output omitted=>

Cisco CISCO1941/K% (revision 1.0)

with 446464K/77824K bytes of memory.
L Braoocooe booed Th BT ESASLQT

2 Gigabit Ethernet interfaces
2 garial (sync/async) interfaces

1 terminal line

[EEM configuration iz &4 bitzs wide with parity disabled.

255K bytes of non-volatile configuration memory.

2508B0K bytes of ATA System CompactFlash 0 (Read/Writae)

<output omitted=>

Technology Package License Information for Modules: '=1300°

Technology Technology-packags

Technology-package

Mext reboot

Current Typea
ipbasze ipbazeki Parmznent
security Mone Hone
data blone blone

Configuration register is Ox2142
(will be 0x2102 at next reload)

ipbazekd

Hone

Mone

i,

hall




Uvod do beznych smerovaéov

Internetwork Operating System

= |OS je Specializovany sietovy operacny systém
= Stara sa o riadenie hardvéru sietového zariadenia (obsahuje ovladace),

pridefuje systémové prostriedky beziacim procesom (procesor, pamat, I/O
periférie, ...)

= Vlykonava siet’'ové operacie (prepinanie, smerovanie, filtrovanie, beh réznych
riadiacich protokoloy, ...)

= Je optimalizovany pre vykonavanie sietovych operacii

= |OS je komercCny softver
= Nie je volne dostupny ani Siritefny, jedna sa o plateny softvér
= Legalne pouzitie IOSu je podmienené zakupenim licencie

Internetwork Operating System for Cisco networking devices

SECURITY ADDRESSING INTERFACES ROUTING QoS

MANAGING
RESOURCES




Uvod do beznych smerovaéov

Operacny systém na zariadeniach Cisco

Na Cisco zariadeniach sa v sucasnosti najCastejSie pouzivaju tieto operacné

systemy

= |OS (Internetwork Operating System): NajstarSi OS, postaveny na vlastnom
monolitickom jadre, pouziva sa na vacsine smerovacov a prepinacov, stale
vyvijany, ale v principe uz zastaraly

= |OS-XR: Postaveny na komercnom mikrojadre QNX, pouziva sa len na
smerovacoch najvyssej triedy (ASR9000, CRS-1, CRS-3)

= |OS-XE: Postaveny na jadre Linux, pouziva sa len na zariadeniach vyssej triedy
(ASR1000, Catalyst 4500E, CSR1000V)

= NX-OS: Postaveny na jadre Linux, pouziva sa len na prepinacoch Nexus
urcenych pre datoveé centra

= ASA OS: Postaveny na jadre Linux, pouziva sa len na firewalloch ASA

My budeme na zariadeniach pracovat s operacnym systémom Cisco |0S
(nemylit’ si s Apple iIOS ©)



Uvod do beznych smerovaéov

Konfiguracia siet’. rozhrani

= Sietoveé rozhrania na smerovacoch
maju oznacenie slovom a Cislom

= Slovo oznacuje hardvérovy typ

rozhrania = Cislo oznaduje jeho polohu v
= Serial — seriove rozhranie smerovaci, na novych smerovacoch
= Ethernet — ethernetové rozhranie 10 ma tvar X/Y/Z
Mbps = X: slot — &islo zasuvnej dosky, ak je
= FastEthernet — ethernetové rozhranie smerovac modularny
10/100 Mbps = Y: subslot — &islo modulu v zasuvnej
= GigabitEthernet — ethernetové doske
rozhranie 10/100/1000 Mbps = Z: port — konkrétne rozhranie na
* BRI - ISDN rozhranie 2B+D module v danom slote/subslote
= ATM — rozhranie do ATM alebo DSL = Celé meno rozhrania je teda

siete napriklad Serial0/0/1




Uvod do beznych smerovaéov

Konfiguracia siet'ovych rozhrani

= Niektoré rozhrania (najma vstavané) a na starsich smerovacoch vsetky
rozhrania mo6zu mat Ciselné oznacenie kratsSie

= |ba Y/Z alebo iba Z (vzdy Citat sprava dolava)
= Napriklad FastEthernet0/0 alebo Serial0
= Meno rozhrania nie je potrebné pisat celé
= Serial0/0/1 = s0/0/1
= FastEthernet0/0 = f0/0




Uvod do beznych smerovaéov

Vsuvka k synchronnym sériovym rozhraniam

= prenasaju v kazdom momente len 1 bit jednym smerom

= su podla svojho zapojenia dvoch réznych druhov
= Data Circuit-terminating Equipment (DCE) — prispdsobuje data
na prenos po WAN médiu (modem)

= zodpovedné za generovanie hodinového taktu. Pri kazdom ,tiknuti
hodin® sa rozhranim prenesie 1 bit informacie. Tento hodinovy signal
je prave vlastnost synchronnych rozhrani. Rychlost hodinoveého tak
preto bezprostredne suvisi s prenosovou rychlostou rozhrania.

= Data Terminal Equipment (DTE) — rozhranie zariadenia, ktoré
data generuje alebo spracuva (PC, smerovac)

= Pasivne sa prispdsobuje hodinovému taktu

= DTE a DCE rozhrania su vzdy priamo prepojene navzajom
= Typicky: smerovac a modem




Vsuvka k synchronnym sériovym rozhraniam

= Konfiguracia seriovych rozhrani v laboratoriu

= Za realistickych okolnosti by dva smerovace mali cez sériove rozhrania byt
prepojené sposobom

DTE DCE DCE ik
& & < }aﬂﬁ

= My budeme smerovace prepajat priamo, no DTE/DCE logika musi byt
zachovana

= Zapojenie samotneho kabla urCuje, kto bude DCE a kto DTE

= Rozhranie, do ktorého je zapojeny DCE kabel, musi byt zodpovedné za generovanie
hodinového taktu

= Kedze kable v laboratoriu nie su viditelne odliSené ako DCE a DTE, odporu¢ame
konfigurovat vsSetky sériové rozhrania, ako keby boli DCE (ak su DTE, smerovac bude
prikazy potrebné pre DCE koniec ignorovat)




Stavy rozhrani

Romulus# show ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES unset administratively down down
FastEthernet0/1 172.16.255.1 YES manual up up
Serial0/0/0 172.16.255.193 YES manual down down
Serial0/0/1 172.16.255.17 YES manual up down

Stavy rozhrani su v |OSe reprezentované ako dvojica ,Status” a ,Protocol”
Status oznacuje stav rozhrania na fyzickej vrstve
= Administratively down: rozhranie je vypnute prikazom shutdown

= Down: rozhranie je zapnuté prikazom no shutdown, avSak nema elektricku
konektivitu s protajSim zariadenim — plati iba pri sériovych portoch:
= Nezapojeny alebo preruseny kabel
= ProtajSie zariadenie nie je zapnuté
= Sietoveé rozhranie protajSieho zariadenia nie je zapnuté

= Up: rozhranie je zapnuté prikazom no shutdown a ma elektricku konektivitu
S protajsim zariadenim




Stavy rozhrani

Romulus# show ip interface brief

Interface IP-Address OK? Method
FastEthernet0/0 unassigned YES unset

FastEthernet0/1 172.16.255.1 YES manual
Serial0/0/0 172.16.255.193 YES manual
Serial0/0/1 172.16.255.17 YES manual

Status Protocol
administratively down down

up up

down down

up down

= Protocol oznacCuje stav na linkovej
vrstve
= Down: rozhranie nepocuje alebo
nerozpoznava prijimane ramce
= Fyzicky stav nie je ,up”
= Nekompatibilny format ramca (rozlicna
enkapsulacia)

= Chybajuci prikaz clock rate na DCE
zariadeni pri sériovych rozhraniach

= Pri pouziti linkového protokolu PPP
neuspesna autentifikacia

= Pri Ethernet rozhraniach odpojeny kabel
Up: rozhranie prijima ramce a rozumie im

= Jediné mozné kombinacie stavov
Status/Protocol su

Administratively down / Down
Down / Down
Up / Down

Up / Up — toto je jediny stav, v ktorom je
rozhranie povazované za funkcné



Smerovacia tabulka koncového zariadenia




Rozhodnutia koncového zariadenia

PocitaC moze poslat pakety:
= Sebe samému

= Lokalnemu hostovi

= Vzdialeneému hostovi




Default gateway

_ Host Default Gateway
= Smeruje pakety do

vzdialenych sieti
= Ma aspon jedno

The IP address of the R1
interface is the default gateway

rozhranie v rovnakej sieti address for PC1 and PC2.
ako koncové zariadenia
. Local Networl Route
v danej LAN 192 168.10.0/24 Remote Networks

Direct
Connection




Default gateway

192.168.100. "

z/ 192.168.100.1

N\

Vieobené | Alternativna konfigurdda |

Ak siet’ podporuje automaticke priradenie nastavenia protokolu IP,
mdZete toto nastavenie ziskat’ automaticky, Ak nie, mali by ste o
spravne nastavenie podiadat’ spravou siete,

(@) Ziskat adresu IP automaticky
() Poudit’ tito adresu IP:

adresa IP:

Maszka podsiske:

Predvaolena brana: |

Wireless LAN adapter Wi-Fi:

Connection-specific DNS Suffix
Description .

Physical Address.

DHCP Enabled. e
Autoconfiguration Enabled .
Link-local IPv6 Address

IPv4 Address.

Subnet Mask .

Lease Obtained.

Lease Expires .

: Intel(R) Dual Band Wireless-AC 3160

: DO-7E-35-E7-QE-37

: Yes

: Yes

: fe80::6ce4:4b68:db81:65ec%10(Preferred)
: 192.168.100.6(Preferred)

: 255.255,255.0

: Wednesday, March 29, 2017 6:25:10 PM

: Saturday, April 1, 2017 8:55:45 PM

() Ziskat' adresu servera DNS automaticky

(@) Poudit' tieto adresy serverov DNS:

Preferovany server DNS: |

Alternativmy server DMS: |

[ ] Pri skonéeni overit nastavenie

Default Gateway .

: fe80::fee3:3cff:febe:b27%10

192.168.100.1
DHCP Server . ¢ 192.168.100.1
DHCPv6 IAID . : 147881525

DHCPv6 Client DUID.
DNS Servers .

NetBIOS over Tcpip.

: PO-01-00-01-1C-8D-36-AF-F0-76-1C-6C-8A-66
: fe80::1%10

192.168.100.1
Enabled




SmerovaCia tabu I’ka C:\Users\janau>route print

konCOVého Zariadenia Interface List

24...d0 7e 35 e7 Qe 38 ...... Microsoft Wi-Fi Direct Virtual Adapter
22...d2 7e 35 e7 Qe 37 ...... Microsoft Hosted Network Virtual Adapter
netstat -r alebo route print 10...d0 7e 35 e7 Qe 37 ...... Intel(R) Dual Band Wireless-AC 3160
Obsahuie: Lo i i e Software Loopback Interface 1
sahuje. . . 2...00 00 00 00 00 00 00 €0 Microsoft Teredo Tunneling Adapter
= |nterface List - Cisla 23...00 00 00 00 00 00 00 €@ Microsoft ISATAP Adapter #6
rozhrani a MAC adresy ==== ==== ==== === === ====
(pre Ethernet, IPv4 Route Table
Active Routes:
Network Destination Netmask Gateway Interface Metric
I 0.0.0.0 0.0.0.0 192.168.100.1 192.168.100.6 55
" IPV4 ROUte Table / — 127.0.0.0 255.0.9.0 On-1link 12/7.0.0.1 331
127.0.6.1 255.255.255.255 On-1link 127.0.0.1 331
> DefaUIt rOUte (gateway 127.255.255,.255 255,255,255,255 On-1link 127.0.0.1 331
of last resort = cesta 192.168.100.0  255.255.255.0 on-1link 192.168.100.6 311
pOSlednej mOinOSti) 192.168.100.6 255.255,255,255 On-l:!.nk 192.168.100.6 311
192.168.100.255 255,255,255,255 On-link 192.168.100.6 311
> Loopback adresy (test { 224.0.0.0 240.0.0.0 On-link 127.0.0.1 331
f nkvn tl TCPIIP 224.0.0.0 240.0.0.0 on-link 192.168.100.6 311
unkcnos ) E 255.255.255.255 255,255,255, 255 on-1ink 127.0.0.1 331
> LAN Siet, v ktorej je 255,255,255,255 255,255,255,255 On-link 192.168.100.6 311

zapojeny dany PC Persistent Routes:
. None
» Multicast
IPv6 Route Table

» Broadcast @===Z0 0l oo cm—mmmm——————e=
Active Routes:

If Metric Network Destination Gateway
= |Pv6 Route Tahle — | 16 311 ::/0 Fe80: :fee3:3cTT:Tebe: b2/
1 331 ::1/128 On-1l1ink
» Default route _{ 18 311 fe80::/64 on-1link
10 311 fe80::6ced4:4b68:db81:65ec/128
» Global unicast (nie je vo on-1link
VyPise) 1 331 ff00::/8 On-1link

10 311 ffoe0::/8 On-1link
Persistent Routes:
5> Multicast None




Smerovacia tabulka smerovaca




Smerovace a ich cinnost’

= KluCovym zariadenim pre Cinnost

sietovej vrstvy st smerovade Directly Connected and Remote Network Routes
(routery)
« Smerovac prepaja viacereé siete _
;o T , , Directly connected
» Ma viacero sietovych rozhrani, network Remote networks

mozu byt rézneho typu
= Smerovac si uchovava tzv.

smerovac;iu tabulku — zoznam sieti a
cesty k nim

» Adresa siete sa podoba predcisliu,

192.168.10.0/24 10.1.1.0/24

209.165.200.224/30

v 1s f 225

napr. pred&islie telefonneho Z =3

operatora, predcislie primarnej

oblasti, predCislie PSC, ... Dinectly Comeched
o S_meroya_éom Staél poznat’ _adresy 192.168.11.0/24 10.1.2.0/24

sieti, nie jednotlivé uzly v nich

- , e b T Directly connected Remote networks

« Ak smerovaC nepozna cielovu siet, network

pakety iduce do nej zahadzuje _
. - v, . R1 has three directly connected networks: 192.168.10.0/24,
= V sietach pouzivajucich protokol IPv4 192.168.11.0/24, and 209.165.200.224/30. R1 also has two remote
>\ b4 networks that it can leam about from R2: 10.1.1.0/24 and
alebo IPv6 sa kazdy smerovac 10.12.0/24
rozhoduje o kazdom pakete
Individualne a sam za seba




Smerovacia tabulka smerovaca (IPv4)

192.168.10.0/24 10.1.1.0/24
PC1 V—— W 209.165.200.224 /30 y—
_— — 1 -
% .225 -226@
$0/0/0

— A 10 (==

PC2 =g oo == [
___1.... I =<

192.168.11.0/24 10.1.2.024 =

Rl#show ip route
[ ... Cast vypisu odstrdnend ... ]

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

D 10.1.1.0/24 [90/2170112] wvia 209.165.200.226, 00:00:05, sSe0/0/0

D 10.1.2.0/24 [90/2170112] wvia 209.165.200.226, 00:00:05, se0/0/0
192.168.10.0/24 is variably subnetted, 2 subnets, 3 masks

C 192.168.10.0/24 is directly connected, GigabitEthernet0/0

L 192.168.10.1/32 is directly connected, GigabitEthernet0/0
192.168.11.0/24 is variably subnetted, 2 subnets, 3 masks

C 192.168.11.0/24 is directly connected, GigabitEthernetO/1

L 192.168.11.1/32 is directly connected, GigabitEthernet0/1
209.165.200.0/24 is variably subnetted, 2 subnets, 3 masks

C 209.165.200.224/30 is directly connected, Serial0/0/0

L 209.165.200.225/32 is directly connected, Serial(0/0/0




Smerovanie v IP siet’'ach




Smerovanie v IP siet’'ach

Charakteristiky smerovania v IP sietach

= Smerovanie v IP sietach ma niekolko osobitnych vlastnosti, na ktoré je
potrebné stale pamatat

= Fakt 1: Kazdy smerovac sa rozhoduje sam za seba, riadiac sa vylucne
informaciami z vlastnej smerovacej tabulky

= Fakt 2: To, ze jeden smerovaC ma vo svojej smerovacej tabulke isté informacie,
neznamena, ze aj ostatné smerovace maju tie isté informacie

= Fakt 3: Informacia o ceste zo siete X do siete Y, ktoru smerovace poznaju,

nehovori ni¢ o spatnej trase zo siete Y do siete X
= Dosledky:

= Kazdy smerova€ musi poznat vsetky siete, inak nebude zarucena plna
konektivita (odkialkolvek kamkolvek)

= Neuspech v komunikacii mbze byt spbésobeny zlou/chybajucou trasou do cielovej
siete, ale aj chybajucou/zlou trasou spat’ k odosielateflovi (t.j. stratit sa moze
nielen ziadost, ale aj odpoved)




Topologia pre nazorny priklad castého problému




Smerovanie v IP siet’'ach

Priamo pripojené siete

= Na smerovaci, ktory ma nakonfigurovane iba sietove rozhrania, sa v
smerovacej tabulke nachadzaju iba priamo pripojené siete
= Siete na vilastnych aktivnych (up/up) rozhraniach smerovaca

= Takyto smerovac teda vie komunikovat iba s bezprostredne susednymi
zariadeniami g

= V tejto topoldgii
* R1poznd 172.16.3.0/24 2 172.162.0124 =

= R2 pozna 172.16.2.0/24,
172.16.1.0/24 a 192.168.1.0/24 Faoo| .1

= R3 pozna 192.168.1.0/24
a 192.168.2.0/24 172.16.2.0/24

= Ziaden smerovaé¢ nepozna g
vSetky siete

S0/0/0
DCE

S0/0/1

172.16.3.0/24 192.168.2.0/24



Smerovanie v IP siet'ach Q_

Naplifianie smerovacej tabulky =

Fa0/0| .1

= Siete, ktoré nie su k smerovacu
priamo pripojene, bez dalSieho 172:16.2.0124
zasahu smerovacC nepozna

S0/0/0
DCE

S0/0/1

172.16.3.0/24 192.168.2.0/24

= Ak vSsak smerovac nejaku siet nepozna, nemo6ze do nej doruCovat pakety — paket
iduci do neznameho ciela smerovacC zahodi

= Ak ma smerovac dorucovat pakety do sieti, ktoré nie su priamo pripojené,
musia byt ich adresy do smerovacej tabulky pridane istym procesom

= Tento proces mdze byt dvoch druhov
= Staticky — zaznamy v smerovacej tabulke vytvara administrator ru¢ne

= Dynamicky — zaznamy v smerovacej tabulke si vytvaraju smerovace automaticky na
zaklade vzajomnej spoluprace pomocou tzv. dynamickych smerovacich protokolov




Smerovanie v IP siet’'ach

Naplfianie smerovacej tabulky

= Oba pristupy maju svoje vyhody i nevyhody
= Dynamické smerovacie protokoly

* Po uvodnej konfiguracii pracuju samocinne a zabezpecuju, ze smerovacie
tabulky vSetkych smerovacCov vzdy obsahuju aktualne informacie — cielove siete
a cesty k nim

* Predstavuju dodatoCnu Cinnost, ktoru smerovace musia vykonavat, a teda aj
dodatoCnu spotrebu ich systémovych prostriedkov

= Statické smerovacie polozky
= Je ich nutné vkladat rucne na kazdy smerovac
= Za ich spravnost a aktualnost zodpoveda administrator
= Neprisp6sobuju sa aktualnemu stavu siete
= Nespbsobuju vsak dodatoCnu zataz pre smerovace




Smerovanie v IP siet’'ach

Kategorizacia smerovacich protokolov

Dynamic Routing Protocols

\ ¥

Interior Gateway Protocols Exterior Gateway Protocols
(IGPs) (EGPs)
Distance Vector Link-State Routing Path-Vector
Routing Protocols Protocols Routing Protocol
RIPv1 IGRP
RIPv2 EIGRP OSPF IS-IS BGP

EIGRP

RIPng for OSPFv3

IPv6



Napinanie smerovacej tabulky — éo rozhoduje

Administrativna vzdialenost’

= Administrativna vzdialenost vyjadruje déveryhodnost ,informatora®, t.|.
zdroja smerovacej informacie

= Prvé Cislo v hranatych zatvorkach pri kazdej sieti vo vypise smerovace;
tabulky show ip route

= Vyuziva sa vzdy, ked o tej istej sieti hovoria viaceré zdroje (napr. priamo
pripojena siet, staticky zaznam o nej, dynamicky smerovaci protokol oznamujuci
tuto siet)

R2#show ip route
<output omitted>

Gateway of last resort is not set

192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.

.0/24 [90/2172416] via 192.168.2.1, 00:00:24, Serial0/0/0
.0/24 is directly connected, Serial0/0/0

.0/24 is directly connected, FastEthernet0/0

.0/24 is directly connected, Serial0/0/1

.0/24 [120/1] via 192.168.4.1, 00:00:08, Serial0/0/1
.0/24 [90/2172416] via 192.168.2.1, 00:00:24, Serial0/0/0
.0/24 [120/1] via 192.168.4.1, 00:00:08, Serial0/0/1
.0/24 [120/2] wvia 192.168.4.1, 00:00:08, Serial0/0/1

AW g ™ aooaouo
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Administrativne vzdialenosti

Typ informacie Administrativna
= Pri vacsine poloziek _ _ vzdialenost
smerovacej tabulky je AD Priamo pripojena siet 0
zobrazena vo VyP|Se Staticky vlozena informacia 1
= Prvé Cislo v hranatych EIGRP sumarna siet S

zatvorkach BGP siet z iného AS 20
= Pri niektorych sietach je EIGRP interna siet 90
hodnota AD skryta OSPF 110
= Cim nizSie AD, t)'/m IS-IS 115
doveryhodnejsi zaznam v RIP 120
smerovacej tabul ke . On-Demand Routing (ODR) 160
- HPdantukAil:? | (rjnettrllky moz’n(_) EIGRP externa siet 170
vzdy ,ZIS at v aetaiinom vypise BGP siet z toho istého AS 200
po prikaze

_ o DHCP 254

sh ip route siet maska , - , :
Absolutne nedbéveryhodny zdroj 255




Statické smerovacie polozky

= Staticka, ruCne nakonfigurovana smerovacia = Velmi asto sa statické smerovacie polozky
polozka pouzivaju v tzv. koncovych (stub) sietach

= |nformuje o vzdialengj (t.j. nie priamo
pripojenej) sieti, jej maske, a ceste k nej
= Cestou sa rozumie vystupné rozhranie alebo
IP adresa nasledujuceho smerovaca
(t.j. adresa bezprostredne dalSieho
susedného smerovaca)

= AK je cesta dana IP adresou nasledujuceho
smerovaca, potom uz k tejto IP adrese musi

byt cesta znama
Stub network S0/0/0

(idealne na priamo pripojenej sieti) \ Default Route

Network

172.16.2.0/24

172.16.3.0/24 Static Route

Stub router



Konfiguracia IPv4 statickych

smerovacich poloziek




IPv4 statické smerovacie polozky

= Statické smerovacie polozky sa definuju v globalnom konfiguraChom rezime prikazom
ip route siet maska vystupné-rozhranie [ admvzd. ]

alebo
ip route siet maska dalsi-smerovac [ admvzd. ]

Rl (config)# ip route 172.16.1.0 255.255.255.0 s0/0/0

alebo
Rl (config)# ip route 172.16.1.0 255.255.255.0 172.16.2.2 g,

172.16.1.0/24 5

Fa0/0].1

S0/0/1
S0/0/0 /5 \DCE

172.16.2.0/24

192.168.1.0/24

S0/0/0 S0/0/1

DCE

172.16.3.0/24 192.168.2.0/24




Statické smery s pouzitim vystupného rozhrania

= Staticka smerovacia polozka m6ze informaciu o dalSom postupe paketu
obsahovat

= Bud vo forme vystupneho rozhrania
= Alebo vo forme IP adresy nasledujuceho smerovaca na ceste

= Staticky smer s vyuzitim vystupného rozhrania je velmi intuitivny a efektivny
= Hovori: ,Ak paket ide do tejto siete, nech odide tymto rozhranim”

= Zaznam okamzite informuje o vystupnom rozhrani, nie je potrebné dodatocCné
vyhladavanie v smerovacej tabulke

= Podmienky spravnej Cinnosti
= Vystupné rozhranie musi byt spravne nakonfigurované a aktivne

= Vystupné rozhranie by malo byt linkovej technolégie typu bod-bod (t.j. HDLC,
PPP, tunely a pod., nie vsak Ethernet, WiFi)




Priklad konfiguracie statickych smerov pomocou
vystupného rozhrania

Smerovac R1
Rl (config)# ip route 172.16.1.0 255.255.255.0 s0/0/0
Rl (config)# ip route 192.168.1.0 255.255.255.0 s0/0/0
Rl (config)# ip route 192.168.2.0 255.255.255.0 s0/0/0

172.16.1.0/24 5

Fa0/0].1

S0/0/1
S0/0/0 /5 »\DCE

172.16.2.0/24 192.168.1.0/24

S0/0/0
DCE

S0/0/1

172.16.3.0/24 192.168.2.0/24




Rizika pri konfiguracii statickych smerov pomocou

vystupného rozhrania

= Statické smery definované vystupnym rozhranim v sebe skryvaju jedno tiche riziko

= Hovoria, akym rozhranim ma paket odist, ale nehovoria, ktory dalSi susedny smerovac
za tymto rozhranim ma paket spracovat

= Priklad:
ip route 192.168.1.0 255.255.255.0 FastEthernet0/0
= Co sa stane, ak za rozhranim FastEthernet0/0 je viac smerovacov?
= Definovat staticky smer pomocou vystupného rozhrania znamena vyhlasit, ze dana

siet je k nemu priamo pripojena

= Na takéto siete potom platia pravidla o komunikacii v priamo pripojenej sieti, t.j. napr.
pouzivanie ARP protokolu

= Kedze vSak tato siet realne priamo pripojena nie je, tieto mechanizmy mézu zlyhat alebo
sa spravat nekorektne

= To je dovod, preCo sa definovanie statickych smerov pomocou vystupného rozhrania ma
robit’ iba pre linkové technolodgie typu bod-bod (HDLC, PPP, DSL), nie vsak pre Ethernet
a iné multiaccess technologie, i ked to smerovac akceptuje




Ukazka predosliého problemu na konkrétnom priklade




Staticky smer s pouzitim adresy nasledujiceho smerovaéa

= Je prirodzeny, ale menej priamy
= Hovori: ,Ak paket ide do tejto siete, odovzdajme ho tomuto nasled. smerovacu*”

= Zaznam neinformuje o vystupnom rozhrani, iba o |IP adrese dalSieho smerovaca
na ceste do ciela

= Vystupné rozhranie je potrebné zistit rekurzivnym prehladavanim smerovacej
tabulky, v ktorom sa snazime zistit, na akom priamo pripojenom rozhrani sa
tento nasledujuci smerovacC nachadza

= Podmienky spravnej Cinnosti
= |P adresa nasledujuceho smerovaca sa musi nachadzat na niektorej priamo
pripojenej sieti
= Rozhranie do tejto priamo pripojenej siete musi byt spravne nakonfigurovane a
aktivne




Priklad konfiguracie statickych smerov pomocou adresy
nasledujuceho smerovaca

Smerovac R1
Rl (config)# ip route 172.16.1.0 255.255.255.0 172.16.2.2

Rl (config)# ip route 192.168.1.0 255.255.255.0 172.16.2.2
Rl (config)# ip route 192.168.2.0 255.255.255.0 172.16.2.2

172.16.1.0/24 é

Fa0/0 |.1

S0/0/1
S0/0/0 /5 o\DCE

172.16.2.0/24 192.168.1.0/24

S0/0/1

S0/0/0
DCE

172.16.3.0/24 192.168.2.0/24




Statické smery s pouzitim adresy nasledujuceho smerovaca

= Pozrime sa na R1, ako obsluzi paket iduci na IP adresu 192.168.2.2
= V smerovacej tabulke najde polozku
S 192.168.2.0/24 [1/0] wvia 172.16.2.2

= Podla nej vie, ze paket musi postupit smerovaCu 172.16.2.2, avsak eSte nevie, na ktorom rozhrani
sa tento smerovacC nachadza g

= Zoberie preto adresu nasledujuceho smerovacCa 172.16.2.2 a tu opat

vyhlada v smerovacej tabulke. NajlepSia zhoda (longest prefix match)
sa najde na riadku 216102 s P

C 172.16.2.0 is directly connected, Serial0/0/0 Fa000| 1
= Zisti, ze tato IP adresa je z priestoru priamo

pripojenej siete na rozhrani Serial0/0/0. 1721620!;0:0;0 /> 2\DCE
Paket preto odosle tymto rozhranim T

192.168.1.0/24

S0/0/1

= S0/0/0
DCE

172.16.3.0/24 192.168.2.0/24

R1# show ip route
172.16.0.0/24 is subnetted, 3 subnets
172.16.1.0 [1/0] via 172.16.2.2
172.16.2.0 is directly connected, Serial0/0/0
172.16.3.0 is directly connected, FastEthernet0/0
192.168.1.0/24 [1/0] via 172.16.2.2
192.168.2.0/24 [1/0] via 172.16.2.2

nWnhOwn



Rekurzivne vyhladavanie v smerovacej tabulke

= Pouzitie IP adresy suseda v statickych cestach bez vystupného rozhrania vedie na
rekurzivne vyhladavanie v smerovacej tabulke

= Vysledkom vyhladania cielovej IP adresy paketu v smerovacej tabulke je dalSia IP
adresa — adresa next-hop smerovacCa

= Tuto IP adresu treba znovu vyhladat v smerovacej tabulke
= ... a opakovat tento proces, pokym smerovacC nenajde smerovaci zaznam, ktory obsahuje
informaciu o vystupnom rozhrani
= Kurikula tvrdia, ze tento pristup sp6sobuje dodatoCnu zataz na smerovace, Co je v
principe pravda
= Namiesto jedného vyhladania sa realizuju dve alebo i viac
= Preto je udajne vhodné definovat statické smery bud vyluCne pomocou vystupného

rozhrania (na bod-bod rozhraniach), alebo vystupnym rozhranim a IP adresou next-hop
smerovaca sucasne (vhodné pre vSetky rozhrania), napriklad:

ip route 172.16.1.0 255.255.255.0 Fa0/0 172.16.2.2



Rekurzivne vyhladavanie v smerovacej tabulke

= Faktom vsak je, ze suCasné smerovace maju smerovaciu ,tabulku® interne implementovanu
efektivnejSie
= Stromova struktura namiesto linearnej tabulky

Predpripravené hlavicky ramcov pre jednotlivé next-hop smerovace
Rekurzia vyrieSena po¢as naplifiania tychto Struktar
Cisco tento mechanizmus vola Cisco Express Forwarding (CEF)

= Z pohladu efektivnosti prace smerovaca dnes nie je nijaky rozdiel medzi statickym
smerovacim zaznamom, ktory pouziva iba IP adresu next-hop suseda, a zaznamom, ktory
obsahuje (aj) vystupné rozhranie

= Treba si preto pamatat:

Naivne implementované smerovace moézu pracovat pomalsie, ak budu statické smerovacie polozky
pouzivat iba IP adresu next-hop suseda

= Toto vSak nie je pripad smerovacov, s ktorymi pracujeme my

My budeme statické smerovacie polozky definovat pomocou IP adresy

Pouzitie IP adresy v statickej polozke nespbsobuje také zavazné problémy, aké mbze spbsobit
pouzitie vystupného rozhrania



Kratka vsuvka o metodach spracovania paketov

= Historicky existuju tri metddy spracovania paketov na smerovaci pri ich
smerovani

= Process switching: Kazdy paket prejde celym procesom smerovania, urCovania
next hop IP adresy, urCovania zodpovedajucej next hop Layer2 adresy, tvorby
ramca atd’.
Ziadne medzivysledky sa neuchovavaju

= Fast switching: Prvy paket do daného ciel'a onteelPlane
pOjde cez Process switching, vysledky
si vSak smerovac odlozi do tzv. route cache
a pre dalsie pakety do toho istého ciela
ich pouziva priamo

= Cisco Express Forwarding (CEF):
Smerovac si vysledky pre
jednotlivé ciele a next hopy |
pripravi dopredu e e

4th Packet

Cisco Express Forwarding

CPU

Ingress Interface Data Plane Egress Interface

13t Packet

2nd Packet

5th Packet




Proces smerovania paketu do ciela 192.168.2.2

172.16.1.0/24

S0/0/1
S0/0/0 /2 2\DCE

172.16.2.0/24 192.168.1.0/24

S0/0/0
DCE

S0/0/1

172.16.3.0/24 192.168.2.0/24

R1# show ip route
172.16.0.0/24 is subnetted, 3 subnets
172.16.1.0 [1/0] via 172.16.2.2
172.16.2.0 is directly connected, Serial0/0/0
172.16.3.0 is directly connected, FastEthernet0/0
192.168.1.0/24 [1/0] via 172.16.2.2
192.168.2.0/24 [1/0] via 172.16.2.2

nnOwn




Proces smerovania paketu do ciela 192.168.2.2

172.16.1.0/24

S0/0/1
S0/0/0 /2 2\DCE

172.16.2.0/24 192.168.1.0/24

S0/0/1

S0/0/0
DCE

172.16.3.0/24 192.168.2.0/24

R2# show ip route
172.16.0.0/24 is subnetted, 3 subnets
172.16.1.0 is directly connected, FastEthernet0/0
172.16.2.0 is directly connected, Serial0/0/0
172.16.3.0 [1/0] via 172.16.2.1
192.168.1.0/24 is directly connected, Serial0/0/1
192.168.2.0/24 [1/0] wvia 192.168.1.1

nOQOnaOn




Proces smerovania paketu do ciela 192.168.2.2

172.16.1.0/24

S0/0/1
S0/0/0 /2 2\DCE

172.16.2.0/24 192.168.1.0/24

S0/0/0
DCE

S0/0/1

172.16.3.0/24 192.168.2.0/24

R3# show ip route
172.16.0.0/24 is subnetted, 3 subnets
172.16.1.0 [1/0] via 192.168.1.2
172.16.2.0 [1/0] via 192.168.1.2
172.16.3.0 [1/0] wvia 192.168.1.2
192.168.1.0/24 is directly connected, Serial0/0/1
192.168.2.0/24 is directly connected, FastEthernet0/0

QQnnn




Floating Static Routes - plavajuce statické zaznamy

= Pojmom ,floating static route” sa oznaCuje staticky zaznam o nejakej sieti, ktory sa do
smerovacej tabulky dostane az vtedy, ked iny zaznam o tej istej sieti zo smerovacej
tabulky vypadne

= Floating static route je teda forma dopredu definovanej zaloznej cesty
= Zaloznost” tejto cesty je vyjadrena vyssou administrativnou vzdialenostou

7d3 ' i Configuring a Backup Rout

= Kazda floating static route onfiguring a Backup Route
hovori o tom istom cieli
(adresa, maska) ako ta

| prefer to reach the

cesta, ktoru zalohuje. private WAN 1ok - .
Administrativna vzdialenost @3 s000 172161.0130 s0oe
floating static route je v$ak ' 001
_ | ™ 226
cielene nastavena na SV Branch
. . i However, if that link | 209.165.200.240(29 209:165.200.224/29
vySSiu hodnotu, nez ma el e N internet N~

connecting to the

prlmérna trasa Internet as a backup.




Floating Static Routes - plavajice statické zaznamy
ip route siet maska dalsi-smerovac [ admvzd. ]

172.16.2.0/24 192.168.1.0/24

S0/0/0 S0/0/1
' i,

172.16.3.0/24 192.168.2.0/24

Rl (config)# ip route 0.0.0.0 0.0.0.0 172.16.2.2
Rl (config)# ip route 0.0.0.0 0.0.0.0 10.10.10.2<:>

R1# show ip route static | begin Gateway
Gateway of last resort 1s 0.0.0.0 to network 0.0.0.0

S* 0.0.0.0/0 [1/0] via 172.16.2.2



Sumarne smerovacie polozky

Sumarizacia je proces, pri ktorom isty pocCet cielovych sieti popiseme jednou
vacsou sietou
= Adresa vacsej siete je konstruovana tak, aby pokryla rozsah vsetkych IP adries z
povodnych sieti, ktoré sumarizujeme
= Siete 192.168.0.0/24 a 192.168.1.0/24 je mozné sumarizovat sietou 192.168.0.0/23

= Siete 172.16.0.0/16, 172.17.0.0/16, 172.18.0.0/16 a 172.19.0.0/16 je mozné
sumarizovat sietou 172.16.0.0/14

= |dealne by mala sumarna siet popisovat presne ten isty rozsah adries
Pomocou sumarizacie zmensujeme pocet zaznamov v smerovacej tabulke
* Mensi pocCet zaznamov, ktoré musi smerovac prezriet pri smerovani paketov

* MensSi objem dat, ktoré si smerovac musi pamatat, pripadne i prenasat medzi
susedmi

= Sumarizovat je mozné len siete, ktoré sa vSetky nachadzaju za tym istym
nasledujucim smerovacom alebo rozhranim



Priklad pouzitia sumarnej polozky

Verify the Routing Table

Summary Boundary

Routes that can be

- . S bit
summarized —  First 22 bits are the same ar;msferleit

172.16.1.0 10101100.00010000.000000 01.00000000

172.16.2.0 10101100.00010000.000000 10.00000000

172.16.3.0 10101100.00010000.000000/11.00000000

172.16.0.0 10101100.00010000.000000 00.00000000

: ' 255.255.252.0 11111111.11111111.111111,00.00000000
172.16.3.0/24 1 192.168.2.0/24 * 4
R34 show ip route static | begin Gateway - Slll‘l‘lmaFiEE? into one 122

route

Gateway of last resort is not set

172.16.0.0/24 is subnetted, 3 subnets

5 172.16.1.0 [1/0] wvia 192.168.1.2 172.16.0.0 255.255.252.0

5 172.16.2.0 [1/0] wvia 192.168.1.2
5 172.16.3.0 [1/0] wia 192.168.1.2
=




Priklad pouzitia sumarnej polozky

R3#show ip route
<output omitted>

Gateway of last resort i1s not set

172.16.0.0/24 is subnetted, 3 subnets
172.16.1.0 is directly connected, Serial0/0/1
172.16.2.0 is directly connected, Serial0/0/1
172.16.3.0 is directly connected, Serial0/0/1
192.168.1.0/24 is directly connpcted, Serial0/0/1
192.168.2.0/24 is directly connpcted, FastEthernet0/0

(1w an

R3#show ip route
<output omitted>

Gateway of last resort is not set

172.16.0.0/22 is subnetted, 1 éﬁbnets
S 172.16.0.0 is directly connected, Serial0/0/1
C 192.168.1.0/24 is directly connected, Serial0/1
C 192.168.2.0/24 is directly connected, FastEthernet0/0




y

Poznamky k sumarizacii

= V testoch sa neraz objavuju zadania typu

Najdite najlepsiu spolocnu siet, ktorou sa daju popisat’ siete 10.0.48.0/24, 10.0.49.0/24, 10.0.50.0/24,
10.0.51.0/24

= Pri rieSeni takejto ulohy si treba vS§imnut rozsah adries, ktoré treba pokryt (10.0.48.0 —
10.0.51.255), a pokusit sa najst najmensiu siet, ktora tento rozsah pokryje
= Napr. rozpisat prvua a poslednu adresu rozsahu binarne a najst spolo€né predcislie
= 10.0.48.0 = 00001010.00000000.00110000.00000000
= 10.0.51.255 = 00001010.00000000.00110011.11111111
= PredCislie bude teda 8+8+6=22 bitov dIhé, t.j. maska je /22

= Siet’ vypoCitame ako AND hociakej adresy z tohto priestoru a masky, napr. 10.0.48.0 AND
255.255.252.0 = 10.0.48.0/22

= V praxi sa vSak postupuje opacCne — siet, ktora je nam pridelena, je prave tou hfadanou sumarnou
sietou, a my ju len vnutorne rozdelujeme. Pristup, aky je pouzity v testoch a kurikulach, je umely.




Default Route — vychod ,,von*

= smerovacia polozka 0.0.0.0/0.0.0.0
= pri prehladavani RT sa zhoduje s akoukolvek cielovou adresou, lebo ,Cokolvek
ANDO0=0
= najvSeobecnejsia sumarna polozka
= bude vzdy az celkom posledna, ktoru smerovac pouzije (ma najmensiu masku)
= | Pravidlo longest prefix match !
= sluzi ako smer do vsetkych sieti, o ktorych smerovac nema nijaké presnejsie

znalosti

= Typicky: pristup do internetu, cesta z firemnej poboCky na centralnu lokalitu, brana do
vsetkych inych sieti

= konfiguruje sa rovnako ako kazda ina staticka smerovacia polozka




Overenie default route

172.16.3.0/24

192.168.2.0/24

Rl#show ip route static
Codes: L - local, C - connected, 5 - static, R - RIF,
M - mobile, B - BGP, D - EIGRF,

EX
Ml
M2
El
EZ
51

EIGRF external, © - OSPF, IR - OSFF inter area
OSPF NSSA external type 1,

OSPF NSSA external type 2,

OSFPF external type 1,

OSPF external type 2, i - IS-I5,

I5-TS5 summarv. L1 - I5-I5 lewvel-1.

* — gandidate default, U - per—-user static route
o - ODR, P - periodic downloadsd static route,

H - WNHRP, 1 - LISPE, + - replicated route,
% - next hop override

Gateway of last resort is 172.16.2.2 to network 0.0.0.0

5* 0.0.0.0/0 [1/0] via 172.16.2.2

Rl1#




Proces smerovania paketu do ciela 192.168.2.2

172.16.1.0/24
R2 sa v tejto sieti zjednodusit ned3,
do réznych sieti pouziva rézne cesty

Smerovanie na R1 a R3 mozno

zjednodusit pomocou default route
S0/0/1
S0/0/0 /2 2\DCE

172.16.2.0/24 192.168.1.0/24

S0/0/0
DCE

S0/0/1

172.16.3.0/24 192.168.2.0/24

R1l# show ip route
172.16.0.0/24 is subnetted, 2 subnets
C 172.16.2.0 is directly connected, Serial0/0/0
C 172.16.3.0 is directly connected, FastEthernet0/0
S 0.0.0.0/0 [1/0] wvia 172.16.2.2

R3# show ip route

C 192.168.1.0/24 is directly connected, Serial0/0/1

C 192.168.2.0/24 is directly connected, FastEthernet0/0
S 0.0.0.0/0 [1/0] wvia 192.168.1.2




Riesenie problémoyv so statickym smerovanim

= Medzi nastroje vhodné na riesenie problémov so statickym smerovanim patria

Prikaz ping: overuje moznost komunikacie s ciefovym uzlom

Prikaz traceroute: zobrazi poradie smerovacov, cez ktore paket cestou do svojho
ciela prechadza

Prikaz show ip route: zobrazuje obsah smerovacej tabulky

= show ip route static

= show ip route network

Prikaz show ip interface brief: zobrazi strucneé info o adresach rozhrani a ich
stave

Prikaz show cdp neighbors detail: zobrazi detailné informacie o susednych
zariadeniach (len Cisco)

Prikaz debug ip routing: zapne ladenie prace so smerovacou tabulkou — priebezné

zobrazovanie informacii o zmene jej obsahu (toto ladenie bezi nepretrzite a je ho
potrebné po konci prace vypnut prikazom undebug ip routing)



Kontrola spravnosti statickych smerov

= Vhodny je nasledujuci postup
= Krok 1: prikaz ping na IP adresu v cielovej sieti

= Krok 2: prikaz show ip route a overit pritomnost staticky konfigurovane;
cesty v smerovacej tabulke

= Krok 3: prikaz show running-config a overit, Ci bol prikaz
ip route zadany korektne, podla potreby pouzit dalSie prikazy
z predcha

172.16.1.0/24

S0/0/1
S0/0/0 /2 2\DCE

172.16.2.0/24 192.168.1.0/24

S0/0/0
DCE

S0/0/1

172.16.3.0/24 192.168.2.0/24



Konfiguracia IPv6 statickych

smerovacich poloziek




IPv6 statické smerovacie polozky

= VacsSina parametrov je rovnaka ako pri konfiguracii IPv4 statickych ciest.
= Tiez ich mozno implementovat ako:

= Standardné Standard IPv6 static route
= Default Default IPv6 static route

= Sumarne Summary IPv6 static route
= Plavajuce Floating IPv6 static route
IPv4: ip route....

IPVO: ipv6 route....

= Navyse vSak je potrebné povolit smerovanie IPv6 paketov prikazom v
globalnom konfiguraChom mode:

ipv6 unicast-routing




IPv6 statické smerovacie polozky

= Konfiguracia v globalnom konfiguracnom rezime prikazom
ipv6é route siet/dlZka-prefixu dal3i-smerovad& [admvzd.]
alebo
ipv6é route siet/dlZka-prefixu vyst.-rozhranie [admvzd.]

alebo
ipv6é route siet/dlZka-prefixu dals$i-smerovad& vyst.rozhranie [admvzd.]

2001:DB8:ACAD:1::/64 2001:DB8:ACAD:3::/64

Rl (config)# ipv6é route 2001:DB8:ACAD:2::/64 2001:DB8:ACAD:4::2
alebo
Rl (config)# ipv6 route 2001:DB8:ACAD:2::/64 s0/0/0
alebo
Rl (config)# ipv6 route 2001:DB8:ACAD:2::/64 2001:DB8:ACAD:4::2 s0/0/0




IPv6 statické smery s pouzitim adresy susedného smerovaca

2001:DB8:ACAD:2::/64

2001:DB8:ACAD:1::/64 2001:DB8:ACAD:3::/64

Rl (config)# ipv6é route 2001:DB8:ACAD:2::/64 2001:DB8:ACAD:4::2
Rl (config)# ipvé route 2001:DB8:ACAD:5::/64 2001:DB8:ACAD:4::2
Rl (config)# ipv6 route 2001:DB8:ACAD:3::/64 2001:DB8:ACAD:4::2
R1 (config) #




IPv6 staticke smery s pouzitim vystupného rozhrania

2001:DB8:ACAD:2::/64

2001:DB8:ACAD:1::/64 2001:DB8:ACAD:3::/64

Rl (config) # ipv6é route 2001:DB8:ACAD:2::/64 s0/0/0
Rl (config) # ipvé route 2001:DB8:ACAD:5::/64 s0/0/0
Rl (config) # ipvé route 2001:DB8:ACAD:3::/64 s0/0/0
R1 (config) #

R1#




IPv6 statické smery s plnou specifikaciou tzv. fully specified

2001:DB8:ACAD:1::/64 2001:DB8:ACAD:2::/64
S0/0/0
1 2001:DB8:ACAD:4::/64 S0/0/0
FES0::1 — :6
\ JFEBO:Q

IPv6 link-local addresses

Rl (config) # ipvé route 2001:db8:acad:2::/64 feB80::2

% Interface has to be specified for a link-local nexthop
Rl (config)# ipvé route 2001:db8:acad:2::/64 s0/0/0 fe80::2
R1 (config) #




Overenie IPv6 statickych smerov

" ping
"= traceroute

= show ipv6 route
= show ipv6é route static

= show ipv6é route network

= debug ipv6 routing
* undebug ipv6 routing (alebo: undebug all)
R1# show ipv6 route static | begin 2001:DB8:ACAD:2::/64
S 2001:DB8:ACAD:2::/64 [1/0]
via FE80::2, Serial0/0/0




Overenie IPv6 statickych smerov

R1# show ipv6é route static
IPv6e Routing Table - default - 8 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, I1 - ISIS L1, I2 - ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP,
EX - EIGRP external, ND - ND Default, NDp - ND Prefix,
DCE - Destination, NDr - Redirect, O - OSPF Intra,
OI - OSPF Inter, OEl - OSPF ext 1, OEZ - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
S  2001:DB8:ACAD:2::/64 [1/0]
via 2001:DB8:ACAD:4::2
S 2001 :DB8:ACAD:3::/64 [1/0]
via 2001:DB8:ACAD:4::2
S 2001:DB8:ACAD:5::/64 [1/0]
via 2001:DB8:ACAD:4::2




Overenie IPv6 statickych smerov
R1# show ipv6 route 2001:db8:acad:3::

Routing entry for 2001:DB8:ACAD:3::/64
Known via "static", distance 1, metric 0
Route count is 1/1, share count 0
Routing paths:

2001:DB8:ACAD:4::2

Last updated 00:19:11 ago

R1# show running-config | section ipv6 route
ipve route 2001:DB8:ACAD:2::/64 2001:DB8:ACAD:4::2
ipve route 2001:DB8:ACAD:3::/64 2001:DB8:ACAD:4::2

ipve route 2001:DB8:ACAD:5::/64 2001:DB8:ACAD:4::2
R1#




Default Static IPv6 Route
ipv6 route ::/0 { ipv6-address |exit-intf }

= Volba poslednej moznosti

= pouzije sa ked nepasuje ziadna ina specifickejSia smerovacia polozka
= Bud sa nakonfiguruje lokalne

= alebo sa nauci dynamicky od iného smerovaca




Default Static IPv6 Route

2001:DB8:ACAD:2::/64

2001:DB8:ACAD:1::/6 A 2001:DB8:ACAD:3::/64

Rl (config)# ipv6é route ::/0 2001:DB8:ACAD:4::2
Rl (confiqg) #




Overenie default static IPv6 route

R1# show ipvé route static
IPv6e Routing Table - default - 6 entries
Codes: C - Connected, L - Local, S - Static,
U - Per-user Static route
B - BGP, R - RIP, I1 - ISIS L1, I2 - ISIS L2
IA - ISIS interarea, IS - ISIS summary,
D - EIGRP, EX - EIGRP external

ND - ND Default, NDp - ND Prefix,

DCE - Destination, NDr - Redirect

O - OSPF Intra, OI - OSPF Inter, OEl - OSPF ext 1,
OEZ2 - OSPF ext 2

ON1l - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
2001:DB8:ACAD:2::/64 S ::/0 [1/0]

via 2001:DB8:ACAD:4::2

2001:DB8:ACAD:1::/64 2001:DB8:ACAD:3::/64




Sumarne IPv6 smerovacie polozky

= Podobne ako v IPv4

= Sumarizacia je mozna vtedy ked cielové siete, ktorée ideme sumarizovat...
* ..sU v sieti rozprestreté spojito (spravny IP dizajn)
* ..pouzivaju tu istu cestu — t.j. to iste vystupneé rozhranie, alebo tu istu adresu
susedného smerovaca




Sumarizacia IPv6 adries sieti

2001 :0DB8:ACAD:1::/64

2001 :0DB8:ACAD:2::/64

2001 :0DB8:ACAD:3::/64

2001 :0DB8:ACAD:0000000000000001::/064
2001:0DB8:ACAD:4::/64

2001:0DB8:ACAD:0000000000000010::/64

2001:0DB8:ACAD:0000000000000011::/64
2001:0DB8:ACAD:0000000000000100::/64

16 16 16 13
bits bits bits bits

I————16 + 16 + 16 + 13 =/6*l—————|

2001 :DB8:ACAD::/61




Konfiguracia IPv6 sumarnych smerovacich poloziek

2001:DB8:ACAD:2::/64
2001:DB8:ACAD:1::/64

—&

2001:DB8:FEED:1::/64

SUFU!B

A

S0/0/1

2001:DB8:ACAD:3::/64

2001:DB8:ACAD:4::/64

Rl (config) # no ipvé route 2001:DB8:ACAD:1::/64 2001:db8:feed:1::
Rl (config) # no ipvé route 2001:DB8:ACAD:2::/64 2001:db8:feed:1::
Rl (config) # no ipv6é route 2001:DB8:ACAD:3::/64 2001:db8:feed:1::
Rl (config) # no ipvé route 2001:DB8:ACAD:4::/64 2001:db8:feed:1::
Rl (config) #

Rl (confiq) #

Rl (config) # ipv6 route 2001:DB8:ACAD::/61 2001:db8:feed:1::2

Rl (config) #




IPv 6 Floating Static Routes - plavajuce zaznamy

= Rovnako ako v IPv4

ipv6 route siet maska dalsi-smerovac | a@d. ]

Priklad 1: IPv6 floating static route:

R1 (config) # ipvé route 2001:DB8: :/32 serial 2/
Priklad 2: IPv6 floating default static route:

R1 (config)# ipv6 route ::/32 serial 2/0

= V smerovacej tabulke sa objavi vtedy, ak nie je k dispozicii niC lepSie

(lepsie = zaznam s menSim administrative distance),
resp. ked to ,lepSie” z nej prave vypadne
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