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WLAN

= SRWE

= Chapter 12: WLAN Concepts
(v tejto prednaske)

= Chapter 13: WLAN Configuration
(precCitat samostatne z Netacadu !
Priprava na cviCenie...)

= Zodpovieme si tieto otazky:

Aky {Nrozdlel medzi WPAN, WLAN, WMAN
Preco ie tak vela Standardov pre WLAN?
Ked doou2|t autonomne AP a kedy controller-

base
Kedy je potrebny USB bezdrbtovy adaptér?

WLAN - TechTerms.com
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= A aj tieto:

Ke%y {e vhodny ad-hoc model a kedy
e mfrastruktury'?

AKky je rozdiel medzi BSS a ESS?

Aké parametre si vymiena AP a WLAN
klient pre uspesné nadviazanie spojenia?

Kedy v organizacii pouzit CAPWAP?
Co mi prinesie FlexConnect?

Ake je riesenie pre saturaciu frekvencnych
kanalov?

Co zvazovat ked umiestiiujem AP v
budove?

Aké utok ’y hrozia vo WLAN a ako ich viem
zmiernit™



Uvod do WLAN

Bezne pouzivana
umoznuje mobilitu
prisposobuje sa, ako sa menia potreby, a technologie



Uvod do WLAN

Bezrotove technologie

= Vyuzitie elektromagnetickeho
vinenia pre vysokorychlostny

prenos dat
= ,Radiové” viny
= Svetlo

= bez svetlovodu,
vyuzivané zriedkavo

- Vyhody
Plosné pokrytie
= Mobilita
= Operativnost, flexibilita

= Moznost preklenut pomerne
velké vzdialenosti a relativne
narocny terén
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Wireless technolégie

WLAN technologie (WLAN)

= Cast bezdrotovych Wireless LANs
komunikacnych
technologii ~ WAN
(Wide Area Network)
= poskytuju sluzby VAN
tradién)’ICh LA N (Metropolitan Area Network)
sieti
= nepatri sem
PAN
BluetOOth, GSM (Personal Area Network)
apod. T e T
n I vdl T Standards Bluetooth 802.11 802.11 GSM, CDMA,
n?JE)OUZ|VaneJS|e 802.15.3 802.16 Satellite
su standardy IEEE 802.20
802 11 Speed <1 Mbps 11 to 54 Mbps 10-100+ Mbps 10 Kbps-2 Mbps
. Range Short 6-9m Medium  90m  Medium-Long mesto Long Nérod./medzin.
Applications Peer-to-Peer Enterprise Last Mile Access Mobile Data
Device-to-Device Networks Devices

Frekv. pdsmo 2,4 GHz 2,4 Ghz /5 GHz Licencované




Uvod do WLAN
Wireless Technologies

= Bluetooth
= |[EEE WPAN Standards
= Pre parovanie zariadeni do 100 m
= BLE
=  Bluetooth Low Energy
= Podporuje mesh topologiu
= BR/EDR
= Bluetooth Basic Rate/Enhanced Rate
=  Podporuje point-to-point topologie
= Optimalizované pre audio streaming

= WIMAX

= Worldwide Interoperability
for Microwave Access

= Alternativa ku Sirokopasmovému drot.

pristupu do internetu

= |EEE 802.16 WLAN Standard, do 50 km

WAN
(Wide Area Network)

MAN
(Metropolitan Area Network)

PAN

(Personal Area Network)

MAN

Standards Bluetooth 802.11 802.11
802.15.3 | 802.16
802.20
Speed <1 Mbps 11 to 54 Mbps 10-100+ Mbps
Range Short Medium Medium-Long
Applications Peer-to-Peer Enterprise Last Mile Access
Device-to-Device Networks

WAN

GSM, CDMA,
Satellite

10 Kbps-2 Mbps
Long

Mobile Data
Devices



Uvod do WLAN
Wireless Technologies

= Bunkové Sirokopasmoveé siete
(Cellular Broadband)
= prenasaju aj hlas aj data
= vyuzivané teleféonmi, automobilmi,
tabletmi, laptopmi, ..
= GSM siet
(Global System of Mobile)
Satelitné sirokopasmoveé siete
(Satellite Broadband)

= Pouzivaju smerovu satelitnu parabolu
spojenu so satelitom na

WAN
(Wide Area Network)

MAN
(Metropolitan Area Network)

" LAN

(Local Area Network)

PAN

(Personal Area Network)

PRy : ¥ Al dArs Standards Bluetooth 802.11 802.11 m
geostacionarnej obeznej drahe o s g
= Vyzaduje priamu viditefnost 80220
] N Speed < 1 Mbps 11 to 54 Mbps 10-100+ Mbps 10 Kbps-2 Mbps
= Pouzivané tam kde sa neda prlpOJIt’ Range Short Medium Medium-Long Long
in ak (Od |’a h |é m | e Sta ) Applications Peer-to-Peer Enterprise Last Mile Access Mobile Data
T Device-to-Device Networks Devices




:
Wireless LAN

Physical Layer Radio Frequency (RF) Cable
te C h NO I 6g ie Media Access Collision Avoidance Collision Detection
Availability Anyone with a radio NIC in range of an Cable connection required
access point
. ’ Signal Interference Yes Inconsequential
[ |
nie su Regulation Additional regulation by local IEEE standard dictates
N é h rad ou authorities

existujucich ,wired” LAN sieti

= Prenosové rychlosti vo WLAN sietach su stale o rad
nizSie nez v LAN
= ac uz ani tak nie... (1,3 Gbps)

= V/zajomneé spojenie niektorych stavebnych prvkov
WLAN sieti je realizované LAN sietou

= \WLAN siete maju vocCi LAN niektoré inherentné
nevyhody, ktoré v LAN neexistuju alebo su vyriesené

= Je vhodnejSie pozerat sa na WLAN

= ako na pokradovanie a prediZzenie beznych LAN sieti
a v tomto zmysle ich aj nasadzovat

WLAN - TechTerms.com
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Uvod do WLAN

Wireless Standards Organizations

tablet
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= Medzinarodne, tieto tri organizacie ovplyviuju Standardy

= Zabezpecenie interoperability medzi zariadeniami rézny
vyrobcov

= International Telecommunication Union (ITU)
= Reguluje alokované radiové spektrum a satelitné drahy

= Institute of Electrical and Electronics Engineers (IEEE)

= Specifikuje ako je radiova frekvencia modulovana na nosny signal

= Rodina standardov pre LAN/MAN 802, pre WLAN 802.11
= 802.11e - prostriedky pre QoS vo WLAN

= 802.11i - zabezpeclenie WLAN sieti A
= Wi-Fi Alliance
= Podporuje rast a akceptaciu sieti WLAN <,
{L1aNC

= Zdruzenie predajcov, ktorého ciefom je zlepsit interoperabilitu vyrobkov
zalozenych na standarde 802.11




Zakladné pojmy (1)

= Kodovanie

= Prevod prenasanych dat do symbolov
(z jednej formy na druhu pomocou
algoritmu)
= VhodnejSich na prenos, rychlejSich,
podporujucich samosynchronizaciu,
detekciu chyb, znizenie objemu a pod.
= Sirka pasma (band)
= Skupina frekvencii vyuzita za nejakym
ucelom
* Rozsah AM radiového vysielania je od
550 MHz po 1720 MHz.

= WiFirozsah na 2,4GHz je od 2.412 do
2.484 GHz, pri 5GHz je rozsah pouzitych
frekvencii 5.150 to 5.825 GHz.

= Nosny signal (Carrier signal)

= Signal urcitej frekvencie, vhodnej na
prenos

= Sam o seba nema informacnu
hodnotu

= |nformaciu pridavame modulaciou

2.4 GHz (UHF) — 802.11b/g/n/ax
5 GHz (SHF) — 802.11a/n/ac/ax

NON-IONIZING RADIATION

IONIZING RADIATION

RADIO FREQUENCY RF MICROWAVE RADIOACTIVITY
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Uvod do WLAN

Zakladné pojmy (2)

= Modulacia

= Zmena istej charakteristiky
prenasaného signalu, ktorou
bude vyjadreny prenasany
symbol poCas prenosu

= Amplitudova, fazova, frekvencna
= Kanal (Channel)
= Kvoli tejto zmene prijimac aj
vysielaC sice oCakavaju nosnu
na urcitej frekvencii ale s malymi
zmenami = kanal

= Frekvencna schéma Lower Higher

= Spodsob, akym vysielac Freqf"“" Freq?ency
obsadzuje rozsah frekvencii v v g

danom kanali Band

Carrier Frequency

Modulation

Channel 1 Channel 2 Channel 3 Channel 4 Channel n

r




Uvod do WLAN
Radiofrekvencny signal

= Vplyv prostredia
= Qdraz (reflection)

|
Transmitter
| |

= Lom (refraction)

—

I NANNANNNNNNA \
- M
Transmitter

= Absorbcia (absorbtion) :

» Rozptyl (scattering)

= Ohyb (diffraction)

rrrrrrrrr

B (e

Transmitter



Manazment kanalov vo WLAN




Manazment kanalov
2.4-GHz Channels (b/g) L

1L Q

Channel Channel Channel

Identifi Center Frequency Europe, Middle

er Frequency Range [MHz] | Americas Eazt,.and
sia

2 2417 MHz 2406 — 2428 X X X
3 2422 MHz 2411 - 2433 X X X
4 2427 MHz 2416 — 2438 X X X
5 2432 MHz 2421 - 2443 X X X
______
2442 MHz 2431 - 2453 X X X
8 2447 MHz 2436 — 2458 X X X
9 2452 MHz 2441 - 2463 X X X
2457 MHz 2446 - 2468 X X X
______
2467 MHz 2466 — 2478
13 2472 MHz 2471 - 2483 X X

14 2484 MHz 2473 — 2495 X




Manazment kanalov 802.11 b/g 2.4-GHz Channels

Vyuzitie kanalov
v pasme 2.4-GHz

~. ~ N -
N\ N
\ / \/
2401 MHz |—| |<7 22 MHz —>| 2473 MHz
5 MHz

= Kazdy kanal ma Sirku 22 MHz
= Pocet kanalov:
= Severna Amerika: 11 kanalov
= Eurdpa: 13 kanalov
= Su tam 3 neprekravajuce sa kanaly: 1, 6, 11
= Pouzitie ktorychkolvek inych, spdsobuje interferenciu
= Na jednom uzemi preto mozu byt bez rusenia max. 3 APs




Manazment kanalov

Vyuzitie kanalov v 5GHz

« Pre 5GHz standardy 802.11a/n/ac je 24 kanalov

« Rozostup medzi kanalmi je 20 MHz

- Neprekryvajuce kanaly su 36, 48, and 60

5150 5180 5200 5220 5240 5260 5280 5300 5320 5350

| )
20 MHz




Manazment kanalov

802.11b/g (2.4 GHz)

Channel Reuse

Channel bonding

= Channel bonding kombinuje dva 20-MHz

kanaly do jedného 40-MHz kanala

2.4 40 MHz —
Channel 3 Channel 11
2422 2472

2.5

2.41 242 2.43 2.44 2.45 2.46 247 248

GHz

802.11n (OFDM) Channel Width 40 MHz
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Wireless
Wifi Analyzers
@ | https://play.google.com/store/search?g=wili%?20anlyzer&c=apps&hl=en&qgl=US
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Original Bit Sequence

1 1 1 1 1 1 1 7]
0 500 1000 1500 2000 2500 3000
BPSK Modulated Signal

1 1 1 1 1
0 500 1000 1500 2000 2500 3000
Spread Signal with 6 frequencies

1 1 1 1 1 1 1 7]
0 500 1000 1500 2000 2500 3000
Frequency Hopped Spread Spectrum Signal

o AN M A

1 1 1 1 1
0 500 1000 1500 2000 2500 3000

Modulacne techniky (rodiny technik)

Ak je dopyt po konkréthom bezdrotovom kanali prilis vysoky,
moze dojst k jeho nadmernému nasyteniu (oversaturation), Co by znizilo

kvalitu komunikacie.

Sytost kanalov je mozné zmiernit pomocou technik,
ktoré kanaly vyuzivaju efektivnejsie.



Prenosové modulaéné techniky

Direct Sequence Spread Spectrum (DSSS)

Rozprestretie spektra priamou searan 4 —s{uTfe—
postupnost’ou

= pouziva sa na zariadeniach 802.11b
= aby sa zabranilo ruSeniu od inych zariadeni

pouzivajucich rovnaku frekvenciu 2,4 GHz - < S
P

1Te >

o
-

= Zvysuje odolnost vocCi uzkopasmovému
ruseniu N |
= Prenasané uzitocné data sa kombinuju s | —
prudom pseudonahodnych kodov, tzv. chips Code
(v Standarde 802.11b pripada 8/11 chips na
1 bit) e
= Efektivhe sa takto do dat pridava Sum, Withou chipping withchpping
ktory spbsobi rozprestrenie frekvencneho _
spektra —/

= ZvySenie odolnosti vocCi ruseniu e
V4 L] r L] [ ] /
= Je tu potrebna synchronizacia pri == T Rt T
pseudonahodnom kode e

~

Spread spectrum due to chipping technique




Prenosové modulaéné techniky

Frequency Hopping Spread Spectrum (FHSS)

Rozprestretie spektra frekvenénymi skokmi

Prenasa radioveé signaly rychlym prepinanim nosného
signalu medzi mnohymi frekvencnymi kanalmi

Vysielac a prijimacC musia byt synchronizované
= aby ,vedeli”, na ktory kanal maju skocit
= synchronizacia pseudonahodnych generatorov

= synchronizacia momentov prechodu medzi
frekvenciami

Pouziva sa v pévodnom standarde 802.11

VysielaC a prijimac prechadzaju medzi frekvenciami v
danom kanali podla istej pseudonahodnej
postupnosti

= Sekvencia obsahuje az 78 frekvencii
= \ysielaC medzi frekvenciami rychlo skacCe (hopping)
= Ziska sa lepSie rozprestretie a vyuzitie kanala

Ongma! Bit Sequence

UL UL 1l

1
1 DEID 1 5[][] 2000 2500 3000
BPSK Modulated Signal

0 500 1000 1500 2000 2500 3000
Spread Signal with 6 frequencies

1 1 1 1 1 1 7]
0 500 1000 1500 2000 2500 3000

Frequency Hopped Spread Spectrum Signal

0 500 1000 1500 2000 2500 3000

V kazdom Ccasovom momente sa
vyuziva len jedna konkrétna
frekvencia

= Ak prenos ramca zlyha, ramec sa

prenesie znovu ale na inej frekvencii
(next hop)




Prenosové modulaéné techniky

Orthogonal Frequency Division Multiplexing (OFDM)

Multiplex s ortogonalnym frekvenénym delenim

= Podmnozina multiplexovania s frekvenénym delenim

= Rodina modulacnych technik, ktoré vyuzivaju rozdelenie kanala na tzv. subkanaly (na
susednych frekvenciach) a simultanny prenos informacie tymito kanalmi

= Komplexna technika vyuzivana Subcarriers

vo vysokorychlostnych prenosoch
= Pouzivanav: :

= 802.11a/g/n/ac

= Aleajpre: TN CTLES B
= DSL
= WIMAX — 802.16
» digital audio/video broadcast systems Modulation point—3 — e = — — =W —=20f _N A /A S~ —————————--

= air interface evolution of 3G Modulation
Wireless systems based symhbol time
on 3GPP and 3GPP2

Modulation Symbaol

Modulation point —s = = = = ==

—r: :-l— Subcarrier spacing Fr‘EElUEI'IG}"




IEEE

802.11

IEEE standardy pre WLAN




IEEE WLAN Standardy

Standard 802.11a

IEEE Standard Year Adopted Max. Data Rate

= P6vodne menej znamy a menej pouzivany 802.11a 1999 5 GHz saMbps /25  400ft
étandard, zr. 1999 802.11b 1999 2.4 GHz 11 Mbps 450 ft.
= Teoreticka maximalna prenosova rychlost 802.11¢ 2003 2.4GHz 54 Mbps 450 ft.
802.11n 2009 2.4/5 GHz 600 Mbps 825 ft.
= fallback na 48, 36, 24, 18, 12,9 a6 Mbps 802.11ac 2014 5 GHz 1 Gbps 1,000 ft.
- Vyuziva frekvenéné pésmo 5 GHZ 802.11ac Wave 2 2015 5 GHz 3.47 Gbps 10 m.
= Kanaly su vzdialené od seba 5 MHz S0 11a Jo1e cocis . Gbos on
= Kanal ma sirku 20 MHz a je rozdeleny na 64 PR
podkanalov, kazdy o Sirke 312.5 kHz, 4 802.11af 2014 24/56Hz  PBOMPS - 1000m.
podkanaly su pilotne, 12 nepouzitych channel)
- Vyuiiva technol(')giu OFDM 802.11ah 2016 2.4/5 GHz 347 Mbps 1,000 m.
= Realna prenosova rychlost: cca 25 Mbps 802.11ax 0 2.4/5 Ghz 10 Gbps 1,000 ft
= Kratsi dosah - iaes
v v . . , ; 60 GH 100 Gb 300-500 m.
= VacSia absorpcia materidlom murov (11/2020) : & i
ihi A Device tracking
. N6k0mpatlbl|ne S 80211b 802.11az ((]j_z)altfztozzlg) 60 GHz refresh rate 0.1- Accurjé:-yl-;lm to

0.5Hz




IEEE WLAN Standardy

Standard 802.11b

= Kedysi popularny a Siroko nasadzovany
standard

= Relativha cenova dostupnost 802.11b
zariadeni nastartovala boom WLAN sieti

= Teoreticka maximalna prenosova rychlost

= fallback na 5.5, 2 a1 Mbps
= vyuziva frekvencné pasmo 2.4 GHz

= Kanal ma Sirku 22 MHz, odstup kanalov 5
MHz, EU povoluje pouzitie kanalov 1—13

= Vyuzivané techniky DSSS, DBPSK,
DQPSK

= Realna prenosova rychlost: cca 5 Mbps
= Vacsi dosah

IEEE Standard Year Adopted Max. Data Rate

802.11a 1999 5 GHz 54 Mbps /25 400 ft.
802.11b 1999 2.4 GHz 11 Mbps 15 450 ft.
802.11g 2003 2.4 GHz 54 Mbps 450 ft.
802.11n 2009 2.4/5 GHz 600 Mbps 825 ft.
802.11ac 2014 5GHz 1 Gbps 1,000 ft.
802.11ac Wave 2 2015 5 GHz 3.47 Gbps 10 m.
802.11ad 2016 60 GHz 7 Gbps 30 ft.
26.7 Mbps —
802.11af 2014 2.4/5 GHz >68.9 Mbps 1,000 m.
(depending on
channel)
802.11ah 2016 2.4/5 GHz 347 Mbps 1,000 m.
draft 8.0
802.11ax (11/2020) 2.4/5 GHz 10 Gbps 1,000 ft.
draft 6.0
Device tracking
draft 2.4 Accuracy <1m to
802.11az (10/2020) 60 GHz refresh rate 0.1- <01m

0.5Hz




IEEE WLAN Standardy

Standard 802.11g

= Teoreticka maximalna prenosova rychlost

= Fallback na 48, 36, 24, 18, 12, 9 a 6 Mbps
alebo uplne na 802.11b Standard

= Vyuziva frekvencné pasmo 2.4 GHz
= Pouziva OFDM
= Realna prenosova rychlost: cca 27 Mbps

= Kanaly a ich odstup su identické ako v
802.11b
= Spatne plne kompatibilny s 802.11b

= V sieti m6zu byt kombinované 802.11b
a 802.11g prvky

= Kazdy bude komunikovat na vlastnej rychlosti

= Celkovy prenosovy vykon bude o nieCo
znizeny

IEEE Standard Year Adopted Max. Data Rate

802.11a 1999 5 GHz 54 Mbps /25 400 ft.
802.11b 1999 2.4 GHz 11 Mbps 15 450 ft.
802.11g 2003 2.4 GHz 54 Mbps /27 450 ft.
802.11n 2009 2.4/5 GHz 600 Mbps 825 ft.
802.11ac 2014 5 GHz 1 Gbps 1,000 ft.
802.11ac Wave 2 2015 5 GHz 3.47 Gbps 10 m.
802.11ad 2016 60 GHz 7 Gbps 30 ft.
26.7 Mbps —
802.11af 2014 2.4/5 GHz >68.9 Mbps 1,000 m.
(depending on
channel)
802.11ah 2016 2.4/5 GHz 347 Mbps 1,000 m.
draft 8.0
802.11ax (11/2020) 2.4/5 GHz 10 Gbps 1,000 ft.
draft 6.0
Device tracking
draft 2.4 Accuracy <1m to
802.11az (10/2020) 60 GHz refresh rate 0.1- <01m

0.5Hz




IEEE WLAN Standardy

Standard 802.11n

= Zatial posledny standard pre WLAN od
IEEE

= DIhé roky draft

= Niektori vyrobcovia predavali zariadenia
zalozené na draft verzii 802.11n Standardu

= Vlastnosti:
= Spatne kompatibilny s predchadzajucimi
verziami
= Vyuzitie viacerych antén pre vysielanie a
prijem (Multiple Input Multiple Output, MIMO)
= Pracuje na frekven¢nych pasmach 2.4/5 GHz

= Narast teoretickej prenosovej 600 Mbps,
realna prenosova rychlost
cca 74 Mbps

= DIhSi dosah, cca 70 metrov

IEEE Standard Year Adopted Max. Data Rate

802.11a 1999 5 GHz 54 Mbps /25 400 ft.
802.11b 1999 2.4 GHz 11 Mbps 15 450 ft.
802.11g 2003 2.4 GHz 54 Mbps /27 450 ft.
802.11n 2009 2.4/5 GHz 600 Mbps /230 825 ft.
802.11ac 2014 5 GHz 1 Gbps 1,000 ft.
802.11ac Wave 2 2015 5 GHz 3.47 Gbps 10 m.
802.11ad 2016 60 GHz 7 Gbps 30 ft.
26.7 Mbps —
802.11af 2014 2.4/5 GHz >68.9 Mbps 1,000 m.
(depending on
channel)
802.11ah 2016 2.4/5 GHz 347 Mbps 1,000 m.
draft 8.0
802.11ax (11/2020) 2.4/5 GHz 10 Gbps 1,000 ft.
draft 6.0
Device tracking
draft 2.4 Accuracy <1m to
802.11az (10/2020) 60 GHz refresh rate 0.1- <01m

0.5Hz




IEEE WLAN Standardy

Standard 802.11ac

= pracuje iba na frekvencii 5 GHz

= ale je spatne kompatibilny so Standardmi
802.11b/g/n aj na frekvencii 2,4 GHz

= teoreticka priepustnost’ je az 1 Gbps

= Rozdeleny na 2 fazy
= Wave 1 - SU MIMO (Single User)
= Wave 2 — MU MIMO (ale iba downlink) (Multi User)
= max 4x4, WiFi 5

= Kazdy user ma jeden kanal, preto zariadenie pouziva
CSMA/CA mechanizmus na vyhnutie sa koliziam

wifi standard

802.11n (3x3)

IEEE Standard Year Adopted Max. Data Rate

1300

54 450
Speed (Mbps)

( ,"-A\V

S\ S
2

Today's WiFi

802.11ac Beamforming Technology

802.11a 1999 5 GHz 54 Mbps /25 400 ft.
802.11b 1999 2.4 GHz 11 Mbps 15 450 ft.
802.11g 2003 2.4 GHz 54 Mbps /27 450 ft.
802.11n 2009 2.4/5 GHz 600 Mbpslzg0 825 ft.
802.11ac 2014 5 GHz 1 Gbps 13,5 1,000 ft.
802.11ac Wave 2 2015 5 GHz 3.47 Gbps 10 m.
802.11ad 2016 60 GHz 7 Gbps 30 ft.
26.7 Mbps —
802.11af 2014 2.4/5 GHz >68.9 Mbps 1,000 m.
(depending on
channel)
802.11ah 2016 2.4/5 GHz 347 Mbps 1,000 m.
draft 8.0
802.11ax (11/2020) 2.4/5 GHz 10 Gbps 1,000 ft.
draft 6.0
Device tracking
draft 2.4 Accuracy <1m to
802.11az (10/2020) 60 GHz refresh rate 0.1- <01m

0.5Hz



https://www.ieee802.org/11/Reports/tgay_update.htm
https://www.ieee802.org/11/Reports/tgaz_update.htm

IEEE WLAN standardy

Standard 802.11ax (Wi-Fi 6_)

IEEE Standard Year Adopted Max. Data Rate
uANG

= pracuje iba na frekvencii 5 GHz

= ale je spatne kompatibilny so
standardmi 802.11b/g/n
aj na frekvencii 2,4 GHz

= teoreticka priepustnost’
je az 1 Gbps

Nova generacia?

Sfubné, ale .. maly dosah

Feature Wi-Fi 4 Wi-Fi 5 Wi-Fi 6
Channel bandwidth (MHz) 20, 40 20, 40, 80, 80 + 80, 160 20,40, 80, 80 + 80, 160
Frequency bands 2.4 and 5 GHz 5 GHz 2.4 and 5 GHz
Maximum data rate 150 Mbps 3.5 Gbps* 9.6 Gbps*
Highest subcarrier modulation 64-QAM 256-QAM 1024-QAM
Spatial streams 1 4 8
Underlying technology IEEE 802.11n IEEE 802.11ac IEEE 802.11ax

If the most advanced technology

Then it shall be identified as

a device supports s ... generation
802.11ax Wi-Fi 6
802.11ac Wi-Fi 5
802.11n Wi-Fi 4

L8R

too
old

R

too |
slow

too
new 7

bb-

>

$

802.11a
802.11b
802.11g
802.11n

802.11ac

802.11ac Wave 2

802.11ad

802.11af

802.11ah

802.11ax

802.11az

1999 5 GHz 54 Mbps /25 400 ft.
1999 2.4 GHz 11 Mbps /5 450 ft.
2003 2.4 GHz 54 Mbps /27 450 ft.
2009 2.4/5 GHz 600 Mbps /230 gr54t
2014 5 GHz 1 Gbps 13,5 1,000 ft.
2015 5 GHz 3.47 Gbps 10 m.
2016 60 GHz 7 Gbps 30 ft.
26.7 Mbps —
2014 2.4/5 GHz >68.9 Mbps 1,000 m.
(depending on
channel)
2016 2.4/5 GHz 347 Mbps 1,000 m.
draft 8.0 196
(11/2020) 2.4/5 GHz 10 Gbps ' 1,000 ft.
redic. 02/21
aralf BU
(11/2020) 60 GHz 100 Gbps 300-500 m.
predic. 03/21
draft 2.4 Device tracking A P
(10/2020) 60 GHz refresh rate 0.1- ccuracy<2mto

predict. 12/20

0.5Hz

https://www.ieee802.0rg/ll/Reports/802.11 Timelines.htm

<0.1m


https://www.ieee802.org/11/Reports/tgay_update.htm
https://www.ieee802.org/11/Reports/tgaz_update.htm
https://www.ieee802.org/11/Reports/802.11_Timelines.htm

IEEE WLAN standardy

Standard 802.11ax (Wi-Fi 6) — upgrade 1: MU-MIMO

Feature
Channel bandwidth (MHz) 20, 40 20, 40, 80, 80 + 80, 160 20, 40, 80, 80 + 80, 160
Frequency bands 2.4 and 5 GHz S GHz 24 and 5 GHz
Maximum data rate 150 Mbps 3.5 Gbps* 9.6 Gbps*
Highest subcarrier modulation 64-QAM 256-QAM 1024-QAM
Spatial streams 1 4 8
Underlying technology IEEE 802.11n IEEE 802.11ac IEEE 802.11ax

= MU MIMO
= Aj pre downlink, aj uplink
= Max 8x8

= WIiFi 6




IEEE WLAN standardy

Standard 802.11ax (Wi-Fi 6) — upgrade 2: 1024-QAM

Feature
Channel bandwidth (MH2)

20, 40

20, 40, 80, 80 + 80, 160

20, 40, 80, 80 + 80, 160

Frequency bands 24 and 5 GHz

5 GHz

2.4 and 5 GHz

Maximum data rate 150 Mbps 3.5 Gbps* 9.6 Gbps*
Highest subcarrier modulation 64-QAM 256-QAM 1024-QAM
Spatial streams 1 4 8

IEEE 802.11ac

IEEE 802.11ax

Underlying technology IEEE 802.11n
= Cim vy35i QAM level, tym viac dat je
mozné obsiahnut v signali
= Vacsia datova kapacita
= O 25%
= Tym vyssia rychlost prenosu dat

Modulation Changes in 802.11ax

802.11ac

256 QAM

802.11ax

1024 QAM

Qorvo

8 bits per symbol

10 bits per symbol

25% Higher Capacity

@2017 Qorvo, Inc.




IEEE WLAN standardy

Standard 802.11ax (Wi-Fi 6) — upgrade 3: OFDMA

Feature
Channel bandwidth (MH2) 20, 40 20, 40, 80, 80 + 80, 160 20, 40, 80, 80 + 80, 160
Frequency bands 2.4 and S GHz 5 GHz 2.4 and 5 GHz
Maximum data rate 150 Mbps 3.5 Gbps* 9.6 Gbps*
Highest subcarrier modulation 64-QAM 256-QAM 1024-QAM
Spatial streams 1 4 8
Underlying technology IEEE 802.11n IEEE 802.11ac IEEE 802.11ax

Orthogonal Frequency Division Multiplexing
(OFDM)

= OFDMA - technologické rozSirenie OFDM
= OFDM
= kazdy user zabera 1 kanal pri prenose dat
= Bez ohladu na to, kolko je to dat
= A ked sa data poSlu, ziadny iny user nemdze
vyuzit' zvySok nevyuzitého pasma
= OFDMA
= ROzni users vedia zdielat kanal, ¢im sa znizi
aj response time..
= Cim viac pouzivateflov, tym to ma vacsi
benefit

Subcarriers

Qonrvo

802.11ac vs. 802.11ax: Fixed Overhead vs. Efficient Payload Delivery

OFDM
WLAN Packet

OFDMA

@ User 0 (Web Page)
m m User 1 (Streaming)

E! » User 2 (WeChat/Instagram)

Resource
Unit

- User 0
- User 1

| User2

Source: Qualcomm
©2017 Qorvo, Inc.




IEEE WLAN standardy

Standard 802.11ax (Wi-Fi 6) — upgrade 4: BSS coloring

Feature

Spatial streams i

Channel bandwidth (MH2) 20, 40 20, 40, 80, 80 + 80, 160 20, 40, 80, 80 + 80, 160
Frequency bands 2.4 and 5 GHz 5 GHz 2.4 and 5 GHz
Maximum data rate 150 Mbps 3.5 Gbps* 9.6 Gbps*
Highest subcarrier modulation 64-QAM 256-QAM 1024-QAM

1 4 8

IEEE 802.11ac IEEE 802.11ax

Underlying technology IEEE 802.11n

= Kedze OFDMA (Orthogonal
Frequency Division Multiple Access),
tak nemozno pouzit CSMA/CA

= userov v kanali treba odlisit

= Na to sluzi BSS coloring

= |ndividualne sa oznacCkuje zariadenie a
nasledne pakety

= A bude sa dat oddelit komunikacia viac
zariadeni na jednom kanaly

80 .il . . : -
7 Left—without BSS coloring, all overlapping channels interfere.
Right—with BSS coloring, only matching colors interfere.

Qon

Network with
BSS Coloring

Network without
BSS Coloring




IEEE WLAN standardy
Standard 802.11ax (Wi-Fi 6) — upgrade 5: TWT mechanizmus

Feature

Channel bandwidth (MHz) 20, 40 20, 40, 80, 80 + 80, 160 20, 40, 80, 80 + 80, 160
Frequency bands 2.4 and 5 GHz 5 GHz 2.4 and 5 GHz
Maximum data rate 150 Mbps 3.5 Gbps* 9.6 Gbps*
Highest subcarrier modulation 64-QAM 256-QAM 1024-QAM
Spatial streams 1 4 8
Underlying technology IEEE 802.11n IEEE 802.11ac IEEE 802.11ax
= Predoslé 4 funkcie riesili vysoky

vykon Wi-Fi6 il l
= Pre smart home a domace

smerovace, sa mozu objavit’ aj Target Wakeup o

pomalé zariadenia (2,4 GHz, Time (TWT) f |

» Longer slee cles extends
20M hZ) bangry life Fiznten Sieep Sleep
User 1 acicieteeiaasrichasioiciai A e

= Pre ne sa implementuje TWT — e .

Target wake-up mechanism + Additional Qualcomm oo

. . i ; Technologies, Inc. specific
= Aby sa viac zariadeni nezobudzalo features

naraz a nespoésobilo kolizie




- N

WiFi aliancia @
= Hoci standard je dany, jeho implementacie

nx .. A A L
sa mOzZu medzi vyrobcami lisit ‘QL: A“Cf"
= Problém s interoperabilitou

= Pomerne Casté neprijemnosti v zaCiatkoch )
WLAN sieti

®
= Skupina vyrobcov zalozila skupinu WECA CERTIFIED
(Wireless Ethernet Compatibility Alliance), ktora sa WifZ) 6]
neskor premenovala na WiFi Alliance CERTIFIED

= U&elom aliancie je certifikovat
iInteroperabilitu WLAN produktov

= potom smu byt oznacené logom WiFi
Certified™




Len na okraj...

Cisco Compatible Extensions (CCX)

= Cisco si zaviedlo vlastné
rozsirenia do svojich
bezdrotovych zariadeni

= Spolu s tym zaviedlo a;
vlastny certifikacny
program CCX
= Certifikuje spolupracu

vyrobkov tretich stran s
produktami Cisco

Approved Suppliers

[ ] lenovo. i Hand TEC
memee NOKIA

GEfGEEY sunMMmiT

i=ne NETGEAR

TOSHIBA Panasonic

SONY === =

Silicon Suppliers

. («iCONIXANY

uuuuuuuu

Compatible

Trilnk

xplon 3
echnologies

Ay
Gateway.

A Lincsys

¥ Texas


http://www1.us.dell.com/content/products/productdetails.aspx/inspn_8500?c=us&cs=555&l=en&s=biz

Komponenty a cinnost’ WLAN sieti

Nasadenie WLAN sieti predpoklada:
Koncoveé zariadenia
Zariadenia infrastruktury



Komponenty WLAN
Bezdroétovy klient

= Koncova Clenska stanica WLAN siete

= Jej konektivita je zabezpecena Specializovanou
bezdrotovou siet'ovou kartou (NIC)
= Obsahuje radiovy vysielac/prijimac

= Existuje v rbznych vyhotoveniach s réznymi rozhraniami
(USB, Interny, PCMCIA)

Panda 300Mbps Wireless N USB Adapter

TP-LINK TL-WN781ND 150MB Wifi
PCI Express Adapter

BSSW1OM73241 M
T1SS7BHOOMA
m

SUS USB-AC68 Dual-Band
.C1900, 1300Mbps

Dual Band Wifi 1.73Gbps Wireless Card For Intel 9260
9260NGW 2.4G/5Ghz 802.11ac Wifi Bluetooth 5.0

TP-Link TL-WN851N 300Mbps Wireless N
PCI Adapter 300Mbps 802.11n MIMO Wireless
802.11AC 1200Mbps Dual 5Dbi, 1200 Mbps

Gigabit M.2 NGFF Wlan Card P P

LAN CardBus PCMCIA Adapter




Komponenty WLAN
Wireless Home Router

Typical Home Network

= Domaci pouzivatel skor vyuziva
integrated wireless router
= |Integruje v sebe viac zariadeni

= access point ISP
= Pre bezdrbtovy pristup

= Ethernet prepinaé
= Na kablové prepojenie zariadeni

= SmerovacC (WAN rozhranie) DSL

Modem

= Default GW pre vSetkych klientov

In small businesses and
homes, wireless routers
perform the role of access
point, Ethernet switch, and
router.




Komponenty WLAN
Pristupovy bod — Access Point (AP)

= Typicky pripojeny do siete metalickym = R&zne vyhotovenia pre vonkajSie/vnutorné
mediom o intalacie

= ZabezpecCuje vzajomnu komunikaciu WLAN . RE K , . .
klientov a spojenie WLAN s LAN Ozne kategorie nasadenia:

= Klient sa musi s AP asociovat aby mal " Autonomne APs
sietovu sluzbu = Controller-based APs

Access Point Connects to Wired Infrastructure

J

WAP4410N Wireless-N AP

Clients Connect to AP

oar

=~ Cisco Meraki Go access points

Cisco WAP131 Wireless-N




Riesenia pre malé siete = Klastrovanie bez podpory kontroléra
Autonomne APs " Moderny trend

Viacere AP

RieSené interferencie

TlaCime jednotnu konfiguraciu na vsSetky
AP v klastri

Riadime siet jednotne

= Kazdé sa konfiguruje a spravuje
individualne, cez CLI, alebo GUI

= Problém ak je vela AP

J"_"\
L)

WiFi 1P
=] ,.—’,_;:\ 5 B T

WAP4410M

WAP4410N Ssio SSID
Access Point S /

Access Point
Cluster of WAPSs

Zingle Point Setup allows additional
WAPs to join a cluster as coverage,

/ capacity, and performance needs
\‘:.::--' N evolve for the Wirsless LAN

Managed FoE Switch e

Switch

..l
..l
Intemet)

Router/ Gateway

IP Phones

Router )
Customer Data Printer Vilorkstations

Autonémne APs Cluster autondmnych APs



RieSenia pre velké WLAN
Controller-base APs

= (Oznacovane aj ako lightweight
= Konfigurované a manazovaneé z controllera
= Pre siet s mnohymi APs

= LWAPP - Lightweight Access Point Protocol

=  Pre komunikaciu APs s WLAN controllerom
(WLC)




Komponenty WLAN
Bezdrotove mosty

= Most — bridge

Zabezpecluje bezdrbétove prepojenie dvoch
separatnych LAN sieti

Spojenia point-to-point alebo point-to-multipoint
Mosty Castokrat pouzivaju mierne upraveny
komunikaény protokol pre efektivnejSiu komunikaciu

= QOpakovac — repeater

ZabezpecCuje zvacésenie plochy pokrytej signalom
Jeho pouzitie vyrazne znizuje efektivnu prenosovu rychlost’

Pri vyuZziti repeaterov je potrebné 50% prekrytie tzv.
catchment area

= Antény

R&zne druhy

= v8esmerové (domacnosti), sektorové, smerové (Yagi, parabol.)
= MIMO (Multiple Input Multiple Output) — viacero antén (8)

LiSia sa pouzitym druhom konektora, kablom, ziskovostou,
smerovostou...

Cisco zariadenia pouzivaju konektory RP-TNC

WIpHREELILY
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WLAN Operation



Prevadzka WLAN
Zakladné topologie WLAN sieti M

= Ad hoc mod
= Na prepojenie klientov peer-to-peer bez AP lnternet)

= Tethering

= Variant ad hoc modu, ked mobilny smart
telefon alebo tablet s bunkovym pristupom do
internetu, sa pouzije ako osobny hotspot

= Mod infrastruktura
= Na prepojenie klientov do siete pomocou AP

——————



Prevadzka WLAN

Zakladné topologie WLAN sieti e P

N R,
= Ad hoc méd oo r— l
= Na prepojenie klientov peer-to-peer bez AP comecton Poerto Per
- TOpOIégla Sa OznaéUje akO ; Coverage Basic Service Area (BSA)
IBSS (Independent Basic Service Set) |
= Variant ad hoc moédu, ked mobilny smart telefon S
alebo tablet s bunkovym pristupom do internetu, oy
sa pouzije ako osobny hotspot QWW\'
= Mod infrastruktura
Extended Service Area (ESA)

= Na prepojenie klientov do siete pomocou AP

= Definuje 2 topologické bloky: 4
= BSS (Basic Service Set) D

= Pouziva AP na pripojenie klientov

= Klienti v réznych BSS nemdézu komunikovat "

= ESS (Extended Service Set)

= Viacero BSS prepojenych tzv- distribuénym systémom BSSID
(kable, prepinace, ..) 00d0:bcA0.dd07

' \  BssD
Distribution o0 afdb e0fc
System




Zakladné topoloégie WLAN sieti

Topologie IBSS, BSS, ESS - zhrnutie

APs One

Topology BSS

Connection Client to AP

Mode Infrastructure

Coverage Basic Service Area (BSA)

APs None

Topology IBSS *
Connection Peer-to-Peer

Mode Ad hoc

Coverage Basic Service Area (BSA)

APs More than one

Topology ESS
Connection Client to AP ’
Mode Infrastructure y

Coverage Extended Service Area (ESA)




Wireless LAN c¢innosti




Wireless LAN cinnosti

Identifikator bezdrotovej siete — SSID

= V jednom priestore moze byt dostupnych
niekolko BSS alebo ESS
= |dentifikator konkrétnej WLAN siete:

= Service Set ID, tzv. SSID
(resp. Extended SSID, ESSID)

= SSID je zakladnym parametrom WLAN klienta
pristupujuceho k WLAN sieti

= je slovny nazov bezdrbtovej siete

= AP mdze SSID vysielat vo svojich tzv. beacon

ramcoch
= SSID moéze byt aj skryté
= V jednej ESS sa moéze klient asociovat k
réznym pristupovym bodom

= |dentifikator konkrétneho pristupového bodu:

= Base Service Set ID, BSSID
= BSSID ma formu MAC adresy

Reception

SSID Cisco SSID Wireless

AC

Switch

SSID Cisco

p
hall Office

2,
S
VAP,
ESSID: employee
BSSID: 0025.9e45.5619

L
~
u

VAP:

ESSID: employee .
BSSID: 0025.9e45.24a0

= Jeden AP mo6ze navonok prezentovat
niekolko SSID
= Kazdé SSID ma samostatnu VLAN

= AP vKuil'va trunking a 802.1Q
znackovanie na roztriedenie ramcov
medzi SSID/VLAN



Wireless Client

Wireless LAN éinnosti AP

Spésob objavenia AP klientom | oo (P

- Beacon
. * SSID
Passive mode + Suppote sandar
. . v . , = Security settings
= AP ohlasuje jeho sluzby posielanim broadcast < Beacon
ramcov nazyvanych beacons . SSID
. P L] Supp:!rted 5t.an|:|ard5
= Ramce obsahuju SSID, podporovane standardy, :wmemnga
bezpecCnostné nastavenia. “ Jeacon
= Hlavna uloha Beacons ; Supperied standarcs
= Dat vediet klientom o APs v oblasti Passive mode
Active mode
. . ’ T Wireless Client AP
= Wireless client musi vediet meno SSID kam sa (e e

chce pripojit ;«_ VOVAVAVAVIIIVAVAVS
|

Klient iniciuje proces poslanim PROBE poziadavky

) , , Probe Request -

na viacerych kanaloch e SSID

. , = Supported standards
* Probe request obsahuje SSID a podporované - Probe Response
standardy klienta. « 551D
. , . = Supported standards

= Tento postup je nevyhnutny ak AP neposiela * Securty satiings

beacons

Active mode




Wireless LAN ¢innosti

Komunikacia vo WLAN sieti

Proces pristupu klienta k WLAN ma 3 fazy:
1. Objav AP
2. Autentifikuj sa voCi AP (Open, Shared key)
3. AsociujsasAP

Stavy klienta:

= Unauthenticated, Unassociated
= Vychodzi stav

= Authenticated, Unassociated

= Klient preukazal vo i sieti svoju identitu, ale
nie je trvale prihlaseny k zvolenému
pristupovému bodu

= Authenticated, Associated

= Klient je prihlaseny (asociovany) ku
konkrétnemu pristupovému bodu a ma plnu
konektivitu

Wireless Client AP

o A S S
A

Discover AP

Authenticate

[

Associate

I

Potrebna dohoda na parametroch:

SSID

Heslo (Shared Key)

Network mode (802.11. Standard)
Security mode (WEP, WPA, WPA2, ..)
Channel settings (frekvenéné pasmo)



CSMA/CD

COLLISION DETECTION

Komunikacia vo WLAN

CSMA/CA



Komunikacia vo WLAN sieti

CSMA/CA - carrier Sense Multiple Access with Collision Avoidance

= Vo WLAN nem&zem pouzit CSMA/CD PC1 and PC2

= |ba CSMA —to pracuje vo WLAN dobre cannot

= ak som jediny Co prenasa, resp. sense each
vidim/poCujem ak komunikuje niekto iny other

= AvSak CD pre WLAN nefunguje

= QOdosielajuca stanica nevie zistit, Ci
spbsobila koliziu

= Bud vysielam, alebo prijimam, neviem obe PC2 and PC3
naraz na radiu (half-duplex) Sense each
= “Hidden node” problem other

= Preto pre WLAN mame modifikaciu
klasickej CSMA metody

= Vyhnutie sa kolizii (CA)

= Distribuovana koordinac¢né funkcia (DCF)

PC3

= RTS/CTS
= Prijimajuci host posiela ACK kratko po PC1and PC3
prijati spravy (Short IFS) Sense each

= Ak ACK nie je prijaté => znovu prenos other




IEEE 802.11 RTS/CTS

= Doplnenie CSMA/CA
= Qdstranuje problém skrytého uzla source destination others

= Request To Send (RTS) DIFS

= Dohladovy ramec, v ktorom stanica informuje
prijemcu, Zze mu chce poslat data, a informuje o
potrebnom Case na tento prenos

= Clear To Send (CTS)

= Dohladovy ramec, v ktorom prijemca potvrdzuje
prijem ziadosti RTS a informuje o potrebnom
zvySnom Case na tento prenos

= Vymena inStruuje vsetky uzly v dosahu
odosielatela a prijimatela dodrzat ticho a
nekomunikovat

NAV: defer access




Komunikacia CSMA/CA (1.)

= Pri prenose so systemom CSMA/CA mé6zu nastat’ dve situacie

= Nikto neprenasa (carrier sense)

= Po poslednom ramci prenasanom v dane;j sieti poCkaj urcitu dobu,

= tzv. DCF Interframe Space (DIFS)
= Ak pocas DIFS niekto za¢ne vysielat — odklad prenosu

= A prenes cely svoj ramec
= A pockaj na potvrdenie o prijati od prijemcu (po Short IFS)




CSMA/CA — Distributed Coordination Function (DCF)

Frame (A) 1. A pocuva a zisti, ze nllfto
M PR neprenasa, prenesie ramec.
Zaroven da info o dobe
trvania prenosu.

|
|
' Frame (B) 2. B maramec na prenos, ale
| 4 v 3 4 v s
T | P PR musi pockat kym skonéi A +
User B is ready fo I Random l : : Dwration DIFS ’ . v
sand a Frame, but Backoff | | kym Uplyn|e DIFS cas
WLAN is busy. l | |
| | |
Frame (C)
|-l—)l‘—)‘|'l—l-l
Random | Duration " piFs |

3. B pocka nahodny backoff Cas kym sa pokusi znova preniest frame.

4. Kym B Caka, objavi sa C, ktory chce tiez prenasat ramec. Detekuje a zisti, Ze nik
neprenasa, C pocka nahodny Cas, ktory je kratSi ako nahodny Cas B

5. C prenesie ramec a zaroven da info o dobe trvania prenosu

6. B teraz musi poCkat dobu prenosu ramca C + DIFS kym sa pokusi preniest svoj
ramec opat




Komunikacia CSMA/CA (2.)

= |né zariadenie prenasa ramec

= Stanica musi poCkat kym sa skonci prenos + DIFS + nahodny Cas
= Nahodny Cas sa skracuje/predlzuje podfa uspesnosti prenosu

= Ako stanica vie ako dlho potrva prenos (rozdielna dizka ramca)?
= Bud sa vSetky stanice poCuju navzajom
= Fyzicka detekcia aktivity kanala — pozor ,hidden node problem®

= Alebo sa vyuzije RTS/CTS mechanizmus, v ktorom sa v spravach RTS a CTS uvadza odhadované trvanie
prenosu

= Virtualna detekcia




Komunikacia vo WLAN sieti

Poznamky na okraj

= Mosty (bridge) typicky neumoznuju beznym klientom asociovat sa

= Mosty sa asociuju vzajomne v paroch

= Vo vSeobecnosti, pristupove body aj mosty su Layer2 zariadenia a spravaju
sa ako prepinace

= WLAN siet je typicky jedna broadcastova doména (t.j. jedna IP siet)

[ VAN ]

= Niektoré pokrocilejsie pristupove body dokazu obsluhovat niekolko SSID
naraz, pricom kazdy je zaradeny do samostatnej 802.1Q VLAN




/ AP

IPv4 or IPvE
MNetwork

Funkcia CAPWAP protokolu

................
(AR M)




Protokol CAPWAP

Uvod k CAPWAP

Protokol standardizovany IEEE

Umoznuje WLC manazovat viacere APs

Zalozeny na LWAPP

= Ale pridava dodatoCnu bezpec€nost' s DTLS

(Datagram Transport Layer Security) IPv4 or IPv6

Metwork

= Zapuzdruje a preposiela prevadzku WLAN
klientov medzi AP a WLC cez tunel vyuzitim
UDP portov 5246 a5247

Funguje cez IPv4 (type 17) a IPv6 (type 136)

Netacad: 12.4.1 — Video — CAPWAP




CAPWAP

Split MAC architektura

oo AP ShI MAC rob
vSetky funkcie, ktoré bezne

vykonavaju APs a distribuuje ich medzi ~ Beacons and probe  Authentication

funkéné komponenty: responses

: Packet Association and re-
" AP MAC Functions acknowledgements  association of roaming
= WLC MAC Functions and retransmissions  clients

Frame queueing and Frame translation to
packet prioritization  other protocols

MAC layer data Termination of 802.11
encryption and traffic on a wired
decryption interface




CAPWAP
DTLS sSifrovanie

CAPWAP Encapsulation
"~ CAPWAP Conirol —
DTLS Encryption (enabled by default)

= DTLS poskytuje bezpecCnost
medzi AP a WLC

- CAPWAP Data

= Predvolene J€ zaante DTLS Encryption {disabled by default)

zabezpecenie riadiaceho kanala
medzi AP a WLC

= Sifrovanie samotnych dat je v predvolenom nastaveni vypnuté

= Vyzaduje si nainstalovanie licencie DTLS na WLC pred tym, ako ho bude mozné povolit na
AP




CAPWAP Branch Office Corporate Office

Flex Connect APs = <(>>

=
] Pre konﬁguréCiu a riadenie ﬁm
APs cez WAN linku

FlexConnect AP WLC

= Existuje v 2 moédoch: CAPWAP

= Connected méd
= WLC je dostupné
= FlexConnect AP ma CAPWAP konektivitu s WLC cez CAPWAP tunel
= WLC vykonava vsetky CAPWAP funkcie

= Standalone méd
= WLC je nedostupné
= FlexConnect AP stratilo CAPWAP konektivitu s WLC

= FlexConnect AP méze prevziat niektoré z funkcii WLC na seba lokalne, napr.:
= prepinanie datovej prevadzky klientov
= vykonavanie autentifikacie klientov




Planovanie WLAN nasadenia

Ber do uvahy
= PocCet pouzivatelov
= Nasledne planovanu priepustnost’
= Aké rychlosti pouzivatelia oCakavaju
= Pouzitie neprekryvajucich sa kanalov
viacerymi APs
= Nastavenia vysielacieho vykonu

Pri nasadeni AP zvaz

= Napojenie na kabelaz

= Napajanie

= Cije priestor na umiestnenie
Extra zvaz

= Umiestni AP nad prekazky

= Umiestni tesne pod strop v centre
kazdej oblasti

=  Umiestni AP tam kde budu pouzivatelia

BSA Coverage

Freight

* o - T
— 1 AN A T T

Exit

>
|

Exit

Exit Exit—l——l_ Entrance Exit Exit

COonCESsions

I L 1 L '] 1 '] 1 1 1 I
I T I T L] T L] T 1 I I
10° 20¢ 30" 40° 50° 60° ¥O' 80" 90 1po




Umiestnenie AP a nasmerovanie antéeny
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WLAN bezpecnost’



WLAN hrozby

Bezpecnost’ WLAN

= WLAN je otvorena pre vsetkych v
dosahu AP

= s prislusnymi povereniami (credentials),
ktore je mozne k nej priradit

= Utoky

» Umyselné/netimyselné

= Zvonku, z vnutra/zamestnanci
= (Osobitna nachylnost na:

= QOdpocuvanie udajov

= Bezdrbtovych votrelcov

= Utoky tykajuce sa odmietnutia sluzby
(DoS)

= Podvrhnuté APs (Rogue APS)

FRogue APs

Common Wireless Threats

."r//ffr- _ _--\\-"'.

f Wireless |
' Intruders |
L’ J

N /

Wireless
Threats

A

," Denial of "

| Service Altacks .'I

.

Interception

of Data

Rogue APs

Unauthorized APs installed by a well-intentioned user or willingly for malicious purpose. Use
wireless management software to detect rogue APs.




VLAN hrozby

DoS utok

= Bezdrotove DoS utoky mozu byt
vysledkom:
= Nespravne nakonfigurované zariadenia
= Chyby v konfiguracii mézu deaktivovat WLAN
= Zlomyselny pouzivatel umyselne zasahujuci
do bezdrbtovej komunikacie

= Zakazte bezdrbtovu siet tam, kde ziadne legitimne
zariadenie nema pristup k médiu

= Pasmo 2,4 GHz je nachylnejSie na rusenie

= Nahodné rusenie ako pasmo 5 GHz

= Siet WLAN pracuje v nelicencovanych * Pre minimalizaciu DoS utoku z dévodu
frekvenCnych pasmach a je nachylna na nespravne nakonfigurovanych zariadeni a
rusenie inymi bezdrétovymi zariadeniami Skodlivych utokov:

= MOzu sa vyskytnut u zariadeni: = Zabezpecte vSetky zariadenia
= mikrovinné rary = Zabezpecte silne hesla
= bezdrotové telefony = Vytvarajte zalohy
= detskeé vysielacky, .. = Zabezpecte, aby boli vSetky zmeny

konfiguracie mimo bezného pracovného Casu




WLAN hrozby
Management Frame DoS Attacks

Utok faloSnym odpojenim (Spoofed Disconnect Attack)

= utoCnik posle sekvenciu prikazov pre
,2diasociaciu/odpojenie” vSetkym bezdrétovym klientom

= spOsobi odpojenie vSetkych klientov

= klienti sa okamzite pokusia znova pripojit, Co spdsobi
zahltenie

Zaplava CTS ramcami (CTS flood)

= Utognik vyuziva pristupovi metdédu CSMA/CA na
monopolizaciu Sirky pasma

= Uto&nik opakovane zaplavuje WLAN ramcami CTS (Clear
to Send) na falosSny/neexistujuci STA

= VSetci bezdrétovi klienti zdielajuci RF médium prijimaju
CTS a zadrziavaju prenosy, kym utoCnik neprestane
vysielat ramce CTS

Mastering Kali Linux
Wireless Pentesting

Test your wireless network's security and master advanced
wireless penetration techniques using Kali Linux




WLAN hrozby ’ (Wi )
Podvodné AP (Rogue AP) (((( @ ))))

Podvodneé moze byt AP alebo smerovac, ktory bol:
= Pripojeny k podnikovej sieti bez vyslovného opravnenia a proti firemnej
politike
= Pripojeny alebo povoleny utoCnikom ,
- na zhromazd'ovanie udajov o klientoch, napr.; =
= MAC adries klientov (bezdrétovych aj drétovych) h
= zachytenie a maskovanie datovych paketov

= pre ziskanie pristupu k sietovym zdrojom internet | - \“Rogue —J@;j’/
= alebo spustenie MITM utoku (man-in-the-middle)
Obrana proti podvodnym AP:
= pouzivat monitorovaci softvér na aktivne sledovanie radioveho spektra
= na zistenie neopravnenych pristupovych bodov




WLAN hrozby ‘ | _— - Xl
Man-in-the-Middle Attack (MITM) X

= Hacker sa umiestni medzi dve legitimne e s
entity ¥ X
= aby mohol Citat alebo upravovat udaje, BB % }?3/‘
ktoré prechadzaju medzi oboma stranami
" Utok ,Zleho dvojcata® (Evil twin AP) = Data od klienta sa potom odosielaju
= Utocnik zavedie podvodne AP podvodnému AP, ktory zachytava Gdaje a
legitimny AP

= Spatna prevadzka z legitimneho AP sa

= Ohnisk hto ¢ ’ i Ikaju
Ohniskom tohto utoku su lokality ponukajuce odo$le nedestnému AP, zachyti sa a potom

bezplatné a otvorené Wi-Fi pripojenie na

internet sa odovzda nicC netuSiacemu klientovi (STA)
= Letiska
= Kaviarne, restauracie Obrana proti MITM:

" Klienti, ktori sa nachadzajd v blizkostl = identifikovat legitimne zariadenia vo WLAN

podvodného AP, najdu silnejsi signal a

pravdepodobne sa spoja so zlym dvojéatom = Pouzivat autentifikaciu pouzivatelov

= Nasledne monitorovat nelegitimne
zariadenia a prenos




Zabezpecenie WLAN

2

Authentication and Encryption Systems
Open Authentication and Shared Key Authentication

SSID Cloaking
MAC Address Filtering




Bezpecnost’ WLAN sieti

= Zabezpecit WLAN siete tak zahrna viaceré aspekty:
= Autentifikacia pouzivatelov, autentifikacia siete
= Doévernost prenasanych dat
= QOchrana proti neopravnenému rozsirovaniu siete
= QOchrana aktivnych prvkov siete

= Podobne ako pri LAN sieti, ani WLAN pri svojom vybudovani nie je bez
dodatoCnej konfiguracie nijako vyznamne zabezpecCena

= ,Bezdrotovost™ utokov mnohokrat velmi komplikuje vystopovanie utoku a
odradza nasadenie WLAN




Zabezpecenie WLAN

SSID Cloaking, MAC Address Filtering

Na rieSenie hrozieb, zabranenie pristupu bezdrétovych utoCnikov a ochranu udajov, je
mozné pouzit’ dve (historicky staré) bezpecnostné funkcie, ktoré su stale k dispozicii na
vacsine smerovacov a pristupovych bodov:

= Maskovanie SSID
= Zakazat posielanie SSID v beacon ramcoch

= Bezdroétovi klienti musia byt na pripojenie k sieti manualne nakonfigurovani so spravnym
SSID

= Filtrovanie MAC adries

= Manualne povolit' alebo zakazat klientom bezdrétovy pristup na zaklade ich fyzickej MAC
adresy




Zabezpecenie WLAN

Autentifikacia pouzivatelov




Bezpeénost’ WLAN sieti Authentication Methods

Autentifikacia pouzivatelov py———

Open Shared Key

= P6vodny standard 802.11 obsahuje
jednoduchu podporu pre
autentifikaciu pouzivatelov: i

= Dva rezimy autentifikacie:

WEP WRA 802 11iNVPA2
= Open System
= Autentifikacia sa nevykonava, resp. T , (wPA3 )
. v. = o password required.
klient Ziada a dostane «  Any willing client can
. . , . wep associate.
= Klient by si v tomto pripade mal riesit - Ideal to provide free

G ’ Siti Internet _
bezpecnost napr. pOUZItIm VPN nternet access

= Shared Key
= Pristupovy bod posiela klientovi
vyzvu (challenge), klient ju pomocou hesla zasifruje a posiela nazad na pristupovy bod. Ak pristupovy
bod s pomocou toho istého hesla dokaze prijatu odpoved spravne desifrovat, klienta autentifikuje.
= Heslo pouzivané v rezime Shared Key sa nasledne pouziva aj pre sifrovanie
prenasanych dat




BeZpeénost’ WLAN sieti Authentication Methods

Sh ared key Authentication

Tento zakladny algoritmus ma |
pOdStatné Chyby Open Shared Key

= |denticky kfuC pre autentifikaciu 1

a nasledné Sifrovanie

WEP WPA BOZ.11iINWVPAZ2

prenasanych dat
= Po prvotnom Uspechu sa A ——— (weas )
autentifikacia neopakuje  Any wiling olient can
= V autentifikadnych paketoch sa et ocoess.
prenasaju desifrovatelne data
= Data su v autentifikacnych paketoch Sifrovaneé trivialne: heslo XOR
challenge

= Z toho plynie: (heslo XOR challenge) XOR challenge = heslo




Bezpeénost’ WLAN sieti
Autentifikacia pouzivatelov

= Pouzitim Shared Key autentifikacie
hrozi zhorsenie celkovej
bezpecnosti
= Utoénikovi stadi pri prihlasovani sa
klienta odchytit autentifikaCny dialog
a bez vacsej namahy ziska heslo

= Tento nedostatok je rieseny
niekolkymi spGsobmi:
= EAP
(Extensible Authentication Protocol)
= WPA2
(Standard 802.11i)

= Vyvinuté na pouzivanie s 802.1x
(RADIUS)

Authentication

|—I

Shared Key

|  WPA3

S —

WEP

Obsolete 1st
generation
authentication

Easily compromised
Uses RC4 for
encryption

Uses CRC-32 for
integrity

WPA

«  Acceptable protection

Basically WEP with
TKIP encryption
Uses TKIP for
encryption

Uses MIC for integrity

802 11iNVPAZ

Most secure
method

«  WPA2 is the

B02.11i Wi-Fi
Version

Uses AES for
encryption
Uses CCM far
integrity




Extensible Authentication Protocol (EAP)

Autentifikacia pouzivatelov

Protokol EAP

RFC 3748

GeneriCky prOtOkOl Supplicant Authenticator Authentication Server
(framework) pre prenos
réznych druhov
autentifikaCnych dialégov

m ed V4 | Identity-Response > Forward-ldentity o
s Klientom (tzv. supplicant)

802.1x RADIUS

- |dentity-Request

. L, «—FAP-Request—EAP-Type - EAP-Request—EAP-Type
= abodom vyzadujucim
autentifikaciu (tZV. EAP-Response —EAP-Type > EAP-Response—EAP-Type——— 3
authenticator)
- EAP-Success - EAP-Success

m Poskytuje zakladny format datovych Struktur, ktoré su vyuzitelné pre fubovolny druh
autentifikacie

= Nie je to konkrétny sp6sob autentifikacie

Vyhodou je, ze authenticator nemusi konkrétnemu typu autentifikacie rozumiet, len
prenasa dialdg medzi supplicantom a autentizaCnym serverom




Bezpecnost’ WLAN sieti
Autentifikacnhé metody nad EAP

Ve ><
V sucasnosti pouzivané metody Supplicant Authenticator + A

nad EAP: I l
l' LEAP (nghtwelght EAP) {W p— 302,11 Auth. / Assoc. Request el
= Cisco implementacia @

M 202 11 Auth. / Assoc Response
challenge-response

Supplicant Authenticator + AS

pr0t0k0|u_ Overenie je=—————— EAP-Request Identity
pou2|t|’m mena a heSIa 502,11 Auth. / Assoc. Request =—] FAP-Response Identity m——
2. PEAP (F’)I‘Ote’Cted EAP) . e 302.11 Auth. / Assoc Response EAP-Request PEAP
= Dvojfazova overovacia _ MISK '® MsK
SChéma. e FAP-Request [dentity —se— c s T| S tunnel setup se— T)
- V pNeJ féze Sa pomOCOU """ EAP-Response Identity = T s MISCHAPY2 Server Challenge s
TLS prvot(?I(vc_)Iu VybL!dee j——— EAP-LEAP Challenge e— (1) B g
bezpecne Sifrované b e e a
SpOJenle medZ| EAP-LEAP Challenge Response (e MSCHAPY2 STA Challenge Response s E':
Suppllcantgm, a [———— EAP-Success @ CSK @ K
autentifikaCnym serverom, C 4—— EAP-Result-TLV / EAP-Crypto-TLV / ... =—— D
pricom sa overi autenticita EAP-LEAP Peer Challenge =————=b1 T T
EAP-Result-TLV / EAP-Crypto-TLV / ... ==

servera (TLS Certlflkét) C = EAP-LEAP Peer Challenge Response e @

=V druhej faze sa TD CT e EaP-Success TD
volitelnym dalSim ) )
sp6sobom overi autenticita
klienta




Bezpecénost’ WLAN
Autentifikacia pouzivatelov

V sucCasnosti pouzivané metody nad EAP:
3. EAP-Transport Layer Security (EAP-TLS)

= VVzajomné overenie klienta i servera. Medzi serverom a klientom sa vybuduje bezpecné
spojenie a overi sa identita klienta i servera.

= VlyZaduje si certifikaty pre klienta i server.
= Existuje mnozstvo dalsich metod, nie vsetky su pouzivané

* Pre multi-vendor prostredia je vhodna metoda PEAP alebo EAP-
TLS




Prehlad autentifikacnych metod nad EAP

802.1X EAP
Types

MD5

Feature / Benefit Mes5age Digest 5

Client-side
certificate required

TLS
Transport Level
Security

TTLS
Tunneled

Transport Level

Security

PEAP

Protected
Transport Level

Security

FAST
Flexible

Authentication via

LEAP
Lightweight
Extensible
Authentication

Secure Tunneling Protocol

no

Server-side
certificate required

WEP key
management

Rogue AP
detection

Provider

Authentication
Attributes

Deployment
Difficulty

Wi-Fi Security

yes no no (PAC) no

no
yes yes yes (PAC) no
yes yes yes yes yes
no no no yes yes
MS Funk MS Cisco Cisco
Mutual Mutual Mutual Mutual Mutual
Difficult (because
of client certificate |Moderate Moderate Moderate Moderate
deployment)

High when strong

Very High High High High passwords are

used.




Bezpecnost’ WLAN sieti
Autentifikacia siete

= Tak, ako je potrebné autentifikovat pouzivatela, je potrebne
autentifikovat' aj siet

= Je velmi jednoduché tajne umiestnit’ do priestoru pristupovy bod so silnym
signalom a rovhakym SSID, ktory na seba stiahne klientov - Rogue AP

= Pre autentifikaciu siete su vhodné EAP metody, kde sa server
preukazuje svojim certifikatom (PEAP, EAP-TLS, EAP-TTLS...)
= Kamenom urazu su pouzivatelské navyky

= Ak sa pouzivatelovi objavi upozornenie, ze certifikat servera nie je platny,
spravidla len bezmyslienkovito hlasku odklikne







Zabezpecenie WLAN sieti
Dovernost’ prenasanych dat

= Treba si uvedomit
= Pasivne odpocuvanie nemozno detegovat vobec
= Radiovy signal nemozno lahko ohranicit

= Pri WLAN je potrebne akceptovat, ze prevadzka bude odpocCuvana, a
zamerat sa na to, aby jej zachytenim utoCnik niC neziskal

= Vhodné riesenie: Sifrovanie prenasanych dat
= Standard 802.11b/g obsahuje klasickt implementaciu Sifrovania
obsahu s nazvom Wired Equivalent Privacy (WEP)




Zabezpecenie prenasanych dat vo WLAN

Sifrovanie dat - WEP

= Wired Equivalent Privacy (WEP)
= Symetricka Sifra vyuzivajuca algoritmus RC4

= Standard pévodne uvazoval WEP 64 (40-bitovy klu¢ + 24 bit IV
vektor)

= neskor narast na 104-bitovy kluc (proprietarne implementacie
| viac), t.]. WEP 128

= KIUC je identicky s klucom pre volitelnu autentifikaciu
= KIUcC je staticky




éifl’Ovanie dét - WEP W+ key —= |RCL|—=| DO | 1| D] 1
seed +
= Pre WEP boli vyvinuté mnohe Plain text ~l1]1]0]o0

keystream

spOsoby bezpecnostnych utokov =
= https://www.aircrack-ng.org/ I I
40-bitovy kluc je pre dnesny vypoctovy vykon prilis kratky

= |nicializacny vektor (24 bitov)

= pre generator pseudonahodnych Cisel v RC4 algoritme sa posiela v kazdom ramci ako
plaintext

DInhsie kluCe pouzivané niektorymi vyrobcami:
64, 128, 152, 256

Existuje séria slabych inicializacnych vektorov, ktoré zo zasifrovaného
obsahu dovoluju zistit hodnotu niektorych bajtov kluca

Cipher text ——


https://www.aircrack-ng.org/

i

)" 4
: - - _ Access Applications
S Ifrovan Ie dat Security Restrictions & Gaming

Wireless Security

Security
WIiFi Protected Access (WPA) o
= Sifrovanie sa realizuje pomocou Securty ode: k2 Persona .
algoritmu RC4 so 128-bitovym cncryption
kl,aéom a 48-b|tovym Passphrase:
inicializaCnym vektorom ey Renewal o seconds

5 GHz -1

= Kluc je dynamicky priebezne
aktualizovany pomocou protokolu
TKIP EGHz -2

= Temporary Key Integrity Protocol R i -
= Kazdy ramec je Sifrovany inym

kl’uéo)r/n (odvojdenym od Y WPA aj WPAZ2 poskytuje 2 Sifrovacie

zakladného krucéa) protokoly (pre L2 payload):

= Ramec modze niest kontrolny = TKIP
sucet, ktory je takisto sifrovany
(MIC — algoritmus Michael) = AES

Security Mode: Dizabled -




Sifrovanie dat — nahrada WEP: WPA2

= WiFI Protected Access 2 (WPA2)

= Standardizovana v 802.11i (pouzivana od r. 2000)
= Vyuziva sifrovaci algoritmus AES (Rijndael)
= Advanced Encryption Standard

= Namiesto TKIP vyuziva protokol CCMP (Counter Cipher Mode with Block
Chaining Message Authentication Code Protocol )

= V/ sucasnosti nie su voCi WPA2 zname efektivhe spdsoby utokov

= Na rozdiel od WPA si nasadenie WPAZ2 spravidla vyziada vymenu
bezdroétovych komponentov, pretoze z vykonovych doévodov je potrebné
AES implementovat hardverovo




Autentifikacia v organizacii (Enterprise)

Volba: Enterprise security mode
vyzaduje AAA server: Authentication,
Authorization, and Accounting (AAA)

RADIUS server. reos
Potrebné je definovat tieto 3 informacie: :“:‘ ot “’P""”"“A; v
ncryption: -
o RAD'US server P address RADIUS Server: | 10 | [10 | [10 | . [100
RADIUS Port: 1645
® U D P p ort num b ers Shared Secret: | 1#A}.a3XQngsKsIT
Key Renewal: 3600 seconds
Zvacsa: 1812 for RADIUS o
Authentication, 1813 for RADIUS )
ACCO u ntl n g Security Mode: WPRAZ Enterprize -
Encryption: AES -

Ale mbze byt aj: 1645 a 1646

- Shared key Autentifikacia a autorizacia pouzivatelov
Pre autentifikaciu AP s RADIUS je rieSena pomocou 802.1X standardu, ktory
serverom poskytuje centralizovanu, server-based

autentifikaciu pouzivatelov.




Nahrada WPA2: WPA3 @

.
q‘LlANc'("

V januari 2018 Aliancia Wi-Fi oznamila WPA3 ako nahradu za WPAZ2.

=  WPA3 Specification ver 3.0, posl. update 14.12.2020 ™
https://www.wi-fi.org/download.php?file=/sites/default/files/private/WPA3 Specification v3.0.pdf WPA3

Certifikacia sa zacCala v juni 2018.

Vyuziva ekvivalentnu 192-bitovu kryptograficku silu v rezime WPA3-Enterprise SpeCIflcatlon
= AES-256 v rezime GCM s SHA-384 ako HMAC Version 3.0
= a stale nariaduje pouzitie protokolu CCMP-128 (AES-128 v rezime CCM)

= ako minimalny Sifrovaci algoritmus v rezime WPA3-Personal

Nahradza vymenu vopred zdielanych kfuCov simultannym overovanim rovnocennych udajov,
ako je definované v IEEE 802.11-2016, t.}..

= bezpecnejSia poCiatoCna vymena klu€ov v osobnom rezime
Zmiernuje problémy so zabezpecCenim, ktoré spdsobuju slabé hesla, a zjednodusSuje proces
nastavovania zariadeni bez zobrazovacieho rozhrania

Ochrana riadiacich ramcov uvedena v IEEE 802.11w je vo WPA3 Specifikacii vynutena
Avsak este to nie je ono....

= Uz boli najdené zranitelnosti aj pre WPAS3, pre skalnych:

= https://arstechnica.com/information-technology/2019/04/serious-flaws-leave-wpa3-vulnerable-to-hacks-that-
steal-wi-fi-passwords/

= https://papers.mathyvanhoef.com/dragonblood.pdf)



https://www.wi-fi.org/download.php?file=/sites/default/files/private/WPA3_Specification_v3.0.pdf
https://arstechnica.com/information-technology/2019/04/serious-flaws-leave-wpa3-vulnerable-to-hacks-that-steal-wi-fi-passwords/
https://papers.mathyvanhoef.com/dragonblood.pdf

WPA 3

WPAS3 zahfnia 4 funkcionality:
= WPA3 - Personal : pouziva SAE

= Brani utokom hrubou silou simultannym overovanim rovnocennych udajov - Simultaneous
Authentication of Equals (SAE).

= WPAS3 - Enterprise : pouziva 802.1X/EAP autentifikaciu

= \/yzaduje si to vSak pouzitie 192-bitového Sifrovacieho balika a eliminuje mieSanie
bezpelnostnych protokolov pre predchadzajuce standardy 802.11.

= Open Networks : nepouziva ziadnu autentifikaciu, sifruje s OWE

= Pouziva ale: Opportunistic Wireless Encryption (OWE) na Sifrovanie celej bezdrbétovej
prevadzky.

= |oT Onboarding : pouziva DPP

= Pouziva Device Provisioning Protocol (DPP) na rychle pripojenie 10T zariadeni.




Zabezpecenie WLAN
Autentifikaché metody so zdiefanym klfucom

V su&asnosti dostupné metddy — SUHRN:

Wired Equivalent Privacy = P6vodna Specifikacia 802.11 navrhnuta na zabezpecenie udajov
(WEP) pomocou metody Sifrovania Rivest Cipher 4 (RC4) so statickym

4

kl'itéom. WEP sa uz neodporuca a nikdy by sa nemalo pouzivat.

Wi-Fi Protected Access Standard Wi-Fi Alliance, ktory pouziva WEP, ale zabezpeéuje

(WPA) data ovela silnejSim Sifrovacim algoritmom Temporal Key Integrity
Protocol (TKIP). TKIP meni klu€ pre kazdy paket, takze je ovela
tazSie hacknut ho.

WPA2 Na Sifrovanie pouziva Advanced Encryption Standard (AES). AES

W rF was

WPA3 Toto je dalSia generacia zabezpecCenia Wi-Fi. VSetky zariadenia s
podporou WPA3 pouzivaju najnovsie bezpecnostné metaody,
nepovoluju zastarané starSie protokoly a vyzaduju pouzitie
chranenych riadiacich ramcov - Protected Management Frames
(PMF).




Ochrana proti neopravnenému rozsirovaniu siete

= Uto&nik mimo kancelarie resp. budovy sa mdze pokusit asociovat sa s nasimi pristupovymi
bodmi, alebo mbze nastrazit vlastny pristupovy bod

= Pouzivatelia mézu kvéli viastnému pohodliu doniest' vlastny pristupovy bod, zapojit ho do
siete a nechat ho pracovat so Standardnymi nastaveniami

= RieSenie nie je trivialne a spoCiva v mnohych zabezpeceniach:
= Zoznam povolenych MAC adries klientov
= Autentifikacia

= Pristupové body umoznujuce priebeznu sondaz siete a ohlasenie neautorizovanych pristupovych
bodov

Methods for controlling wireless LAN access:

1. SSID broadcasts from access points are off
2. MAC Address filtering is enabled
3. WPAZ2 Security implemented

CAUTION: Neither items 1 or 2 are considered valid security measures




Autentifikacia na domacom
wifl smerovaci

= Zvacsa je pre WPA a WPA2 na vyber
z dvoch typov autentifikacie:

= Personal

= UrcCené pre domace siete alebo siete malych
kancelarii alebo pre overenych pouzivatelov,
ktori pouzivaju zdielany kfuc¢ (PSK).
Nevyzaduje sa ziadny Specialny
autentifikaCny server.

= Enterprise
= Vyzaduje autentifikaCny server —

Wireless

Wireless
Security

24 GHz

Security Mode:

5 GHz -1

Security Mode:

bGHz -2

Security Mode:

Access Ap

ity
Security Restrictions B

Wireless Security

Dizabled

Dizabled

WEP

WPA Per=zonal
WPA Enterprize

WPRAZ Enterprize

Disabled

Remote Authentication Dial-In User Service (RADIUS).

= Poskytuje dodatoénu bezpecnost.

= Pouzivatelia sa musia overit pomocou Standardu 802.1X, ktory na overenie pouziva
protokol EAP (Extensible Authentication Protocol).



Ochrana aktivnych prvkov siete

Ochrana aktivnych prvkov cez
zabezpecenie pristupu k ich
administracnému rozhraniu
= Pristupové body a mosty su

manazovatelné zariadenia a umoziuju
vzdialenu konfiguraciu

Velmi Casto je mozné stretnut sa s

nasadenym aktivnhym prvkom siete s
nezmenenymi heslami od vyrobcu

Je zasadne potrebné

= Zmenit pristupové mena a hesla

= Pokial je to mozné, obmedzit rozsah IP
adries, z ktorych méze byt zariadenie
riadené

Sebalepsie zariadenie nebude

prinosom k bezpecnosti, ak nie je

adekvatne nakonfigurované

Authentication

|—I

Shared Key

]

WEP

Obsolete 1st
generation
authentication

Easily compromised
Uses RC4 for
encryption

Uses CRC-32 for
integrity

WPA

Acceptable protection
Basically WEP with
TKIP encryption

Uses TKIP for
encryption

Uses MIC for integrity

802 11i/WPA2

Most secure
method
WPAZ is the
80211 Wi-Fi
YErsion

Uses AES for
encryption
Uses CCM for
integrity

Zhrnutie metdd



Odporucanie zabezpecenia WiFi

1. Zapnite Sifrovanie. 4. Vypnite zdielanie tlaCiarni a suborov v sieti,
= Najlepsie mozné je WPA2 ak ich nepotrebujete.
= Daldou moznou alternativou je WPA = Znemoznite tak pristup k udajom pripadnému
= V pripade, Ze predchadzajuce $ifrovania sa nedajl utocnikovi, ktory prelomi pristupovy bod.

pouzit (do siete sa budu pripajat zariadenia, ktore 5 Umiestnite pristupové body tak, aby ich signal
ich nepodporuju), zapnite aspon WEP, aj jednoduché pokryval len Uzemie, kde to je nevyhnutne

Sifrovanie .
. . . . potrebné.
2. Zmente prednastavené pristupove hesla na e . - .
ist 2 bod WiFi v = Pouzivajte radSej sektorové antény na pokrytie
pristupove body a Vil smerovace. miestnosti a umiestnite ich do rohov.
* Tieto hesla su GtoCnikom zname a daju sa fahko = Niektoré pristupové body umozfiuju nastavit silu
zneuzit pre pristup do siete. vyZarovaného signalu.
3. Zmente prednastavené meno siete (SSID). = Nastavte ich len na taku silu, aby bolo mozne na ne sa
= Utoé&nici poznaju vaésinu prednastavenych mien sieti pripojit len z bezpecnej vzdialenosti (vnatro budov).
a vyvodia si z toho, ze dana siet nie je dostatoCne 6. Medzi bezdrbétovu siet’ a lokalnu siet
;ab‘:ZpteC?rr‘]at- T umiestnite firewall
= Nastavte ich tak, aby jednotlivy uzivatelia mohli i . . s
lahko identifikovat, ku ktorému pristupovému bodu MR?LI)(torom povolite len nevyhnutne sluzby (WEB,

sa chcu pripojit.

= Nepouzivajte nazvy firmy, alebo mena, ktoré by boli
pre utoCnikov velmi napadne (napriklad OMEGA-
SKLAD).

= Toto znemozni uto€nikom pristup do siete a dovoli im
len ,bezpecné sluzby”.
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Diagnostika WLAN problémov

Diagnostickeé pristupy

Je viacero diagnostickych postupov:

= Bottom-up — ZacCni na Layer 1
a postupuj smerom nahor.
= Top-down — ZacCni na najvyssej vrstve
a postupuj dole.
= Divide-and-conquer — zacni v strede,
napr. Ping
= Ak ping nejde postupuj dole
= Ak ping uspech, pokracuj hore




Diagnostika WLAN problémov
Riesenie problémov

V4 L] I 'F-
. VyIIAIﬂA\'AI 1 1N N, ~ 1AL AT VAN

Problém:

v urcitych oblastiach
problém s konektivitou,
priepustnost’ou
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UNIVERSITY OF ZILINA

Faculty of Management Science

and Informatics bakUjem Za pozo rn OSt,

Obsahom bola teéma WLAN.

Chapter 12: WLAN Concepts (bolo v tejto prednaske).

Chapter 13: WLAN Configuration
(bude na cviCeni, precitat z Netacadu samostatne, ako priprava)

Vyjadrite svoj nazor na tohto tyzdna (alebo cvicenie).

Vytvorené v ramci projektu KEGA 026TUKE-4/2021.


https://docs.google.com/forms/d/e/1FAIpQLSfLHoSmBbSyUnvRxYD4cadY1sp3T5yyRUAS0Q5ovpk-p_oHDw/viewform

