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Prednáška 12

Technológie, ktoré vieme z PS1

...a ich implementácia na KIS a FRI



Osnova dnešnej prednášky

 Aký je plán tento a budúci týždeň

 Informácie ku skúške

 Technológie a protokoly vyučované v PS1 a ich využitie na KIS a FRI

 Aké ďalšie sieťové predmety možno absolvovať na FRI
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Prednášky Kapitoly na Netacad-e Cvičenia
Ostrý 

test (Moodle)

Cvičný

test (Netacad)

1. Princípy smerovania, statické smerovanie
SRWE_14 Routing Concepts

SRWE_15 IP Static Routing

SRWE_16 Troubleshoot Static and Default Routes

Opakovanie 

PIKSu

2.
Úvod do dynamického smerovania 

(protokoly RIPv2, RIPng)
(nie je aktuálne pokrytý v Netacad curricule v7.0) Static routing T01_static

SRWE 14-16: 

Routing Concepts

and Configuration

ExamExternal tool

3.
Úvod do prepínaných sietí, LAN dizajn

a konfigurácia prepínačov

SRWE_1 Basic Device Configuration

SRWE_2 Switching Concepts

ENSA_11 Network Design

RIPv2, RIPng T02_RIP Modul quizes

4.
Virtuálne LAN siete, smerovanie medzi nimi 

a ich škálovanie

SRWE_3 VLANs

SRWE_4 Inter-VLAN Routing
Port security T03_prepinac

SRWE 1-4: 

VLANs, and 

InterVLAN Routing

ExamExternal tool

5.
Riešenie redundancie a slučiek v prepínanej 

sieti (STP)
SRWE_5 STP Concepts VLANs T04_VLANs Modul quiz

6.
Redundancia default brány. Agregácia 

portov.

SRWE_6 EtherChannel

SRWE_9 FHRP Concepts
STP T05_STP Modul quizes

7.
Sieťová bezpečnosť, 

ACL zoznamy na kontrolu prístupu

ENSA_03 Network Security Concepts

ENSA_04 ACL Concepts

ENSA_05 ACLs for IPv4 Configuration

Etherchannel, 

HSRP

T06_EthCh+

FHRP
SRWE 5-6: 

Redundant Networks

8.
Dynamické prideľovanie adries (DHCPv4 a 

DHCPv6)

SRWE_7 DHCPv4

SRWE_8 SLAAC and DHCPv6
ACL T07_ACL Modul quizes

9. Preklad adries (NAT pre IPv4) ENSA_06 NAT for IPv4 DHCPv4, v6 T08_DHCP
SRWE 7-9: 

Available and 

Reliable Networks

1
0 Bezpečnosť v LAN

SRWE_10 LAN Security Concepts

SRWE_11 Switch Security Configuration
NAT T09_NAT Modul quizes

1
1

Bezdrôtová LAN
SRWE_12 WLAN Concepts

SRWE_13 WLAN Configuration
Útoky na DHCP T10_security Modul quizes

1

2 Praktické ukážky nasadenia technológií
Informácie ku skúške, praktické ukážky, informácie k 

nadväzujúcim predmetom
WLAN T11_WLAN

SRWE 10-13: L2 

Security and WLANs

CCNA2 ver. 7.0 (celé v PS1)
SRWE=Switching, Routing, and Wireless Essentials

CCNA3 ver. 7.0 (prevažne v PS2, iba vybrané kapitoly v PS1)
ENSA=Enterprise Networking, Security, and Automation
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Aký je plán tento týždeň
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Aký je plán budúci týždeň
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Vyplňte Course feedback do najbližšieho cvičenia
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Pokiaľ nemáte aktivované, požiadajte vyučujúceho o aktiváciu na cvičení tento týždeň



Skúška 



KIS FRI  UNIZA

Podmienky ku skúške
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• píšu sa na 2. až 12. cvičení

• každý za 5 bodov, spolu 11x5=55 
bodov

• započítavajú sa ku skúške

• min. treba 60% bodov, t.j. min. 33 
bodov z 55.

priebežné otvorené otázky
[váha 25% z celkového skóre]

• príprava na veľký test 
FINAL exam na skúške

• doma, voliteľné ale odporúčané

priebežné testy z kapitol
[váha 0% z celkového skóre]

• DÚ v PT: max. 1 bod za každú

• Dobrovoľné (povinnosť určuje 
cvičiaci)

• Aktivita na cvičeniach, prednáškach, 
vo fórach a diskusiách

domáce úlohy v PT a aktivita
[bonusové body]
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 CCNA 2 Final Exam test 
[váha 15% z celkového skóre]
 teoreticko-praktické otázky na portáli Netacad

(s výberom odpovede)

 min. 60% z FINAL testu.

 písomno/ústna skúška s otvorenými otázkami
[váha 25% z celkového skóre] 
 4 otázky 

 max. 5 bodov za jednu otázku, spolu 4x5= 20 bodov. 

 min. 60% bodov, t.j. min. 12 z 20 bodov.

 praktická skúška Skill Exam
[váha 35% z celkového skóre]
 Konfigurácia zariadení podľa zadania – veľká topológia

 Min. 60% bodov

Skúška
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 Stupnica:

 <92,100> bodov A

 <84, 92) bodov B

 <76, 84) bodov C

 <68, 76) bodov D

 <60, 68) bodov E

 Celkové skóre = 

Priebežné testy s otvorenými otázkami [25%] + 

FINAL exam [15%] +

Finálny test s otvorenými otázkami/Ústne skúšanie [25%] + 

SKILL exam [35%]

 pričom pre každú časť je potrebné dosiahnuť minimálne 60% úspešnosť

Hodnotenie
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 Stupnica:

 <92,100> bodov A

 <84, 92) bodov B

 <76, 84) bodov C

 <68, 76) bodov D

 <60, 68) bodov E

 Celkové skóre = 

Priebežné testy s otvorenými otázkami [25%] + FINAL exam [15%] +

Finálny test s otvorenými otázkami [25%] + SKILL exam [35%]

 pričom pre každú časť je potrebné dosiahnuť minimálne 60% úspešnosť

Hodnotenie
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Vypísané termíny skúšky – vzdelávanie.uniza.sk
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Spoločné termíny 2022/2023
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Skúška
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Skúška
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Skúška

15



KIS FRI  UNIZA

Skúška
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Certifikáty
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Postupne… prejdeme po všetkých témach z PS1

Technológie, ktoré vieme z PS1

...a ich implementácia na KIS a FRI

18



Na KISe – smerovanie a filtrovanie robí Cisco ASA a Fortinet Fortigate

NA FRI – L3 prepínače

... dynamic: OSPF

Prednáška 1+2:

Úvod do bežných smerovačov (1800 - 4000)

Smerovanie v IP sieťach

Konfigurácia IPv4 a IPv6 static routes

RIPv2, RIPng
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 RIPE 25.11.2019 došiel posledný 
/22 rozsah IPv4

 KIS – jediná katedra na FRI
ktorá využíva aj IPv6:

 Interná sieť KIS (VPN)

 Rozsah SANET, CiKT

 Labáky KIS

 IPv6 cez IP4 tunel

 Jeden cez Budapešť

 Druhý cez Prahu

 Viacero poskytovateľov pre IPv6 
tunel a získanie IPv6 rozsahu

 Napr: tunnelbroker.net

 Podmienka – mať verejnú IPv4

 myIP.com

IPv4, IPv6
Smerovanie

>> UKÁŽKA

>> UKÁŽKA

>> UKÁŽKA
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• Tunnelbroker

• Podmienka: privátna IPv4 adresa, 

inak neobmedzené použitie

• Vytvorit si ucet

• Create general tunnel

• EU – Budapešt alebo Praha

• V labe – vyžiadaný /48 rozsah

• Example config – pre rozne zariadenia - parada

• Ak mam dynamicku IP, tak cez dynamic DNS by sa to dalo, ale iba na 

Mikrotikoch a Cisco, ostatne obmedzene...

tunnelbroker.net

21
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 OSPFv2, v3
 Spodné dva FRI

Routing na FRI

22

>> UKÁŽKA



KIS FRI  UNIZA

 Dynamicky: OSPFv2, v3

Routing na KIS
Cisco ASA firewall

>> UKÁŽKA
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Smerovanie – Fortigate – Status window - Dashboard
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Fortigate – prehľad rozhraní
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Fortigate – prehľad koľko dát ktorá IP preniesla



Prednáška 3

Prepínané siete a hierarchický dizajn

škálovateľných LAN

Konfigurácia prepínačov, port security, ssh
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FRI infraštruktúra
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KIS infra – automatický sken a topo mapa
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LibreNMS – open source topo mapper



Prednáška 4

VLANs, interVLAN routing, VTP, DTP
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 show vlan

 KIS, FRI

VLANy na KISe

>> UKÁŽKA 1

>> UKÁŽKA 2



Na KISe – multiple PVST

Na FRI – RSTP

show span

Prednáška 5

STP

34

S1
Priority: 32769

MAC: 000A00111111

S2
Priority: 32769

MAC: 000A00222222

S3
Priority: 32769

MAC: 000A00333333

Fa0/1 Fa0/2

Fa0/2

Fa0/2

Fa0/1

Fa0/1

>> UKÁŽKA 1

>> UKÁŽKA 2
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 „Hackerský“ útok v parlamente 2022

 Ako prehodenie jedného kábla znefunkční celú sieť

 https://zive.aktuality.sk/clanok/8j9rWnz/ziadny-hackersky-utok-na-parlament-nebol-
vypadok-mal-sposobit-kabel-a-zle-nastavenie-it-detaily/

With or without STP…

35

https://zive.aktuality.sk/clanok/8j9rWnz/ziadny-hackersky-utok-na-parlament-nebol-vypadok-mal-sposobit-kabel-a-zle-nastavenie-it-detaily/


HSRP – ani na KIS, ani na FRI

Etherchannel – na KIS aj FRI

sh eth sum

Prednáška 6

HSRP, Etherchannel

>> UKÁŽKA (KIS)



Na KISe – filtrovanie robí Cisco ASA a Fortinet Fortigate

Na FRI – ACLs na L3 prepínačoch

Prednáška 7

IPv4 a IPv6 ACL (standard, extended)
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Definovanie ACL na Cisco ASA (KIS sieť)

Aký je rozdiel medzi ACL a firewall-om

access-list vlan10_multicast standard permit host 233.10.47.10

access-list VLAN10-IN extended permit ip object-group WIFI-APS object

KIS-WLC-Int

access-list VLAN10-IN extended deny ip object KIS-VLAN-10-IPv4 object

KIS-VLAN-255-IPv4

access-list VLAN10-IN extended permit ip object KIS-VLAN-10-IPv4 any

access-list VLAN255-IN extended permit ip any any

access-list VPN-DISABLED-NAT extended permit ip object KIS-VLAN-10-IPv4 

object KIS-VPN-NET

access-list VPN-DISABLED-NAT extended permit ip object KIS-VLAN-255-IPv4 

object KIS-VPN-NET

access-list VPN-ALLOWED-NETWORKS standard permit 192.168.10.0 

255.255.255.0

access-list VPN-ALLOWED-NETWORKS standard permit 192.168.255.0 

255.255.255.0
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Web GUI na Cisco ASA (KIS sieť)
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>> UKÁŽKA 
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Fortigate FW
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Zoznam a mená rozhraní
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Fortigate FW - Traffic monitoring – accept/deny policies and results 
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FW policy



Na KISe - používame ISC DHCP:

ISC Internet Systems Consortium (isc.org)

(Open Source For an Open Internet)

- DHCP

- BIND

- Kya (má nahradiť DHCP)

(Open SSH)

Prednáška 8

DHCPv4

DHCPv6 (SLAAC, Stateless, Statefull)

DHCP Discover

(L2 broadcast)

DHCP Offer

(L2 unicast)

DHCP Request

(L2 broadcast)

DHCP ACK

(L2 unicast)

DHCP Client DHCP server

>> UKÁŽKA 

>> UKÁŽKA: kis-labs.dhcpd

>> UKÁŽKA: kis-labs.dhcpd6



Na FRI – indivuduálne na katedrách

Na KISe pre internú sieť robí Cisco ASA  a Fortinet Fortigate

Prednáška 9 

NAT

44

>> UKÁŽKA:  ASA: Configuration/Firewall/NAT rule, Fortigate: Central SNAT (source NAT)
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NAT na Fortigate FW
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Na KISe: Cisco WLC a AP

Prednáška 11

WLAN

>> UKÁŽKA: Cisco wireless controler
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Cisco Wireless Controller
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Zoznam APs riadených pomocou WLC
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Pripojení klienti v dashboarde
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AP 

performance

- vyťaženie

AP 

performance

- vyťaženie
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GUI kontrolera, home page

pre monitoring
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WIFI WLAN
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Ďakujem za pozornosť,

ale... toto nie je posledný slajd.

Obsahom  boli ukážky, ako máme technológie a protokoly 
preberané v PS1 implementované na KIS/FRI/UNIZA.

Vyjadrite svoj názor na prednášku tohto týždňa (alebo cvičenie).

Obsahom  boli ukážky, ako máme technológie a protokoly 
preberané v PS1 implementované na KIS/FRI/UNIZA.

Vyjadrite svoj názor na prednášku tohto týždňa (alebo cvičenie).

https://docs.google.com/forms/d/e/1FAIpQLSfLHoSmBbSyUnvRxYD4cadY1sp3T5yyRUAS0Q5ovpk-p_oHDw/viewform
https://docs.google.com/forms/d/e/1FAIpQLSfLHoSmBbSyUnvRxYD4cadY1sp3T5yyRUAS0Q5ovpk-p_oHDw/viewform


PDF dostupné na Moodle...

Aké ďalšie predmety o sieťach vás čakajú

Teória 
oznamovania 

3-0-3
(signály, AI)

1. 
sem.

2. 
sem.

Prax
3. 

sem.

4. 
sem.

Sieťové OS
2-0-3

(Linux/Win, NAT, 
FW, DHCP, DNS, 

NTP, WWW, 
mail,...)

Úvod do 
systémového 
programov. 

2-0-2
(C jazyk)

Algoritmy v 
sieťach
2-0-2

(C-čko, sieťové 
programovanie, 
socket, tabuľky)

Prístupové siete 
2-0-2

(pevné a rádiové 
príst. siete - 

prehľad) 
Katedra KMiKT na FEI

Projektovanie 
sieti 1 
2-0-4

(OSPF,IS-IS,mcast 

BGP,MPLS,L3VPN)

Projektovanie 
sieti 2
2-0-3

(pokročilé ISP 
technológie, 
MPLS VPN)

IP1

IP2

IP3

DP

Bezpečnosť 
informačných 

sietí
2-0-2

(CCNA Security + 
CheckPoint) 

Integrácia sieti
2-0-3

(Cloud/SDN, 
OpenStack, IaaS, 
autom./orch., git)

Pokročilé 
prepínanie 

2-0-5 
(CCNP Switch)

Pokročilé 
smerovanie 

2-0-5
(CCNP Route)

ASI (aplikovaný sieťový inžienier) - aktuálna zostava predmetov 2019

AJ Štátna skúška

IP- Inžiniersky projekt, DP- diplomová práca, AJ - anglický jazyk, AI – Artificial Intelligence, 2-0-3 – 2 hodiny prednášok, 0 hodín cvičení a 3 hodiny laboratórnych cvičení, FEI - zastrešuje Fak. elektrotech. a IT

Predmety s aplikovanou matematikou v sieťach Predmety praktické sieťové Predmety programátorsko-sieťové

Teória inform. 
sietí
4-0-4

(teória a prax 
dimenzovanie, 

fronty, QoS)

Povinný Voliteľný = výberový

Modelovanie a 
vizualizácia 

dát v R 
2-0-2 

(spracovanie dát v 
R softvéri)

Prevencia a 
riešenie 

softvér. chýb 
2-0-2 

(spracovanie dát v 
R softvéri)

Kryptografia a 
bezpečnosť 

2-0-2
(mat. algoritmy, 

princípy zabezpeč.)
Katedra MMOA


