Pocitacové siete 1 / LAB 02 / Statické cesty

PS1 / Cvicenie 02 / Statické cesty
(Specifické, default, sumarizované, plavajuce)

Topoladgia

Internet

Other student groups
(pair of students)

Default

route Default IPv4: 192.4.0.0/17

192.100.0.0/16

route IPv6: 2001:470:22B3:#_ _::/64
1. group of 2 students 2001:470:22B3:A:: /64 2. group of 2 students Instead “__” use:
— LAN1: 11
LAN1 LAN1
PC1 I I LAN2: 12
7 — LAN3: 13
A— =, - LAN4: 14
/ ) s0/0/0: 15
LAN2 . LAN2 S0/0/1: 16
# '
- 0 so/0/0 # $0/0/0 %
é"‘i’ specific @1’ /-)
= P catic %)
— route 50/0/1
LAN3 S0/0/1 I __~ fo/0 WANS: |y serial link
;{:’? =/:> Ethernet
# is number of your group
V' d
Scenar

Topoldgiu s 2 smerovacmi riesi dvojica — tvoria jednu skupinu, pricom:

e ucitel priradi kazdej skupine Cislo skupiny, v zadani dalej ako #
e @ bude znacka pre Cislo smerovaca {1 alebo 2}
e Ohraniéené Sipky na smerovacoch oznacené ako LAN 2, 3 budud simulované virtudlnym
rozhranim Loopback 2 a 3 (interface loopback 2, int lo 3)
e Modré casti v texte niZsie je potrebné ukazat instruktorovi pre kontrolu.
o KONTROLA1az8

Postup

1. Pripojenie sa na konzolu prepinaca a smerovaca a kontrola default stavu
Pozn.: Pokial vidite, Ze pri stojanoch je prilis vela ludi naraz, robte zatial bod 3, a 4, a akondhle sa
uvolni priestor, pokracujte v tomto bode 1.
a. Pred kablovanim si iba nabootujte svoj prepinac¢, potom aj smerovac (nezapajajte do neho
zatial Ziadne iné kable okrem konzoly), overte ¢i nema uloZzeny config v NVRAM nasledovne:
i. Pozn.: Prepinace sa zapinaju automaticky, nemaju tlacidlo pre zapnutie, smerovac
treba manualne zapnut
ii. Nenakonfigurovany smerovac a prepinac po nabootovani vypise hlaskou: , Would
you like to enter initial configuration dialog?“
e Ak vam tato hlaska vyskocila, tak:
e Odpovedzte ,No“, pretoze by vam spustilo dialdg, a nie CLI.
e Ak sa zobrazi eSte potvrdzujluca otazka: ,, Would you like terminate
autoinstal?* tak potvrdte ,Yes”, Ze naozaj chcete ukondit
dialdg/autoinstalaciu.
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e Pokial ta hlaska nevyskoci, tak:
e overte prikazom show startup-config, Ze je tam ulozena
konfigura’cia a zmazte ju: erase startup-config
e Nasledne restartujte smerovad/prepinac prikazom: reload
e Naotdzku: Wwould you like to save configuration...?
odpovedzte: No (inak by ste boli znova v rovnakom stave, a config
naloadovany v RAM by sa znova ulozil do NVRAM)
2. Zapojte si topoldégiu
Pozn.: Pokial vidite, Ze pri stojanoch je prilis vela ludi naraz, robte zatial bod 3, a 4, a akondhle sa
uvolni priestor, pokradujte v tomto bode 2. Idedlny pocet ludi je jedna dvojica pri kazdom stojane.
a. Zapojte zariadenia podla obrazku s topoldgiou, dodrzte rozhrania pokial je to mozné.
i. Pri niektorych rozhraniach méze byt krizik vyznadeny fixkou, ¢o znamena, ze dané
rozhranie nie je funkcné, vtedy pouzite iné rozhranie, alebo si vymerite zariadenie.
3. Subsietujte prideleny IPv4 rozsah pre svoju topolégiu s 2 smerovaémi a 2 PCs:
a. Subsietujte prideleny IPv4 rozsah: 192.#.0.0/17
i. Velkostisieti LAN 1, 2, 3, 4 st takéto: 60, 20, 25, 120
ii. Velkosti WAN sieti — su jasné (sériové linky medzi smerovacmi)
b. Zakreslite si IPv4 adresy sieti a rozhrani do obrazka, pricom:
i. Pocitacom pridelte najvyssiu IPv4 adresu, smerovacom najnizSiu IPv4.
ii. Na linkdch medzi smerovacmi (sériové linky) dajte smerovacu s nizsim cislom v jeho
hostname nizSiu IP adresu z rozsahu, a smerovacu s vysSim ¢islom vyssiu IP adresu.
4. Nakreslite si topoldgiu na papier (pokial ju nemate vytlacenu)
a. vyznacte si IP adresy, Cisla rozhrani, Cislo vaSich zariadeni v racku, ktoré ste si obsadili, atd".
5. Zakladna konfiguracia
a. Nastavte smerovacom hostname R#1, R#2
b. Pre efektivnost prace nastavte:
i. Zabrante na prepinacoch vypis hlasok do pisaného textu na konzole (zmiesavanie
vstupu a vystupu CMD) (line console 0, logging synchronous)
ii. Vypnite prekladanie doménovych mien na IP adresy (no ip domain-lookup)
iii. Nakonfigurujte si SSH pristup na svoj smerovac
¢. Podla planu v bode 1 tohto zadania nakonfigurujte IP adresy pre vSetky rozhrania vasich
smerovacov aj pocitacov
d. Skontrolujte stavy rozhrani (sh ip int br), aj obsah smerovacich tabuliek (sh ip ro)-
skontrolujte zatial iba priamo pripojené siete.
6. Nahrajte konfiguracny stbor na ISP smerovac
a. Na konci tohto zadania najdete config stbor, ktory staéi vlozit do CLI na ISP smerovaci
(nastaveni musite byt v globdlnom konfigurathom madde). Zrealizuje najrychlejSia dvojica
Studentov, ktori sa ako prvi dostanu na riesenie tohto bodu. Ucitel pomdze, stadi si prehodit
konzolu na ISP.

i. Overte na ISP stav jeho rozhrani, obsah smerovacej tabulky aj ping do internetu
(ping 8.8.8.8)

b. V obsahu konfigura¢ného suboru si kazda dvojica skontroluje, je na konci tohto zadania, ¢i
tam vidi pre svoju topoldgiu spiatocné cesty, pomocou ktorych bude vediet ISP smerovat
pakety do siete vasej dvojice. Zvy$ok configu analyzovat nemusite, budeme sa ucit v dalSich
tyZzdnoch.

7. Test IPv4 konektivity kazdy dvaja priami susedia

a. PCvLAN2 -R1
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b.R1-R2
c. R2-PCvLAN4
d. R2 - ISP

8. IPv4 smerovanie na R1 (po kazdom kroku pozri sh ip route)
a. Nastav Specificku staticku cestu do LAN 4 cez R2
i. Prioritne cez vrchnu trasu
ii. Zalozne cez dolnu trasu (floating....)
iii. Po pridani ciest over obsah smerovacej tabulky (sh ip ro)
b. Nastavte default static route pre vSetku ostatnu prevadzku cez R2, ale:
i. Prioritne cez doInd linku
ii. ZaloZne cez vrchnu trasu (floating)
iii. Po pridani ciest over obsah smerovacej tabulky (sh ip ro)
9. IPv4 smerovanie na R2 (zase... sh ip route)
a. Nastav default static route do internetu cez ISP
b. Skontroluj obsah smerovacej tabulky
c. Nastav sumarny staticky zaznam do vSetkych sieti za R1 (LAN1, 2, 3) cez R1 najtesnejsie ako sa
da, a zamysli sa ktoré vsetky siete do tohto sumarneho zaznamu spadaju (maj na papieri), a
nastav:
i. Primdrne cez hornu linku
ii. Zalozne cez dolnu linku (floating...)
iii. Skontroluj obsah smerovacej tabulky, a uvedom si preco do nej pribudla iba jedna
cesta.
d. Nastav sumarny staticky zaznam do siete vybranej jednej susednej dvojice
i. CezichR2
ii. Skontroluj obsah smerovacej tabulky
10. Zrealizujte testy IPv4 konektivity v dobrej situacii
a. Overenie smerovacej tabulky na vasom PC:
i. Ak mate zapnuté obidve sietové karty, tak si overte nasledovné (ak nemate, tak si
ich teraz obe zapnite):
ii. Overte Ze v smerovacej tabulke pocitaca mate dve default route (route print,
alebo netstat -r)
iii. VSimnite si Ze jedna ma vyhodnejsiu (mensiu metriku), a ta sa bude vyuzivat
e Aksinie ste isty, komu patri IP adresa, ktora je uvedend v tej prvej default
route, pouzite prikaz ipconfig -all, a ndjdite tam IP adresu, ktoru ste
videli pri danej default route v stipci Interface.
e Mala by to byt IP adresa vasej NIC Internet (ethernet 5)
e Mravné ponaucenie:
e ak by sme teraz spravili test konektivity voci akejkolvek IP adrese
v internete, tak pakety budd odchadzat cez NIC Internet. S kludom si
preverte, idedlne je pouzit tracert, aby ste videli kadial data
prechadzaju, cez aké IP adresy. Kuzlo/zadrhel budete vidiet hned’
v tej IP adrese pri prvom skoku/hop-e.
e My samozrejme chceme vyuzZit NIC Cisco (ethernet 4), aby sme
otestovali vasu cvi¢nu topoldgiu a konfiguraciu v ne;j.
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e RieSenie: odteraz a navidy ... na cviceniach, akonahle idete robit nejaké
testy konektivity (hlavne ked' uz idete vyliezt z vasej LAN), tak treba NIC
Internet vypnut.
b. Pozrite na zaciatok smerovaciu tabulku na R1, aj R2 (zamyslite sa preco tam nie su floating
static routes ? kedy budu?
c. Ping PCv LAN1 — PCv LAN4, ked OK, tak tracert na ten isty ciel, musi ist prvou linkou
(KONTROLA 1)
d. Ping PC v LAN1: v prehliadaci vzdelavanie.uniza.sk, plus tracert na dany ciel, musi ist druhou
linkou (KONTROLA 2)
e. Ping PCv LAN 4 — PC v LAN1, ked OK, tak tracert na ten isty ciel, musi ist prvou linkou smerom
tam (KONTROLA 3)
f. PCv LAN4: spusti hocijaky web v Internete v prehliadaci (KONTROLA 4)
g. PCv LAN4: ping na vnutornu IP na R2 susednej dvojice (ak uz maju aspon default route do
Inetu — toto si urcite najprv preverte), tracert na ten isty ciel, a dokdz, ze nejdes cez ISP, ale
priamo na ich R2 (KONTROLA 5)
11. Zrealizujte testy IPv4 konektivity v situdcii, ked' si zrusite 1 linku
(na jednom aj druhom konci shutdown na sériovom int.)
a. Shutdown 1. linky:
i. pozri smerovaciu tabulku (RT) na R1, aj R2, over Ze floating static route nabehla do
RT na R1, R2
ii. Ping PCv LAN1—PCv LAN4, ked OK, tak tracert na ten isty ciel, musi ist druhou
linkou tam (KONTROLA 6)
iii. Pingz PCvLAN4 do PCv LAN1, ked OK, , tak tracert na ten isty ciel, musi ist druhou
linkou tam (KONTROLA 7)
iv. Vzbudte naspat vypnuté rozhranie
b. Shutdown 2. linky
i. pozri smerovaciu tabulku (RT) na R1, aj R2, over Ze floating static route nabehla do
RT naR1, R2
ii. Ping PCv LAN1 do Internetu, tracert do Internetu, musi ist OK, p6jde prvou linkou
(KONTROLA 8)
iii. Musi chodit aj vSetko ostatné
12. Uloha za 1 bonusovy bod (dobrovolna, ak zvysi ¢as na cviéeni):
konfiguracia rozhrani a smerovania pre IPv6
a. zrealizujte body 5c¢, 5d, a body 7 az 11 pre IPv6 a ukazke vysledok (KONTROLA 1-8 pre IPv6)
vyucujucemu.
13. Zaverecné upratovanie
a. Poskonceni cvicenia nezabudnite po sebe upratat:
i. erase startup (ak ste ukladali konfiguraciu do NVRAM)
ii. Odkablujte si svoju ¢ast topoldgie a vypnite smerovace
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Konfigurdacia ISP smerovaca (pre ucitela, alebo Sikovného studenta):

Ak neostala na smerovaci pévodna/zakladna konfiguracia (IPv6 tunel a pod.), treba ju nakopirovat

z flash: config-2801.txt prikazom v privilegovanom méde:

configreplace flash:config-2801.txt

A k tejto zakladnej konfiguracii pridat toto (ctrl+c, a pravé tlacidlo mysi v globalnom config mdde na
smerovaci):

!
hostname ISP
!
ipv6 unicast-routing
|
interface g0/0/0
no shut
ip address 192.100.0.254 255.255.255.0
ip nat inside
no ipve address 2001:470:22B3::1/64
ipv6 address 2001:470:22B3:A::254/64
|
interface g0/0/1
no shut
ip add dhcp
ip nat outside
|
ip nat inside source list 1 interface g0/0/1 overload
|

access-list 1 permit 192.0.0.0 0.255.255.255
|

ip route 192.1.0.0 255.255.0.0 192.100.0.1
ip route 192.2.0.0 255.255.0.0 192.100.0.2
ip route 192.3.0.0 255.255.0.0 192.100.0.3
ip route 192.4.0.0 255.255.0.0 192.100.0.4
ip route 192.5.0.0 255.255.0.0 192.100.0.5
ip route 192.6.0.0 255.255.0.0 192.100.0.6
ip route 192.6.0.0 255.255.0.0 192.100.0.6
ip route 192.7.0.0 255.255.0.0 192.100.0.7
ip route 192.8.0.0 255.255.0.0 192.100.0.8
ip route 192.9.0.0 255.255.0.0 192.100.0.9
ip route 192.10.0.0 255.255.0.0 192.100.0.10

ipv6e route 2001:470:22B3:100::/56 2001:470:22B3:
ipv6 route 2001:470:22B3:200::/56 2001:470:22B3:
ipv6 route 2001:470:22B3:300::/56 2001:470:22B3:
ipv6 route 2001:470:22B3:400::/56 2001:470:22B3:
ipv6 route 2001:470:22B3:500::/56 2001:470:22B3:
ipv6 route 2001:470:22B3:600::/56 2001:470:22B3:
ipv6e route 2001:470:22B3:700::/56 2001:470:22B3:
ipv6 route 2001:470:22B3:800::/56 2001:470:22B3:
ipv6 route 2001:470:22B3:900::/56 2001:470:22B3:A::
ipv6 route 2001:470:22B3:1000::/56 2001:470:22B3:A::10
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