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Instrukcie

e pracuje sa v dvojiciach, jeden ¢lovek ma jeden smerovac, a spolupracuju vidy dve dvojice Studentov
spolu v topoldgii vyssie (idealne rady stolov v labe)

e vSetky dvojice su pripojené na MAIN prepinac

e oba vase smerovace potrebuju 3 ethernetové rozhrania, preto vyuZite dve fastethernet rozhrania
(fo/0, f0/1), a jeden port z karty Cisco HWIC-4ESW (4 portovy modul, konfigurovat sa bude ako int
vlan l)

o v labe RB303 mdme viac ako 20 smerovacov ktoré maju aj Cisco HWIC-4ESW !

e ISP smerovac nakonfiguruje najrychlejSia dvojica Studentov, pripoji topoldgiu do internetu, konfigu-
racny subor je na konci tohto zadania. Nezabudnite overit funkénost po nahrati siboru
(sh ip int br, sh ip ro, ping 8.8.8.8)

e kroky, ktoré s v postupe tohto zadania zvyraznené modrym, je potrebné si zdokumentovat (to uka-
Zete na koniec vyucujucemu), povacsine péjde o:

o screenshot smerovacej tabulky a vystupu sh ip protocols, cez snipping tool vo Windowse,
vyznacte Co je v danom vypise zaujimavé a sledované v danom kroku, obrazky ukladajte do
priecinka, alebo do wordu

o kde sa robi s Wiresharkom, spravite screenshot aj z pohladu na hlavicky pri odchyteni RIP
update, a zvyraznite doleZité veci

e zacnite v takejto topoldgii:
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1. Pripojenie sa na konzolu prepinaca a smerovaca a kontrola default stavu
Pozn.: Pokial vidite, Ze pri stojanoch je prilis vela fudi naraz, robte zatial bod 3.a., 3.b., a akondhle sa
uvolni priestor, pokracujte v tomto bode 1.

a. Pred kablovanim si iba nabootujte svoj smerovac (nezapajajte do neho zatial Ziadne iné
kable okrem konzoly), overte ¢i nema uloZzeny config v NVRAM, a pokial je tam nejaka konfi-
guracia, zmazte ju a spravte reload smerovaca.

2. Zapojte si topoldégiu
Pozn.: Pokial vidite, Ze pri stojanoch je prilis vela fudi naraz, robte zatial bod 3.3, 3.b., a akonahle sa
uvolni priestor, pokracujte v tomto bode 2. Idedlny pocet ludi je jedna dvojica pri kazdom stojane.

a. Zapojte zariadenia podla obrazku s topoldgiou, dodrzte rozhrania pokial je to mozné.

i. Pri niektorych rozhraniach méze byt krizik vyznadeny fixkou, ¢o znamena, ze dané
rozhranie nie je funkéné, vtedy pouzite iné rozhranie, alebo si vymernite zariadenie.
3. Zakladna konfiguracia:

a. Spravte VLSM subsietovanie z prideleného rozsahu: 192.168.#.0/24, pre siete LAN s podita-
¢om a siete s Lo rozhranim s tymito poZiadavkami:

i. Velkost LAN aj virtualnej LoO siete je 8 IP adries (8 uZ je vratane adresy siete aj bro-
adcast adresy)

ii. Pridelte subsiete od najnizsej v tomto poradi pre tieto siete (aby sme boli konzis-
tentny aj s inymi skupinami):

e 1.LAN/PC1, 2. R1/Lo0, 3. LAN/PC2, 4. R2/Lo0

b. Pre linky medzi smerovaémi pouZite tieto IPv4 subsiete (pozn.: chceme tam mat in( major
network, aby sme mohli neskér robit experimenty s automatickou sumarizaciou):

i. Serial: 192.168.#1.0/30 (napr. pre skupinu 5 je to: 192.168.51.0/30)
ii. Ethernet: 192.168. #2.0/30 (napr. pre skupinu 5 je to: 192.168.52.0/30)

c. Nastavte hostname R#1, R#2 (pre skupinu/grupu 5 je to R51, R52)

d. Overte ¢o mate (resp. nemate :-) na zaciatku v smerovacej tabulke sh ip route
i. Nemalo by tu byt teraz ni¢

e. Nakonfigurujte IPv4 adresy na smerovacoch (4x) aj na pocitacoch podla svojho VLSM névrhu
i. Smerovacom dajte najnizsiu IP, pocitacom najvyssiu z daného rozsahu

f. Overte stavrozhrani sh ip int br, pozrite ¢o vidiet vsmerovacejtabulke sh ip route
i. Vidite vSetky priamo pripojené siete?

e Na kazdom smerovaci musia byt 4 priamo prepojené siete, a vo vypise o roz-
hraniach 4 rozhrania v stave up up — ak nie ste v tomto stave, nepokracujte
dalej, ale vyrieSte problém so stavom rozhrani !

ii. Vzdialené siete zatial nie je vidiet, ¢o je v poriadku, viete preco?

4. Spustite RIPv1 a odsledujte spravanie
a. Spustite RIP na oboch smerovacoch, s tymito poZiadavkami:
i. Nekonfigurujte zatial version 2 (ostane predvolena version 1)
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ii. Pridajte siete cez network prikaz (3x):
e Presiete veducu k vasemu PC a siet na Lo staci jeden prikaz — major ne-
twork, v naSom pripade triedy C
e Pozn.:z prednasky vieme, Ze tieto siete musime zaradit do network
prikazu, pretoze ,0 tejto sieti chcem informovat svojich susedov.”
e Arovnako treba pridat aj siete medzi smerovaémi — obe linky, aj serial, aj
ethernet — obe major networks
e Pozn.:z prednasky vieme, Ze tieto siete musime zaradit do network
prikazu, pretoze , Do tychto sieti chcem a budem posielat RIP upda-
tes.”
e Pozor ! nepridavaj siet 10.0.0.0 ! Nema byt stéastou RIP!
b. Skontrolujte vypisy a zamerajte sa na:
i. Coa preco to vidime v smerovacej tabulke? (sh ip route)
e Pribudli cesty do vzdialenych sieti, ked sme spustili RIPv1?
e Mali by.
e Dokladne preskimajte smerovaciu tabulku, a uvedomte si, pre¢o smerovac
vase siete (LAN a Lo) sumarizoval:
e Hint: vid predndska — ked smerovac posiela update o sieti X rozhra-
nim, ktoré patri do inej major network, ako je ta do ktorej spada siet
X, tak danu siet sumarizuje classfull spésobom, u nas na 192.168.
#.0/24 (pri automatickej sumarizacii, ktora sa pri RIPv1 neda vypnut)
e Spravte ping medzi pocita¢mi, mal by prejst.

e V smerovacich tabulkach je zdznam o remote sietach za su-
sednym smerovacom, takze je vSetko v poriadku.

e Na zamyslenie: V poriadku by nebola konektivita v takej to-
poldgii, keby za smerova¢om R2 bol eSte jeden smerovac R3,
takisto s RIPv1 a automatickou sumarizaciou, ktora sa neda
vypnut.

e Vsmerovacej tabulke R2 by sa v tejto situacii objavil
zdznam o vzdialenej sieti 192.168. #.0/24 (sumarizo-
vany zdznam, major network, class C), pricom v Casti
cez koho je mozné sa dostat do tychto sieti (tzv.
,via“) by boli uvedeny obaja susedia s metrikou 1,
Cize aj R1 aj R3.

e Dosledkom by bolo, Ze pakety smerované do sub-
sieti spadajucich do major netwotk 192.168. #.0/24
by smerovac R2 potom v rdmci load balancing roz-
hadzoval medzi svojich dvoch susedov R1 a R3, ¢o
by malo za nasledkoch vypadky konektivity, pretoze
za R1 su iba niektoré subsiete, a za R3 by boli zase
nejaké iné.

e Cize vtomto pripade by nastal problém nazyvany
ako ,network discontinuity”.

ii. Pozrite nastavenia RIP a posielanie RIPv]l updates (sh ip protocols)
iii. Pozrite vypis debugu, ¢o sa posiela a kam, ¢o prijima (debug ip rip), pricom:
e Pred debugovanim je vhodné mat funkéné vzdialené prihlasenie na dané
zariadenie (telnet alebo SSH, pre istotu, keby konzola prestala reagovat)
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L] debug zruSite undebug all, alebono debug ip rip
c. Spravte Wireshark capture RIPv1 spravy — preskimajte hlavicky IP, UDP, RIPv1 update:
i. Na pocitaci si spustite Wireshark, dajte filter na rip, a preskimajte hlavicky — spravte
aj screen shot, ale takto:

e rozbalsi vo WS Ethernet hlavicku (pozri cielovi MAC), L3 (IP) a L3 (UDP) ne-
treba rozbalovat, ale vSimni si ciefovl IPv4 adresu a cielovy port, a rozbal si
obsah RIP spravy

e Pozn.: Zatial rozhranie veduce k pocitacu nie je nastavené ako pasivne, takze
sa nim posielaju RIPv1 updates, a vieme ich ¢itat vo Wiresharku

5. Spustite RIPv2 a odsleduj vysledok
a. Nastavte version 2
b. Nechajte automatickd sumarizaciu (by default)
c. Skontrolujte vypisy show ip route, sh ip protocols, debug ip rip, zamerajte sa na:
i. Dokladne preskimajte smerovaciu tabulku, a uvedomte si, pre¢o smerovac vase
siete (LAN a Lo) sumarizoval:

e Hint: vid prednaska — ked smerovac posiela update o sieti X rozhranim, ktoré
patri do inej major network, ako je ta do ktorej spada siet X, tak danu siet
sumarizuje classfull spésobom, u nds na 192.168. #.0/24 (pri zapnutej auto-
matickej sumarizacii — defaultne je zapnuta, vypinat ju budeme neskér)

ii. debug Zrusi$ undebug all, alebono debug ip rip
Otestuj ping zo svojho PC na kolegove PC v dvojici, malo by prejst.
Preskimajte nekonecnu slucku pri smerovani:
i. ZPC1 posli paket, do neexistujucej subsiete z vasej major network, napr.
192.168.#.32/29, napriklad ping 192.168.#.33. Samozrejme bude nelspesny, ale:
e Pouzitracert do daného ciela 192.168.#.33.
e Sleduj ako si to dané dva smerovace prehadzuji medzi sebou (az
kym nevyprsi TTL).
f.  Wireshark capture RIPv2 spravy — preskimaj hlavicky v tomto poradi: RIPv2 update - res-
ponse, UDP, IP, Ethernet
i. Pozn.: Ak beZi Wireshark v promiskuitnom méde, vie zobrat aj to, ¢o nie je urtené
pre dané PC a jeho sietovu kartu (napr. RIPv2 odoslany multicastom pre susedné
smerovace)

6. Vypnite automaticku sumarizaciu a odsleduj efekt
a. Vyrieste nekonec¢nu slucku vypnutim automatickej sumarizacie na oboch smerovacoch
i. no auto-summary na oboch svojich smerovacoch
ii. sh ip route, sh ip protocols
e skontroluj ako v smerovacej tabulke teraz vidiS siete LAN a Lo svojho kolegu
v dvojici
e Niekedy mézes proces urychlit zmazanim vsetkych ciest v smerovace;j ta-
bulke, a pockas kym sa naplni znova: R# clear ip route *
iii. Odsleduj znovu tracert do daného (neexistujuceho) ciela 192.168.#.33 z vasho PC.
Uz vas smerovac by mal takyto ICMP paket zahodit, nevznikne smerovacia slucka.
iv. Skontroluj stale funkéna konektivitu medzi PC1 a PC2 (ping..).

7. Nakonfigurujte manualnu sumarizaciu
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a. Skontrolujte najprv obsah smerovacej tabulky
Sumarizujte svoju LAN a siet LoO a prinutte smerovac posielat update o tejto sumarizovanej
sieti a nie jednotlivych sietach cez obe sériové linky
i. ip summary-address ...
e pozor pise sa na vystupnom rozhrani, ktorym ma odist informacia o sumari-
zovanej sieti (Cize obe vase linky ku kolegovi v dvojici)
€. sh ip route (ako sa mizmensila RT? Kolko vzdialenych sieti ste videli pred sumarizaciou,
a kolko vidite teraz?), sh ip protocols (ako to tam vidim)

8. Preskumajte vyuzitelnost dvoch redudantnych liniek medzi R1-R2
a. Pomocou ping s prepinatom —t otestujte dostupnost z PC1 k PC2 a k Lo2 svojho kolegu
i. Zistite ¢i sa pouZiva per-packet load ballancing, alebo per-destination load ballancing
e Pozn.: Tu bude asistovat uditel, pretoZe pouZije sa debug ip packet na sme-

rovaci, ale v kombinacii s rozsirenym ACL na icmp request (toto bude v pred-

mete az neskor, tu len vyuZijeme jeden ACL, ktory mate nizsie, uéitel vy-

svetli)
e Router (config)# access-list 100 permit icmp any any echo
e Router# debug ip packet 100

e Pozn.: Pokial na konzole nevidite vystup debugovania, spravte ping priamo
zo smerovaca:
e Router# ping IP PCl source vlanl
e a odsledujte vystup z debug-u (za IP dosad ¢o treba...)
e Router# ping IP Loop source vlanl
e a odsledujte vystup z debug-u (za IP dosad ¢o treba...)
b. Na zaver zruste debugovanie: undebug all (alebo: no debug ip packet 100)

9. Nastavte pasivne rozhrania
a. R#1: nastavte vsetky rozhrania ako pasivne (passive-interface default) a zruste passive
na tych rozhraniach, kde to nie je vhodné
b. R#2: nastavte ako pasivne iba tie rozhrania, kde je to vhodné (Specificky vymenuij)
sh ip protocols — je tam vidiet aktualne pasivne rozhrania?
d. Overte Ze konektivita vo vasej skupine sa neporusila

10. Redistribucia default route
a. NaR#1:
i. Pripojte tento smerovac do internetu cez hlavny prepinac, a nakonfiguruj si IP ad-
resu pre toto rozhranie 10.100.0.#/16
® sh ip int br (musibyt up/up)
ii. Nakonfigurujte static default route smerom do internetu cez 10.100.0.254 (ISP sme-
rovac, ktory predkonfiguroval ucitel, robi NAT preklad privatnych adries na verejnu
IP, a ma pripojenie do internetu)
® sh ip route —musitam byt viditelnd vytvorena defaultna staticka cesta
® sh ip protocols — pozrite ¢o pribudlo
iii. Ohlaste default route v RIPku (default information-originate)
b. NaR#2:
i. sh ip route —vidi smerovac preposlanu default route?
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c. Na pocitacoch:
i. Nastav DNS na 8.8.8.8
ii. Otestuj konektivitu do Internetu
d. Presvedcte sa, Ze ked'vas pocitac posle nejaky paket do nejakej neexistujlcej podsiete, ktora
spada do sumarizovaného rozsahu vasho kolegu, tak opat aj tu vznikne smerovacia slucka
(spoOsobi ju defult route, ktord ma smerovac R2, ti samozrejme potrebujeme, len si ukazeme
aky problém moze vznikndt v tejto situdcii)
i. Spravte shutdown svojho LoO (obaja)

e Pozn.: kedZe nasa sumarizdcia je tak tesna, Zze do nej spadaju iba dané dve
siete (LAN a Lo), tak si nasimulujeme, Ze jedna je nedostupna.

ii. Zo svojho PC spravte tracert na IP adresu kolegovho Lo (ktoré je teraz vypnuté)

e Sledujte vzniknutd smerovaciu slucku

e. VyrieSte danu smerovaciu sluc¢ku pridanim discard route na vasom smerovaci
i. iproute... vasa sumarizovand siet s maskou... null0

e Upozornenie: Pozor pri tomto pripade, nedavate za ip route vzdialenu siet,

ale vasu lokalnu, sumarnu, ktoré zahffa obe vase siete s PC aj s Lo.
ii. overte, Ze uz nevznikne smerovacia slucka:

e zo svojho PC spravte tracert na IP adresu kolegovho Lo (ktoré je teraz vy-
pnuté). Pride to az po kolegov smerovac, a ten by mal takyto ICMP paket
zahodit (vdaka discard route), nevznikne smerovacia slucka.

f.  Na koniec pokusov v tomto bode znova zapnite Lo (t.j. no shut).

11. Redistribucia statickych ciest a priamo pripojenych sieti (ktoré nie st zahrnuté v RIP sme-

rovani)
a. NaR#2:
i. Prepojte sa s jednou vybranou skupinou cez smerovace R#2
e Prepojte sa vhodnym ethernetovym kablom (podla best )
e Nakonfiguruj si IP adresu pre rozhranie (10.200.0.#/16), over Ze je v stave
up/up, otetuj konektivitu k susednému smerovacu
ii. Nakonfiguruj staticku cestu k vybranej skupine cez dané ethernetové rozhranie, snaz
sa vytvorit sumarny staticky zaznam (staci /24)
e overviditelnost - sh ip route
iii. Redistribuj statické cesty v RIP (redistribute static)
e Pozrizmenuv sh ip protocols
b. Na R#1:

i. Over, Ze ti pribudol zaznam o ceste k sieti susednej skupiny
c. Over, ze susedna skupina tiez zrealizovala kroky 9a, 9b
Over konektivitu z PC1, PC2 k pocitacom zo susednej topoldgie
Over konektivitu z PC1, a/alebo R1, do siete 10.200.0.0 (ktorakolvek IP)
i. Vyries tento problém redistriblciou priamo pripojenej siete na R1 v RIP doméne:
e R2: router rip, redistribute connected
e VIPv6jeto: ipv6 router rip NAZOV DOMENY, redistribute sta-
tic
e Nazov domény musia mat oba smerovace rovnaké
e R1:over Ze vidi$ siet 10.200.0.0/16 v RT
ii. Znova otestuj konektivitu, uz by to malo byt bez problému
12. Autentifikacia v RIPv2 pre linky medzi smerovacmi
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Pre sériovu linku poutzite plain text

Pre ethernetovu linku pouzite MD5

Skontroluij, ¢i ste nestratili konektivitu k susedovi, ani medzi pocitacmi
Pozrite zmienku o pouZitej autentifikacii v sh ip protocols

Qa0 T o

RIPng

Zopakuj cely proces pre RIPng pre IPv6, po kazdom kroku testuj ¢o treba (sh ipvé route, sh ipvé pro-
tocols, debug ipv6 rip, ping, tracert), struéne:

1. Nakonfiguruj IPv6 adresy smerovacom aj pocitacom
e Pouzi 2001:470:22B3:0#__::/64
i. __ bude: 1A, AB za R1, 2A, 2B za R2, a 12, 21 medzi R1-R2
e Otestuj konektivitu priamo pripojenych dvojic

2. Zapni RIPng na rozhraniach
e Pozn.: IPv6 nema Ziadne triedy adries, takZe RIPng neriesi automatickd sumarizaciu
e Skontroluj obsah smerovacich tabuliek a sh ipvé protocols

3. Nakonfiguruj manudlnu sumarizaciu
e Robisanarozhrani: ipvé rip NAZOV DOMENY summary-address ADRESA
e Skontroluj obsah smerovacich tabuliek a sh ipvé protocols, odsleduj zmenu

4. Na R1 nastav default route do internetu cez 2001:470:22B3:A::254 a redistribuuj v RIPng

e Pozn. 1: Redistribucia v RIPng sa robi na rozhrani | — tom ktoré ma oznamovat susedom
v RIPng doméne default route, ktord on ma v smerovacej tabulke vytvorenu statickym zazna-
mom

e Pozn. 2: Daj pozor aby si default route redistribuoval iba jednym rozhranim (sériovym, alebo
ethernetovym, nie obe)

e Pozn. 3: Co robi prikaz: int s0/0, ipvé6 rip NAZOV_DOMENY default-information ori-
ginates:

i. Originates the IPv6 default route (::/0) into the specified RIP routing process updates
sent out of the specified interface.

ii. Note: To avoid routing loops after the IPv6 default route (::/0) is originated out of
any interface, the routing process ignores all default routes received on any inter-
face.

e Zisti ¢i danu IPv6 default route vidi aj R2
e Otestuj dostupnost do Internetu cez IPv6, napriklad 2001:4860:4860::8888 (google IPv6
DNS), z PC1 aj PC2

5. Na R2 nastav IPv6 static route k vybranej inej skupine cez R2 v susednej skupine v sieti
2001:470:22B3:B::/64 a redistribuuj staticku cestu v RIPng. Redistribuuj na R2 aj priamo
pripojené siete.

e ipv6 router rip NAZOV DOMENY, redistribute static, redistribute connected
e Skontroluj obsah smerovacich tabuliek a sh ipvé protocols, odsledujzmenu

6. Autentifikaciu pre RIPng nerieSime
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e Since RIPng runs over IPv6, RIPng relies on the IP Authentication Header (see [11]) and the IP
Encapsulating Security Payload (see [12]) to ensure integrity and authentication/confidentiality of
routing exchanges. (RFC http://www.fags.org/rfcs/rfc2080.html)

7. Over konektivitu do vybranej susednej skupiny a do Internetu cez IPv6, napr. ping
2001:4860:4860::8888 (google IPv6 DNS).
e Qver aj cez aké smerovace sa ide do danych cielov cez tracert.

Zaverecné upratovanie

1. Po skonéeni cvi¢enia nezabudnite po sebe upratat:
a. erase startup (ak ste ukladali konfiguraciu do NVRAM)
b. Odkablujte si svoju ¢ast topoldgie a vypnite smerovace aj pocitace
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Konfigurdacia ISP smerovaca (pre ucitela, alebo Sikovného studenta):

Ak neostala na smerovaci pévodna/zakladna konfiguracia (IPv6 tunel a pod.), treba ju nakopirovat z
flash: config-2801.txt prikazom v privilegovanom maéde (vacsinou ale je tam, takZe netreba riesit):

config replace flash:config-2801.txt

A k tejto zakladnej konfiguracii pridat toto (ctrl+c, ctrl+v v globdlnom config méde na smerovadi):

!
hostname ISP
!
ipv6 unicast-routing
|
interface GigabitEthernet0/0/0
no shut
ip address 10.100.0.254 255.255.0.0
ip nat inside
no ipvé6 address 2001:470:22B3::1/64
ipv6 address 2001:470:22B3:A::254/64
i
interface GigabitEthernet0/0/1
no shut
ip nat outside

ip add dhcp
|

ip nat inside source list 1 interface GigabitEthernet0/0/1 overload

access-list 1 permit 192.0.0.0 0.255.255.255
access-list 1 permit 10.100.0.0 0.0.255.255
access-list 1 permit 10.200.0.0 0.0.255.255

|
ip route 192.168.

1.0 255.255.255.0 10.
ip route 192.168.2.0 255.255.255.0 10.
ip route 192.168.3.0 255.255.255.0 10.
ip route 192.168.4.0 255.255.255.0 10.
ip route 192.168.5.0 255.255.255.0 10.
ip route 192.168.6.0 255.255.255.0 10.
ip route 192.168.7.0 255.255.255.0 10.
ip route 192.168.8.0 255.255.255.0 10.
ip route 192.168.9.0 255.255.255.0 10.
ip route 192.168.10.0 255.255.255.0 10

ipv6e route 2001:470:22B3:100::/56 2001:
ipv6 route 2001:470:22B3:200::/56 2001:
ipv6e route 2001:470:22B3:300::/56 2001:
ipv6 route 2001:470:22B3:400::/56 2001:
ipv6 route 2001:470:22B3:500::/56 2001:
ipv6 route 2001:470:22B3:600::/56 2001:
ipv6 route 2001:470:22B3:700::/56 2001:
ipv6 route 2001:470:22B3:800::/56 2001:
ipv6 route 2001:470:22B3:900::/56 2001:
ipv6 route 2001:470:22B3:1000::/56 2001:470:22B3:A
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