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PS1 / Cvicenie 05 / VLANSs, trunks a interVLAN routing

Topoladgia

Ver. A — pre pracu na realnych zariadeniach v laboratdriu (nekablujte skér ako spravite krok 1 a 2 z postupu):
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Ver. B — pre pracu na emulovanych zariadeniach vo virtualnom prostredi GNS3 (topoldgia je pripravend pod
nazvom: PS1-cv05-VLANs—TEMPLATE, ktoru vyucujlci nakopiruje pre vsetky skupiny):
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Instrukcie a scenar

e rieSime vo dvojiciach, vo dvojici ma kazdy jeden prepinac a jeden smerovac, prepinace su medzi
sebou prepojené

e body zvyraznené modrym v postupe zadania je potrebné ukazat vyuéujicemu — kontrola

e Specificky pre pracu v laboratériu:

o neskor sa cez treti prepinac pripojite na jednu vybranu ind dvojicu (idealne td vo vaSom
rade) — toto teda nie je prepina¢ MAIN ako sme pouzivali doteraz, ale len nejaky treti
prepinac, ktory bude prepajat vasu skupinu, s jednou inou dvojicou

o ak mate mozZnost si vybrat, prioritne si vyberte prepinace Catalyst rady 2960 (nie 3750) —
z tych Stvoric prepinacov v nasich rackoch su to vzdy tie spodné dva

e pre pracuv GNS3:

o potrebnd je VPN, a pristup bud' cez prehliadac: 158.193.152.63, alebo cez nainstalovaného
GNS3 klienta ver. 2.2.25 (nie Ziadna ind) — info mame v Moodle

o Vvzozname projektov hladajte tento nazov: PS1-cv05-VLANs-str15-JU-skupina01l
(str15 — ndjdite den a Cas vasho cvicenia, JU — najdite inicialy vasho cviciaceho, skupinaOX —
skupinu vam prideli vyucujuci, pracuje sa v dvojiciach)

o po otvoreni projektu, si nastartujete vSetky zariadenia stlacenim tlacidla Start/Play — hore
v menu trojuholnik v obdiZniku

o Na CLI danych zariadeni vojdete takto — pravym tlacidlom na zariadenie a:

=V GNS3 klientovi: Console
=V prehliadaci vo web GUI: Web console in new tab
IP adresy na pocita¢och nastavte takto:
= Pravym tla¢idlom na PC a Edit config a odkomentovat riadok:
e ip TUdajADRESU/TUdajMASKU TUdajlPdefaultGATEWAY, napr:
ip 192.1.10.3/24 192.1.10.1, a pod to neskor pripises:
ip 2001:470:22B3:10::3/64 auto (auto - automaticky nastavi branu,
vid' SLAAC proces, a vidiet ju budete vo vypise: show ipv6)
e Potvrdite: Apply
= Vojdite do CLI daného zariadenia (Console, alebo Web console in new tab) a zadajte
prikaz (tymto sa dany config aplikuje/pouZzije):
load startup.vpc
= QOverenie nastaveni zistite prikazmy: show ip, show ipvé

o

o kedZe v GNS3 pouzivame iny typ prepinaca ako mame v redlnom laboratériu, prosim berte
do uvahy tieto zmeny, a podla nich konfigurujte kroky v postupe:

= Prepinac¢ v GNS3 ma 4 karty s Ethernet portami, pricom na kazdom su po 4 porty
(v obrazku ver. B s topoldgiou vidiet vlavo zoznam portov), preto nazvy tychto
rozhrani sa budu odlisovat

= Vpravo v obrazku ver. B mate zoznam portov, ktoré maju patrit do ktorej VLAN.
Budete pridavat prave dva porty do kazdej access VLAN na kazdom prepinadi, akurat
ndzvy tych rozhrani budu iné.
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10. Nakonfigurujeme subinterfejsy na smerovaci pre smerovanie medzi VLANami
a dokonfigurujte aj rozhranie na prepinacoch veduce k smerovacu

11. Pouzite RIPv2 pre spojenie so susednom dvojicou, aj pre smerovanie medzi VLANs na R1 a
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© BNV AR WDNR

Postup

1. Pri praci v labe: nakreslite si topolégiu na papier
a. vyznacte si IP adresy, Cisla rozhrani, VLANy, subint, ....
2. Zapojte si topoldgiu (za¢iname iba s prepinacmi)
a. Pre prdcu v GNS3: topoldgiu mate hotovu.
b. Pre topoldgiu v labe: Pred kablovanim si iba nabootujte svoj prepinac (nezapajajte do neho
zatial Ziadne kable okrem konzoly), overte ¢i nema uloZeny config v NVRAM
i. show running-config, ak ma uloZenu konfigurdciu, tak erase startup-config
ii. ac¢inemad uZ vytvorené nejaké VLANy: show flash:, hladajsuborvlan.dat -
nemal by tam byt Ziadny, show vlan -nemali by tam byt Ziadne iné vlany okrem VLAN 1,
vysSie ako 1000 neratame, tam je niekolko VLANSs vzdy pritomnych a ,,nezmazatelnych”, ak
ak ste nieco nasli, tak je potrebné zmazat subor s VLAN databdzou delete vlan.dat
iii. Ak ste museli nieo z predoslého mazat, tak reload
e Naotazku typu: Would you like to save configuration...?
odpovedzte: No (inak by ste boli znova v rovnakom stave, a config
naloadovany v RAM by sa znova ulozil do NVRAM)
c. Nasledne nastavte VTP na prepinaci na vTP mode transparent, VLANy si na tomto cvieni
budeme vytvarat manuélne na kazdom prepinaci (VTP az na budicom cviceni).
d. Priebezne si konfiguraciu ukladajte (copy run start)
i. Pripraciv GNS3:
e Ukladajte si priebezne konfiguraciu, lebo ak vy alebo vas kolega okno GNS3
klienta alebo okno prehliadaca zavrie, tak pridete o vSetko neuloZené.
e Pokial chcete po zavreti okna GNS3 aby vam ostal projekt beZat na pozadi,
a neskor sa k nemu vratit, tak v menu vyberte File — Edit Project (alebo cez
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web GUI: Projects setings — Edit project) — a tam zaskrtnite moznost: Leave
this project running in the background when closing GNS3.

e Upozornujeme, aby ste toto nerobili vidy a pausalne, ale len vtedy, ked'
naozaj chcete na tom robit po kratkej prestavke, pretoze zahlcujete zdroje
servera, na ktorom pracuju mnohé iné skupiny Studentov.

ii. Po skonéeni cvi¢enia nezabudnite po sebe upratat (na SW: erase startup, delete
vlan.dat, Na R: erase startup)
e. Nastavte si hostname: SW1, SW2
f. Pre efektivnost prace nastavte:
i. line con 0, logging synchronous
ii. no ip domain-lookup
3. Testy eSte pred vytvaranim VLAN
Pozn. pre topoldgiu v redlnom laboratériu: kedZe pocita¢ mate na osobu len jeden, budete
si dané PC prepinat do réznych portov podla potreby a menit na nom IP podla potreby.
Pozn. pre topoldgiu v GNS3: nie sme obmedzeny po¢tom PC na osobu, a teda mate
v topoldgii tolko PCs kolko potrebujeme.
a. Pripojte PC1 a PC2 do portu fO/1 (v GNS3 uz mate zapojené v G1/0 ako PC1 a PC5) na
prepinacoch SW1, aj SW2 a nastavte pocitacom PC1 a PC2 IPv4 adresy (a prislusné masky) z
VLAN 10, a otestujte konektivitu — ping PC1-PC2
i. Overte si aktudlnu prislusnost portov do VLAN

sh vlan brief, show vlan summary, show interfaces

ii. Overti siv akom reZime funguje linka medzi SW1 a SW2
show int trunk, show int f0/xy switchport, show dtp interfaces

e Preco je to tak?
b. Nastavte pocitacom PC1 a PC2 (v GNs3: PC1 a PC5) IP adresy (a prislusSné masky) z VLAN 20,
a otestujte teraz konektivitu (stale st v portoch f0/1, resp. v GNS3: G1/0)
i. Zdovodnite preco to ide?
c. Potesteim opat vratte IP adresu z rozsahu pre VLAN 10.
4. Vsetky porty na oboch prepinacoch priradte do zaloZznej VLAN 999

a. interface range f0/1-24 (v GNS3 pozor, je toind mnoZina portov, pozri obrazok, ver. B)
switchport mode access
switchport access vlan 999

i. VLAN 999 netreba vytvarat (prikazom: vlan 999), pre¢o? (mohli by sme ale
nemusime..)

e Pozrite si teraz vypisy z: show interface, show vlan brief, Show vlan
id 999, show vlan summary

e Pridajte pre VLAN 999: state suspend (prepina¢ nebude potom prepinat
Ziadne ramce, ktoré pridu v rdmci tejto VLAN), a nastavte jej meno blackhole
(name blackhole)
e QOverte show vlan brief, show vlan id 999
e Pozn.: Na vytvorenie zaloZnej VLAN mbzeme poutzit prikaz
v konfiguracii danej VLAN: state suspend, alebo shutdown.
Rozdiel je v tom, Ze suspend VLAN sa Siri aj cez VTP, shutdown ma
lokalny vyznam iba na danom prepinadi.
5. Vytvorte VLAN 10 na oboch prepinacoch (vian 10, name students)
a. Priradte porty f0/1-5 do VLAN10 (switchport access vlan 10)a overte vypisy
sh vlan brief, sh vlan summary, sh int f0/1 vlan 10, sh vlan id 10

Pozn. pre GNS3 topoldgiu: porty G1/0 do VLAN10.
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i. Otestujte konektivitu z PC1 na PC2 (nemalo by ist) (v GNS3 je to PC1 a PC5)
e Preco to nejde? - pozrite si v akom reZime funguje port medzi prepinaémi?
(ked sme odkladali porty do zaloZznej VLAN 999, "pokazili" sme aj porty
medzi prepinacmi)
Overti si v akom rezime funguje linka medzi SW1 a SW2: show int trunk,
show int f0/22 switchport, show dtp interfaces, sh vlan

Pozn. pre GNS3 topoldgiu: port Gi0/1.
e Preco je to tak?

e Vyrieste situaciu, pouzite DTP protokol, a pouzite mdd dynamic desirable na
oboch koncoch linky medzi prepinaémi, aby si prepinace dohodli trunk
automaticky (na rozhrani f0/22: switchport mode dynamic desirable, ale
esSte pred tym treba zrusit prislusnost daného portu do suspendovanej VLAN
999 prikazom: no switchport access vlan 999) (v GNS3: nastavujete port
GO0/1, a nastavte na nom este navyse aj typ enkapsulacie na dotlq, z dévodu
ze ISL znackovanie v GNS3 nefunguje korektne)

e Ako sioverit, ¢i je DTP zapnuté (defaultne by malo byt):

¢ Najdite v running-config na porte switchport negotiate pre dany
port

e A pozrite aj vypis
show interfaces trunk (Desirable, alebo Auto —znamen3, ze
vyuZivame DTP, niektoré prepinace maju predvolené: dynamic
desirable, niektoré: dynamic auto)
show dtp - hladaj: x interfaces using DTP — namiesto X budete
mat pocet rozhrani, ale nebude tam Ziadne konkrétnejsie info, to

najdete tu:
show int f0/22 switchport

(hladaj Negotiation of Trunking: On)
show dtp interface f0/22
(hladaj v riadku TAS/TOS/TNS: Trunk/Negotiate/Trunk)
Pozn. pre GNS3 topoldgiu: pracujete s portom Gi0/1.
6. Otestujte zmazanie VLAN
Pozn. pre GNS3 topoldgiu: pracujete s portami G1/0 a G2/0.
a. Zmaizte VLAN 10 (no vlan 10)
i. Co sastalo s portami f0/1-5? Do akej vlan teraz prisltichaju?
sh vlan brief, show run — pozrite konfiguraciu portov f0/1-5
b. Znovu vytvorte VLAN 10
i. Co sastalo s portami f0/1-5? Do akej vlan teraz prisltichaju?
sh vlan brief, show run — pozrite konfiguraciu portov f0/1-5
ii. Dajte situaciu do povodného stavu, aby porty f0/1-5 boli opiat korektne vo VLAN 10
7. Priradte prislusné porty do VLAN 20 (admins), 30 (teachers), 40 (guests), 99 (management)
Pozn.: UZ nemusite vytvarat VLANy, kedZe viete Ze sa vytvoria automaticky pri tom, ked' priradite
porty do prislusnych VLAN. Dodatocne im ale treba nakonfigurovat meno.
a. Otestujte konektivitu z PC1 vo VLAN 10 na PC2 vo VLAN 10 (IP adresy musia byt zo subnetu
ktory sme si stanovili pre tuto VLAN)
Pozn. pre GNS3: z PC1 vo LAN 10 na PC5 vo VLAN 10.
b. Zopakujte predoslé pre VLAN 20, 30, 40, 99 —t.j. prepnem PC1 a PC2 do inych portov a test
pingom (testujeme iba intraVLAN konektivitu —t.j. v rdmci 1 VLAN)
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Pozn. pre GNS3 topoldgiu: vy nemusite ni¢ nikde prepinat, pretoZze mate v topoldgii uz
priamo nakopirovanych viac pocitacov.
8. Nastavte prepina¢om IP adresu z VLAN 99
a. Manaimentovu VLAN sme zvolili VLAN 99, preto: interface vlan 99, ip add..
b. Nastavte aj default gateway (vid ndvrh IP dizajnu na tabuli) a heslo pre VTY
i. IP rozhrania smerovaca - vid tabula - konfigurovat to rozhranie na smerovaci
budeme neskoér, tu si len pripravime vietko potrebné na prepinaci
c. Pokuste sa telnetnut na vas prepinac
i. Prvy pokus spravte z vasho PC.
Pozn. pre GNS3 topoldgiu: na PC nemate k dispozicii telnet, preto spravte iba ping.
e Zdovodnite preco to nejde?
ii. Druhy pokus — prepnite si PC do portu, ktory ste pridali do VLAN99 v kroku 7, a tam
zapojite vas PC (docasne), treba mu potom aj pridelit IP adresu z VLAN 99
Pozn. pre GNS3 topoldgiu: na PC nemate k dispozicii telnet, preto spravte iba ping.
Mbzete si do topoldgie v GNS3 vlozZit novy poditac a pouzit ten (ndjdete ho ako VPCS
medzi koncovymi zariadeniami).
e Otestujte teraz telnet pripojenie na vas prepinac
e Zdobvodnite preco to ide?
iii. Treti pokus spravte z prepinaca na prepinac - v dvojici sa pripojte cez telnet zo
svojho prepinaca na kolegov prepinac (ideme cez trunk)
e Zdovodnite preco to ide?
iv. Stvrty pokus - pride neskér, ked nakonfigurujeme rozhranie smerovaca (bod 10) pre
interVLAN routing.
9. Znizte bezpecnostné riziko - vypnite DTP protokol a nastavte napevno trunk medzi SW1
asSw2
Pozn. pre GNS3 topoldgiu: pracujete s portom GO/1.
a. Nastavte teraz f0/22 medzi prepinaémi SW1 a SW2 napevno aby bol trunk, a zmerite nativhu

VLAN na 100
i. interface £0/22
switchport trunk encapsulation dotlqg !ibaak mam navyberzISLa dotlq. Ak
na danom I0Se je podporovany iba 1 typ, tak netreba tento prikaz.
Pozn. pre GNS3: tento prikaz je nutné zadat, ISL enkapsulacia nefunguje na

prepinacoch v GNS3 korektne.
switchport mode trunk

switchport trunk native vlan 100 !pozor, tu neplati, Ze vlan 100 sa tymto
prikazom aj automaticky vytvori, ak este nie je. Treba ju manudlne vytvorit a
pomenovat (vlan 100, name native)
ii. Over nastavenia linky medzi SW1 a SW2 (sh int trunk, sh int £0/22
switchport)
b. Pozrite vo vypisoch, ¢i je DTP on alebo off
i. PouZi: sh dtp, sh int £0/22 switchport
e Hladaj: ... interfaces using DTP
e Hladaj: Negotiation of Trunking...
ii. Nasledne DTP vypnite (int £0/22, switchport nonegotiate), a sledujte vysledok:
e show dtp (hladaj: 0 interfaces using DTP — ak ale na niektorych
rozhraniach ostalo DTP zapnuté, nebudete mat 0, overenie ale spravite este
druhym prikazom nizsie)
® show int switchport (hladaj Negotiation of Trunking: Off)
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e show dtp int f0/22
c. Otestujte teraz konektivitu medzi PC1 a PC2 (obom dajte IP adresu z rovnakej VLAN) —malo
by fungovat
10. Nakonfigurujeme subinterfejsy na smerovaci pre smerovanie medzi VLANami
a dokonfigurujte aj rozhranie na prepinacoch veduce k smerovacu
Podla dohody v tomto kroku nastavime:
R1 bude default GW pre VLAN 10, 20, a 99
R2 bude default GW pre VLAN 30, 40
Zatial teda vyrieSime iba smerovanie medzi VLANami 10, 20 a 30, a oddelene medzi 30 a 40. V bode
11 dorieSime celkovu konektivitu kazdy z kazdym, pomocou RIP.
a. Nastavte si na smerovacoch hostname: R#G1, RHG2
b. Nakonfigurujte subrozhrania na smerovacoch - podobne ako fyzické rozhrania, ale pridat
treba, ze sa bude znackovat a aj pre akd VLAN, t.j. aké znac¢ky budeme pridavat ramcom, ked’
ich posleme danym trunkom k prepinacu:

i. NasmerovaciR1:
interface £0/0.10
encapsulation dotlg 10

ip address ... (IPzVLAN 10)
(no shutdown nie je potrebny, je to subinterface, zadame ho neskor pre

fyzicky interface f0/0)
interface £0/0.20
encapsulation dotlg 20

ip address ... (IPzVLAN 20)
(no shutdown nie je potrebny, je to subinterface, zadame ho neskér pre fyzicky
interface f0/0)
ii. Podobne f0/0.99 na R1 a f0/0.30, f0/0.40 na R2
iii. Vzbudte fyzické rozhranie f0/0 (no shut). Toto rozhranie nebude mat pridelend
Ziadnu IP adresu.
iv. Skontrolujte stav rozhrani aj subrozhrani (sh ip int br)
c. Rozhrania na prepinacoch (SW1, SW2) veduce k smerovacom nastavte napevno na trunk
tak, Ze povolite iba existujuce VLANYy (v labe: f0/24, v GNS3: G0/0).
i. Ztychto trunkovych rozhrani odstrante tie VLANy, ktoré sa cez tento trunk urcite
nebudu prendasat.
e Na SW1 maju byt vo finale povolené iba VLAN 10, 20, 99, na SW2 iba VLANs
30a40
e Pozn.:V prikaze pri vymenovani VLANs nesmie byt medzi nimi
medzera, t.. za Ciarkou. (spravne je: vlans 10,20,99 alebo: vlans
30,40)
ii. Pripraci v GNS3: na rozhrani GO/0 vam zaénu chodit spravy CDP duplex mismatch...,
rieSenim je:
e GO/0: no negotiate auto, duplex auto
d. Otestujte konektivitu
i. lba medzi vybranymi dvojicami VLAN
¢ Najjednoduchsi test je, ked' z prepinaca (ktorého manazmentovy virtualny
interfejs je vo VLAN99) skusime ping na PC vo VLAN 10, a na PC vo VLAN 20
e Pozn.: Zvykom Studentov je zabudnut nastavit na pocitacoch okrem
IP adresy a masky aj default GW, Co je kritické, ak chceme robit test
aj k inym subsietam (inym VLANSs).
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o Dalej sa d4 testovat...
Pozn. pre GNS3 topoldgiu: netreba prekladat PC do inych portov, vy uz mate
v kazdom porte zapojeny pocitac, a ping mozete robit z danych PC (v labe
nemoze mat Student viac ako 1 PC, v GNS3 tymto nie sme limitovani).
e PC1dam do portu vo VLAN3O0, pridelim mu prislusnu IP, PC2 dam do
portu vo VLAN 40, pridelim spravnu IP z VLAN 40 a test pingom
Pozn. pre GNS3 topoldgiu: ping z PC3 na PC8
e PC1ddm do portu vo VLAN1O0, pridelim mu prislusnu IP, PC2 ddm do
portu vo VLAN 20, pridelim spravnu IP z VLAN 20 a test pingom
Pozn. pre GNS3 topoldgiu: ping z PC1 na PC6.
e Testy z VLAN 10 do 30 alebo 40, a z VLAN 20 do VLAN 30 a 40 pdjdu az ked'
zrealizujete nasledujuci bod 11. — cez hornu cast siete cez RIP.
11. Pouzite RIPv2 pre spojenie so susednom dvojicou, aj pre smerovanie medzi VLANs naR1 a
VLANSs na R2
a. R1 oznamuje svoje priamo pripojené siete VLAN 10 a 20
i. Nezabudnite aké vSetky siete zapisat do prikazu network
ii. Skontrolujte si konfiguraciu cez sh ip protocols
b. R2 oznamuje VLAN 30a 40
i. Nezabudnite aké vSetky siete zapisat do prikazu network
ii. Skontrolujte si konfigurdciu cez sh ip protocols
c. VLAN 99 v RIP neohlasujeme
Skontrolujte obsah smerovacich tabuliek na R1 aj R2
Otestujte konektivitu k susednej dvojici k pocitacom v réznych VLANs v IPv4
Pozn. pre GNS3 topoldgiu: mate viac moznosti — bud'si pridat do MAIN_SW jedno PC, a dat
mu IP adresu z rozsahu ktory v danom segmente pouzivate arobit ping vo¢i nemu, alebo
budete robit ping voci IP adresam ktora maju smerovace na vonkajsich rozhraniach f0/1.
i. Zisti cez traceroute, kadial' ide komunikacia
e zPCvo VLAN10 na PCvo VLAN20, z PC vo VLAN 30 na PC vo VLAN40
e zPCvoVLAN10 na PCvo VLAN 30, z PCvo VLAN 40 na PCvo VLAN 20
12. Nakonfigurujte interVLAN routing aj pre IPv6 (pokial zvysi cas)
Pozn.: Zopakovat treba bod 10, ale pre IPv6 adresy
13. Pouzite RIPng pre spojenie so susednom dvojicou (pokial zvysi ¢as)
a. R1 oznamuje iba svoje priamo pripojené siete VLAN 10 a 20
R2 oznamuje iba VLAN 30 a 40
VLAN 99 v RIP neohlasujeme
Otestujte konektivitu k susednej dvojici k poc¢itacom v réznych VLANs v IPv6
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