Pocitatové siete 1/ LAB 07 / Agregécia v LAN (LACP, PAGP), redundancia brany (HSRP, GLBP, VRRP)

PS1 / Cvicenie 07 / Agregacia v LAN (Etherchannel — LACP/PAGP),
redundancia brany (HSRP,GLBP,VRRP)
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InStrukcie a scenar

o Skupina=dvojica, # je cislo vasej skupiny (trojica sa rozsiri o Core3, DLS3 a ALS3)
o aipribode2.d.:
= zapoj kable do prepinacov
= pre efektivnost nastavte:
e line con 0, login synchronous

® no ip-domain lookup

Postup

1. Navrh IP adresného dizajnu (pouzite 192.#.VLAN.0/24)
a. Spravte si navrh na papier s topoldgiou, IPv4 adresy budete konfigurovat priebezne pocas
cvicenia v jednotlivych krokoch
b. Poditajte s tym, ze budete mat 4 VLANS, t.j. 4 subsiete
i. pre kazdd VLAN treba 3x IP adresy pre brany (1x aktivna brana, 1x zaloha brany, 1x ...
- vieme co?)
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ii. pre VLAN 99 potrebujete navyse aj 4x IP adresy pre prepinace

2. Zakladna konfiguracia (aZ pri bode d. zapoj kable )
a. Overte, Ze mate nenakonfigurovany prepinac a prazdnu VLAN databdzu, ak nie, zmaz a
reload.
b. Hostname na vsetkych zariadeniach
c. nastav VTP na vietkych prepinacoch na mdd transparent (=mézem vytvarat VLANS, ale
nebudem si synchronizovat VLAN databazu zo Ziadnym serverom, zatial, neskér to zmenime
v bode 4.)
i. vytvor VLAN 99, management
ii. vytvor VLAN 100, native (vyuZijes v bode 3.e.)
iii. nevytvaraj teraz ostatné VLAN, iba tuto jednu
d. vsetky linky medzi prepinac¢mi nakonfigurujte ako access vo VLAN 99 a zaroven vypnite DTP
(switchport nonegotiate)
i. dolezité ! - vSetky linky medzi prepina¢mi musia byt v stave UP, UP
e. vzdialeny pristup (SSH, priviledged level 15, rozhranie vo vlan 99)
i. PCpridelte IP adresu z VLAN 99, a port k nemu veduci na ALS musi byt pristupovy vo
VLAN 99
ii. over Ze sa da pripojit na kazdy prepinac
f. otvor si 2x putty - v jednom sa pripoj na DLS cez konzolu, v druhom na ALS cez SSH
3. EtherChannel
a. Pre zorientovanie na Gvod - overte si, aké moznosti st pre Etherchannel mode:
i. Zadajte navasom DLS: int range £0/21-22, channel-group 1 mode ?
e Ak chceme vytvorit Etherchannel z 2 rozhrani pomocou LACP, mame tieto
moznosti:
e Jednastrana active, druhd passive
e Obestrany active
e Ak chceme vytvorit Etherchannel z 2 rozhrani pomocou PaGP, mame tieto
moznosti:
e Jednastrana desirable, druhd auto
e Obe strany desirable
e Ak chceme vytvorit Etherchannel manuélne napevno, mame jednu moznost:
e mode on

ii. Vyberat protocol netreba, robi sa iba pri zmene (t.j. netreba channel-protocol
LACP na rozhraniach)

ii. Cislo channel-group mé len lokalny vyznam, t.j. dva priamo pripojené prepinace
moZu pre spolo¢ny port-channel poufZit rézne Cisla — pre prehladnost ale mézete
pouZit rovnaké.

iv. Prikazdom vytvorenom Etherchanneli dalej pouZite pre overenie:

e show vlan (fyzické rozhrania zmiznu, objavi sa Po)

® sh ip int br (up/up)

o sh etherchannel

® show etherchannel summary (flags pre Po musi byt SU, porty P)
e napriklad toto je zly stav (SD, I):
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51% show etherchannel summary

Flags: D - down E - in port-channel
I - stand-zlone s - suspended
H - Hot-standby (LACE only)
R - Layer3 5 - Layerz
U - in use f - failed to allocate aggregator
u - unsuitable for bundling
W - waiting to be aggregated

default port

Number of channel-groups in use: 1

Number of aggregators: 1
Group Port-channel Prosocol Ports
1 201 (SD) BAgE  Fa0/1(I) Fa0/2(I) Fa/3(I)

b. Nastavte LACP - medzi DLS1 a ALS1 (active-passive) aj medzi DLS2 a ALS2 (active-active)
i. int range f0/21-22, channel-group 1 mode ...
ii. Overte si show vlan, Ze porty, ktoré zdruZujete do Etherchannel rozhrania uz tam
prestanu byt viditelné.
iii. Overte sh ip int br, sh etherchannel, show etherchannel summary
c. Nastavte PaGP - medzi DLS1 a ALS2 (desirable-active) aj medzi DLS2 a ALS1 (desirable-
desirable)
d. Manudlne - medzi DLS1 a DLS2
e. DIAGNOSTIKA: over Ze vsetky Po rozhrania st UP, UP na vsetkych prepinacoch, az potom
pokracuj na dalsi bod
f.  V3etky rozhrania Portchannel nastavte ako trunkové (priprava na VLANs v dalSom kroku)

s native VLAN 100 (int port-channel 1, |sw trunk encap dotlg, sw mode trunk, sw Komentar od [JU1]: Plati to ¢o sa povedalo na predoslych

trunk native vlan 100) 2 cviceniach:

i. Overte 7e st znova UP, UP (sh ip int brief) Tento prikaz lza.davame iba vtedy, ked'je zlcovho vyberaF—.
.. . . . - . ; L typ enkapsulacie ISL alebo dot1Q. Ak prepina¢ podporuje iba
ii. Overte cez show int trunk, Ze tu pribudli vSetky Po rozhrania, ktoré ste vytvarali. jeden z nich, tak tento prikaz sa nepi€e | (t.j. poutie sa ten

g. Experiment (iba pre skalnych): Zmeri na svojom ALS na niektorej linke k DLS ind rychlost (10 typ enkapsuldcie, ktory prepinac podporuje)

Mbps), a odsleduj ¢o sa stane s rozhranim Po. Potom to vrat naspat.
i. show etherchannel summary
e zameraj sa na konkrétne fyzické rozhrania v danom portchannel, aky priznak
dostali? Co to znamena?
e Rozhranie Po by malo mat stale status SU (S=L2, U=In Use)

4. VTP + priradenie portov do VLAN
a. spolo¢né parametre:
i. vtpversion 2
ii. vtp domain cisco.com
iii. vtp password cisco
b. ASL 1 a2 nastav ako klientov
c. DLS1 a2 nastav ako servre:
i. na DLS1 vytvor VLANSs: 10 (staff), 20 (VolP)
ii. na DLS2 pridaj VLANSs: 30 (guests), 99 (management)
e Ponz.: pre VLAN 99 iba pridaj nazov
iii. vo finale by mali mat vSetky prepinace vsetky VLANs — over
d. Priradte do kazdej VLAN po 5 rozhrani (od f0/1 po f0/20)
i. Preco toto ideme robit len na ALS, a nie na DLS?
e Hint.: ALS= Access Layer Switch, DLS=Distribution Layer Switch

5. FHRP (redundancia brany)
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a. Nakonfiguruj router-on-stick na C#1 a C#2
i. 4 subrozhrania - pre kazdu VLAN
ii. Nezabudnite, Ze rozhrania na DLS prepinacoch veduce ku Core smerovacom musite
nakonfigurovat ako trunk
b. pridaj PC1 do portu pre VLAN 10, PC2 do portu pre VLAN 30
i. overinterVLAN routing:
e ping medzi PCs
e pingz PC1 na ktorykolvek prepinac (iba ak ste nakonfigurovali pre prepinac
aj branu), alebo na smerovac na jeho IP adresu z VLAN 99
c. HSRP
i. Nastav C#1 ako aktivnu branu pre VLAN 10, 20, C#2 bude zaloha brany
ii. Nastav C#2 ako aktivnu branu pre VLAN 30, 99, C#1 bude zéloha brany
e Over si aka je defaultna priorita, az potom ju men
e Ako Cislo virtualnej grupy poufzite Cislo VLAN (aby to bolo prehladnejsie)
e Priklad pre subrozhranie pre VLAN10:
standby 10 priority 101 (defaultna je 100)
standby 10 ip IP_z_VLAN10
standby 10 preempt (stan sa aktivnym, ak ostatni maju
mensiu prioritu)
"track" nie je potrebné zaddvat, a ak by niekto predsa chcel,
nizsie je popis ako na to v 10Se vo ver. 15.5 (v prednéske su
prikazy pre starsi 10S)
ii.  Zisti kadial ide komunikdcia medzi PCs (pocitae musia mat nastavenu v konfiguracii
svojej NIC virtudinu IP brany !):
e PC1 (vo VLAN 10): cmd> tracert PC2
e PC2 (vo VLAN 30): cmd> tracert PC1
iv. Experiment 1: shutdown rozhrania f0/1 na C#1, odsleduj cez tracert kadial ide
prevadzka z PC1 do PC2 a opacne (toto ukaz vyucujucemu Ze ti ide)
v. Experiment 2: shutdown rozhrania f0/1 na C#2, odsleduj cez tracert kadial ide
prevadzka z PC1 do PC2 a opacne (toto ukaz vyucujucemu Ze ti ide)
vi. Experiment 3 (iba pre skalnych):
e pridajte pre subinterface 10 do konfiguracie HSRP virtualnej skupiny
(standby....) aj sledovanie stavu rozhrania vediceho k MAIN prepinacu:
DLS#1(config-subif)# standby .... track 100 decrement 60
DLS#1(config)# track 100 interface f0/0 line-protocol
e shutdown rozhrania fO/0 na DLS#1 a odsleduj kto je teraz aktivna brana pre
VLAN 10

6. Opakovanie - STP
a. spustite Rapid-PVST
i. overZeide
ii. pozrirole a stavy portov
iii. zisti kto je root bridge pre jednotlivé VLANs
b. pre VLANs 1, 10 a 20: nastavte DLS1 ako primarny RootBridge (RB), DLS2 nastavte ako
sekundarny pre tieto VLANs
c. pre VLANs 30 a 99: nastavte DLS2 ako primarny RB a DLS1 ako sekundarny
i. overte, Ze ste dosiahli zmenu
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d. Spusti funkciu port-fast
i. na DLS port-fast default
ii. na ALS manudlne pre vhodné porty (vyhradte si isty rozsah portov ako pritupové pre
kazdu VLAN)
iii. over nastavenie a funk¢énost
7. Opakovanie - Static routing
a. spolo¢ny segment na HLAVNY prepina¢ bude mat 10.100.0.0/16
i. IP adresy rozhrani smerovacov nastavte na 10.100.0.#1 na DLS1 a 10.100.0.#2 na
DLS2
b. Nastavte default route smerom do Internetu k ISP a Specificku static route smerom k jednej
vybranej skupine (idedlne vo vasom rade)
c. otestuj konektivitu k nejakej susednej skupine a do Internetu — pocitae maju zatial' IPv4
adresu fyzického default gateway
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