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PS1 / Cvi¢enie 09 / DHCPv6, HSRPv2, IPv6 ACLs, RIPng

Topoladgia
Ver. A — pre pracu na realnych zariadeniach v laboratdriu (Ver. B — pre pracu v GNS3 najdete na 2. strane)
(nekdblujte skor, ako spravite kroky z: InStrukcie a scenar)
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Topolodgia

Ver. B — pre pracu na emulovanych zariadeniach vo virtudlnom prostredi GNS3

(topoldgia je pripravena pod nazvom: PS1-cv09-DHCPv6-HSRPv2--TEMPLATE, ktoru vyucujlci nakopiruje pre
vsetky skupiny, pricom dohoda je dodrziavat nazvoslovie: PS1-cv09-DHCPv6-HSRPv2-str15-JU-skupina01, kde
strl5 je den a €as, a JU inicidly vasho cviciaceho a 01 je Cislo vasej skupiny):

- :470: < 2 Lo0: 2001:AAA: 1/ 64
Group of 2 students Lo0: 2001 47(»12»‘233 #20B::1/64 e 1/
(Lo0) nE2# 11254 \ sp
Summarized: 2001 47022B3## /56 = (Lo0)
Subnets 2001:470:22B3 ##55./64 DHCPV6 (VLAN ID 20)

f2/0 2001:470:22B3:A::/64 2/0 .a

2001:470:22B3: ##23::/64

fo/o0
## group number

$$ VLANID A

2001:470:22B3:##13::/64

HSRPV2

DHCPV6 (VLAN ID 10) VST 2

DHCPV6 (VLAN 1D 30)
Relay (VLAN ID 20) R1

R2  pelay (VLAN ID 20)

Virtual groups 10,20 Virtual groups 30,99

/0 DefGW for VLAN ID 10,20  DefGW for VIAN 1D 30,99

4 subnets for each VLAN ID
2001:470:22B3:##5%::/64

e0 e0

Switchl &

Switch2

Host1o il | O\ \ i MM

Scenar a priprava:

Pracuje sa v dvojici, kazda dvojica ma dva smerovace R1,R2, dva prepinace, a smerovac R3, ktory
nakonfiguruju spolocne:

A. Volba zariadeni v redlnom labe:
a. Smerovac R3 zvolte taky, ktory ma kartu WIC-4ESW (z nej sa pripojite na MAIN prepinac cez
int vlan 1), R1 a R2 mo6zu byt [ubovolné.
b. Prepinace SW1 a SW2 si vyberte 2960, dovod je nizsie ako Upozornenie A.
B. Pre pracu v GNS3 (topoldgia je nizsie):
a. potrebna je VPN, a pristup bud cez prehliadac: 158.193.152.63, alebo cez nainstalovaného
GNS3 klienta ver. 2.2.25 (nie Ziadna ind) — info madme v Moodle
b. vzozname projektov hladajte tento nazov:
PS1-cv09-DHCPv6-HSRPv2--TEMPLATE
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i Upozorfiujeme, Zze nesmiete vstupovat a otvarat tento projekt, pretoze po
otvoreni, nie je mozné ho uz duplikovat, musite ho najprv zavriet (ak mate
projekt otvorena v niektorom okne v prehliadadi, moze sa stat, Zze prave vy
budete blokovat zatvorenie daného projektu)

ii. Podla dohody $tudentské klony projektov budd mat nazov:
PS1-cv09-DHCPv6-HSRPv2-str15-JU-skupina01
e strl5 —den a ¢as vasho cvicenia, JU —inicialy vasho cviciaceho, skupinaX —

skupinu vdm prideli vyucujuci, pracuje sa v dvojiciach
Po otvoreni Vasho projektu (s oznacenim vasej skupiny), si nastartujete vSetky zariadenia
stla¢enim tla¢idla Start/Play — hore v menu zeleny trojuholnik v obdiZniku
Na CLI danych zariadeni vojdete takto — pravym tla¢idlom na zariadenie a:
i V GNS3 klientovi: Console
ii. V prehliadaci vo web GUI: Web console in new tab
IP adresy na pocitacoch nastavte takto:
i Pravym tla¢idlom na PC a Edit config a odkomentovat riadok:
e ip TUdajADRESU/TUdajMASKU TUdajlPdefault GATEWAY, napr:
ip 192.1.10.3/24 192.1.10.1, a pod to neskor pripises napr.:
ip 2001:470:22B3:10::3/64 auto (auto - automaticky nastavi branu,
vid' SLAAC proces, a vidiet ju budete vo vypise: show ipv6)
e Potvrdite: Apply
e A este je potrebné config nacitat/poutzit: vojdite do CLI daného zariadenia
(Console, alebo Web console in new tab) a zadajte prikaz:
load startup.vpc

ii. Overenie nastaveni zistite prikazmi: show ip, show ipv6é na VPCS klientoch

a ifconfig na UbuntuDocker klientoch —napr. Adm20-ubu

iii. V topoldgii mdme nové zariadenie: Adm20-ubu, na ktorom config vyzera takto:
HSRPV2

Virt IPv6 ::100

dealid

8 Adm20-ubu interfaces ?
Vitual groups 30,99

ps 10,20
DefGW for VIAN ID 30,99

VIAN ID 10,20
4 subnets for each VLAN ID
2001:470:22B3:2#$4$::/64

®
# This s a sample network config uncomment lines to configure the network
#

# Static config for ethO

#auto ethd

ziface eth0 inet statc

address 192.168.0.2

netmask 255.255.255.0

gateway 192.168.0.1

up echo nameserver 192.168.0.1 > fetc/resolv.conf

LT T

X

# iface eth inet dhep

# Static config for eth1

#auto ethl

ziface eth1 inet static

address 192.168.1.2

netmask 255.255.255.0

gateway 192.168.1.1

up echo nameserver 192.168.1.1 > fetc/resolv.conf

# DHCP config for ethl
# auto ethl
# iface ethlinet dhep

LR

iv. Niektoré koncové stanice (klienti) mate v topoldgii ako VPCS, niektoré ako
Ubuntu docker (ikona velryby :-), a niektoré ako smerovace. Smerovace sme do
topoldgie pridali preto, Ze VPSC koncovi klienti su natolko jednoduchi, Ze vedia
IPv6 adresy dynamickym spbsobom ziskat iba cez SLAAC, ale nevedeli by sme

Vytvorené v rdmci projektu KEGA 026 TUKE-4/2021

Katedra informacnych sieti, FRI, UNIZA

=



Pocitacové siete 1 / LAB 09 / DHCPv6, HSRPv2, IPv6 ACLs, RIPng

otetovat funkénost DHCPv6 statefull a stateless, preto sme ich nahradili na

niektorych miestach smerovacmi

e Nasmerovacoch IPv6 adresu staticky viete nastavit, na porte ktory vidite
v topoldgii.

f. kedZe v GNS3 pouZivame iny typ prepinaca ako mdme v redlnom laboratdriu, prosim berte
do uvahy tieto zmeny, a podla nich konfigurujte kroky v postupe — prepinac¢ budeme
konfigurovat cez Configure, zadanim parametrov do formularu

g. Ukladajte si priebeZne konfiguraciu, lebo ak vy alebo vas kolega okno GNS3 klienta alebo
okno prehliadaca zavrie, tak pridete o vSetko neuloZené.

h. Pokial chcete po zavreti okna GNS3 aby vam ostal projekt bezZat na pozadi, a neskor sa
k nemu vrétit, tak v menu vyberte File — Edit Project (alebo cez web
GUI: Projects settings — Edit project) — a tam zaskrtnite
moznost: Leave this project running in the background when closing GNS3.

i Upozorfiujeme, aby ste toto nerobili vidy a pausalne, ale len vtedy, ked naozaj
chcete na tom robit po kratkej prestavke, pretoze zahlcujete zdroje servera, na
ktorom pracuju mnohé iné skupiny Studentov.

Délezité upozornenia:

A. Prepinace volte 2960, podporuji IPv6 a budete si méct spravit aj vzdialené prihlasovanie cez telnet. Ak mate
prepinac 2960 a nebude mat podporu pre IPv6 (nepdjde prikaz ipvé addna int vlan 99), doplnit to
mozno takto: SW(config) #sdm prefer dual-ipvé4-and-ipvé default. Na prepinacoch 2950 a 3550
so star$imi I0Smi (12.x) sa podpora pre IPv6 neda doplnit.

B. Vidy ked davate PC do iného portu, pre prislusnost do inej VLANy, vypnite a nasledne zapnite Cisco sietovku,
aby ste prinutili pocita¢ zabudnut tie IPv6 adresy, ktoré sa PC naucil zo sprav Router Advertisement pre ind
VLAN. Dodrzte to pocas rieSenia vSetkych uloh v tomto zadani. Over si pocet IPv6 adries na rozhrani: ipconfig
/all

C. Privsetkych IPv6 ACLs pouzite ako nazov U a za nim Cislo ulohy, ktory dané ACL riesi — U5, U6, .. a pouZzite na
zaciatku asponi jednu pozndmku/remark, ktorou stru¢ne popiSete dané ACL, v jednej kratkej vete.

D. Vidy je ddleZité rozhodnut kde je najvhodnejsie dany ACL aplikovat !

E. Pred aplikovanim ACL je treba otestovat ¢i mate pozadovanu konektivitu! Pri testoch si budete menit IP
adresu na PC, podla toho, aku prevadzku budete chciet otestovat.

F. VSetky ACL bude vytvarat kazdy $tudent a aplikovat ich budu v dvojici vzdy po jednom, vidy novy ACL nasadite
aZz potom, ako predosly odstranite (nie z konfiguracie, len z daného rozhrania).

G. TieZ sa vidy dohodnite s kolegom vo dvojici (trojici), kto bude v ktorom ¢ase testovat svoje ACLs, aby ste sa
navzajom nerusili, nekazili si testy.

H. VyuZite moZnost logovania sprav zachytenych na danom ACL tak, aby sa vam zobrazovali na console. (pridaj
,log” na konci pravidla).

I. Na koniec ACL tam kde sa hodi (kde potrebujete zakazat vietku ostatnu prevadzku), vidy explicitne napiste
deny any, aby ste videli pocet vyuZiti daného pravidla (matches v show ip access...)

J. Do svojho reportu z cvicenia si ukladajte:

- runnin-config - tu ¢ast kde sa "hovori o ACL" (staci na zaver cvicenia)
- vysledky testovania daného ACL (ping, ...), Ze zakazal/povolil ¢o mal
- na zaver posledného ACL vypis: show ip access list

Adresovanie

Pre pochopenie IPv6 adresovania (zatial ni¢ nekonfigurujete, konfigurovat budeme podla
postupu nizsie) - IPv6 rozsah 2001:470:22B3::/48 si rozdelite pre VLANs a WANSs nasledovne:
1. PouZijete SubnetlID (Stvrty hextet) tak, ako vidite v obrazku s topoldgiou:
a. 2001:470:22B3:##5S::/64
i. kde ## je Cislo vasej skupiny, t.j. 01, alebo 02, ... 10
ii. a $Sjecislo VLANy, &ize 10, 20, 30, 99
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b. pre linky medzi smerova¢mi R1-R3 a R2-R3 pouZijete siete ako vidite v topoldgii:

i. 2001:470:22B3:##13::/64
ii. 2001:470:22B3:##23::/64

2. Smerovacom pridelujte IPv6 adresu od najnizsej

a.

Napr. pre skupinu 1, smerovac R1 pre subinterface f0/0.10 z VLAN 10:
2001:470:22B3:110::1/64, R2 bude mat 2001:470:22B3:110::2/64

3. Pocitacom pridelujte IPv6 lubovolne

a.
b.
C.

Postup

napr. pre VLAN10 posledny hextet: 101, 102, pre VLAN20: 201,202, pre VLAN99: 991, 992
alebo ako mate v topoldgii, lavy pocitac vzdy ::3 a pravy ::4 v kazdej VLAN

neskdr budu klienti ziskavat IPv6 adresné nastavenia cez DHCPv6, v bode 4 zadania, dovtedy
budeme IPv6 adresy nastavovat manualne

1. Zakladna konfiguracia

a.

Nastavte hostname R##1_Name, R##2_ Name, R##3_Name (## je Cislo vasej skupiny, Name
je prvé meno Studenta, ktory bude zodpovedny za konfiguraciu daného zariadenia, nie
priezvisko)
Pre efektivnost prace nastavte na smerovacoch:

i. Zabrante vypisu hlasok do pisaného textu na konzole (zmiesSavanie vstupu a vystupu

CMD) (line console 0, logging synchronous)

ii. Vypnite prekladanie doménovych mien na IP adresy (no ip domain-lookup)
Nastavte vhodne trunk porty a access porty na prepinaci
Pozn. pre GNS3 topoldgiu: Pre urychlenie konfiguracie v GNS3, sme namiesto cisco switcha
pouzili jednoduchy prepina¢, ktory sa konfiguruje cez Configure po kliknuti pravym tlacidlom
mysi na dany SW nasledovne (prosim berte do Uvahy pri bodoch i. aii. niZsie):

12
/1

& Node properties ? X

HSRPv2

Afiet TOneh 1l 00

Switch1 configuration

e
General
Name: Switch1

Console type: | none -

S nehve VLAVA

Settings Ports
- Port = VLAN/ Type EtherType
s v 0 1 ‘/_ dotlq
1 10 access
VLAN: - 2 20 access
5 3 30 access
0 4 9 access
Type: - 5 1 access
6 1 access
QiNQ EtherT, 7 1 dotlg ]
‘ »
Host30 d
4
H
Reset oK Cancel Apply

Pozn. pre GNS3 topoldgiu: ak pristupujete cez web GUI ku GNS3 serveru na KIS, tak toto
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nastavenie budete mat vizudlne inak, ale obsah ten isty:

Configurator for node Switch2

i. Trunk 2x

e Vredlnom labe: porty fa0/22, fa0/23, over: sh int trunk

eV GNS3: porty e0 a e7, overenie v Configure /Node properties
ii. Access porty - do kazdej VLAN (10,20,30,99) prirad:

eV redlnom labe: po 5 portov na kazdom prepinaci, a over cez sh vlan

eV GNS3: po jednom porte na kazdom prepinaci, over v Configure /Node
properties

iii. Pocitace dajte do portov v rovnakej VLAN (v GNS3 uZ mate pripojené), IPv6 adresu
z rovnakej VLAN (v GNS3 pouzite pocitace na portoch v rovnakej VLAN) a otestujte
konektivitu medzi nimi

e Aplikujte upozornenie B!!

o Nastavte pocitacom aj IPv6 DNS server (v GNS3 nerobime)

e Napr. IPv6 google DNS: 2001:4860:4860::8888 (alebo
2001:4860:4860::8844)

e Pozn. pre GNS3 topoldgiu: nenastavujte DNS server pre pocitace,
nebudeme vyuzivat DNS, kedZe nam v GNS3 topoldgii ziadny DNS
server nebeZi, ani nemame z nasej topoldgie pripojenie do
internetu, len ho simulujeme LoO na ISP

iv. Zatial si nerobte SSH na prepinac, budete tam cez konzolu, a neskor si spravite SSH
pristup na smerovac (v jednom putty okne budete mat prepinac, vdruhom
smerovac). Ak ale silou mocou chcete teraz SSH pristup na prepinac, ok, ale ber do
Uvahy upozornenie A!

e Pozn. pre GNS3 topoldgiu: v GNS3 nepotrebujete riesit SSH, na kazdé
zariadenie pristupujete cez telnet — emuluje pripojenie na konzolu
zariadenia)

d. Vyrieste interVLAN routing na smerovacoch
i. Kazdy smerovac bude mat 4 subrozhrania

e nezabudnite okrem IPv6 adresy nastavit aj znackovanie dotlq a prislusnu
VLAN I

e zmente aj link-local adresu pre vSetky 4 subrozhrania na: FE80::1 pre R1
a FE80::2 pre R2

e nezabudnite povolit IPv6 smerovanie (ipvé unicast-routing)

ii. Pocitacom dajte IPv6 adresy z r6znych VLAN (v GNS3 si vyberte koncovych klientov
v roznych VLAN) a otestujte konektivitu medzi nimi (pri praci v redlnom labe:
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nezabudnite ich preradit na iny port), ako branu zatial pouzite IPv6 adresy fyzickych
rozhrani, alebo ich link-local adresy
e Aplikujte upozornenie B!!
e Pozn. pre GNS3: pocitate nepotrebujete nikam prepajat, vy uz mate po 2
pocitace v kazdej VLAN, takze len spravte test konektivity medzi PCs
v roznych VLAN.
e. Dokonfigurujte aj treti smerovac R3, a rozhrania na R1 a R2 k nemu veduce
i. Nakonfigurujte aj rozhranie na R3 smerom k ISP (cez MAIN prepinac)
e ISP IPv6 adresa: 2001:470:22B3:A::254
e Vasa IPv6 adresa na R3: 2001:470:22B3:A::## (## je Cislo vasej skupiny)
ii. Zmente aj link-local adresy na rozhrani R1 smerom k R3 na FE80::1, podobne pre R2
na FE80::2 a pre R3 na vsetkych rozhraniach na FE80::##03 (kde ## je Cislo skupiny)
e Pozn.: Ak by sa niekto chcel ¢udovat, pre¢o FE80::##03, tak si uvedomte, Ze
na spolo¢nom segmente na MAIN prepinaci tam bude vela smerovacov R3 (a
link-local adresa musi byt jedine¢na/unique na danej linke/segmente)
e Pozn. pre GNS3 topoldgiu: Pre vas predosla pozndmka nie je aktudlna, kedze
kazda dvojica pracuje vo svojej topoldgii, ktoré nie su vzdjomne prepojené.
Cize moéZete mat link-local adresu aj FE80::3.
iii. Overte konektivitu medzi kazdymi dvomi priamymi susedmi R1<->R3, R3<->R2 a
R3<->ISP
f. Nastavte RIPng na vsetkych 3 smerovacoch, aby ste mali konektivitu v celej svojej topolégii
i. Uvedomte si, Ze smerovace R1, R2 pouZivaju subrozhrania (kvoli tomu, Ze pouZivame
VLANYy), preto nedavajte prikazy pre spustene RIPng na fyzické rozhranie, ale na
subrozhranie!
ii. Neaktivujte RIPng na R3 na rozhrani smerom k ISP !, tam budete neskor riesit
statické smerovanie.
g. Navrchnom smerovaci R3 nastavte staticka IPv6 default-route k ISP, IPv6 adresu ISP
smerovacta mate uvedenu v obrazku, pricom:
i. Nezabudnite ju na R3 aj oznamovat ostatnym smerovacom
e Najprv ju oznamujte na R3 na rozhrani veddcom k R1, a overte
v smerovacich tabulkach R1 aj R2, ¢i vidia default-route, a hlavne kto je tam
uvedeny ako next-hop!
e Ndsledne oznamujte default-route na R3 aj na rozhrani vedicom k R2,
a overte v smerovacich tabulkach R1 aj R2, ¢i vidia default-route, a hlavne
kto je tam teraz uvedeny ako next-hop! V tomto stave to nechajte.
h. Overte IPv6 konektivitu z R3 do Internetu (napr. IPv6 google DNS) a potom z pocitacov do
Internetu
i. Napr. Google sluzby beZia aj nad IPv6
e Pozn. pre GNS3: pre vas internet simulujeme LoO rozhranim na ISP,
2001:A:A:A::1/64. Nakonfigurujte si toto rozhranie, ak eSte nemate. A aj
dalej v zadani, ak sa piSe o testoch smerom do internetu, pre vas to
znamena test k IPv6 adrese LoO na ISP.
ii. Na pocitacoch si nastavte aj DNS server, ak eSte nemate.
e Pozn. pre GNS3: nie je potrebné.
i. Zvaite, ale zrejme by sa vam ziSiel vzdialeny pristup na R3, aby ste nemuseli chodit
prehadzovat konzolu. (v GNS3 nie je potrebné)
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i. Ak mate prepinac 2960 a nebude mat podporu pre IPv6 (nepdjde prikaz ipv6 add

na int vlan 99), doplnit to mozno takto:
e SW(config)#sdm prefer dual-ipv4d-and-ipv6 default

ii. Na prepinacoch 2950 a 3550 so starsimi IOSmi (12.x) sa podpora pre IPv6 neda doplnit (my

uz také v labe RB303 nemame).
2. HSRPv2 pre IPv6
a. Nastavte R1 ako aktivnu branu pre VLAN 10, 20, R2 bude zaloha brany:
i. Ako Cislo virtualnej grupy pouZzite Cislo VLAN (aby to bolo prehladnejsie)

ii. interface £0/0.10
ipv6 address 2001:470........ /64
standby version 2
standby 10 ipv6 virtualnaIPvéadresa zVLAN1O

// pre VLAN99 pouZite: standby 99 ipv6 autoconfig (pocitace

z VLAN99 by potom mali dostat od smerovaca v sprave Router

Advertisements vramci SLAAC virtualnu IPv6 adresu brany - overte)
standby 10 preempt (stan sa aktivnym, ak ostatni maju mensiu prioritu)
standby 10 priority xvZz (zvysit na aktivnej brane, default je 100)
("track" nie je potrebné zadavat)

b. HSRP skupina smerovacov R1 a R2 bude komunikovat cez multicast adresu FF02::66. Overte,
Ze vas smerovac (aj R1, aj R2) bude spracovavat pakety uréené na tato adresu:

i. Rl#sh ipve int £0/0.10
Joined group address (es):

FF02::1
FF02::2
FF02::66

FF02::1:FF00:1
FFO2::1:FF11:1111

c. Nastav R2 ako aktivnu branu pre VLAN 30, 99, R1 bude zaloha brany
i. Over konfiguraciu a aktualny stav: show standby
e Upozornenie: Ak oba smerovace (pre tu istu VLAN) su active, to je signal, ze
to nefunguje dobre, zrejme sa ,nevidia“, nemaju medzi sebou IPv6
konektivitu, alebo je HSRP nakonfigurované zle. Jeden musi byt active, druhy
standby.

d. Zisti kadial' ide komunikacia medzi PCs (pocitate musia mat nastavenu v konfiguracii svojej

NIC virtudlnu IPv6 brany ! Nezabudni na upozornenie B):
i. PC1 (vo VLAN 10): cmd> tracert PC2
ii. PC2 (vo VLAN 30): cmd> tracert PC1
iii. PC1 (vo VLAN 99): nastav na tomto PC automaticky nastavenu IPv6 adresu, odsleduj
aku dostal, a aky default gateway, ping a tracert na ISP, alebo k PC2
3. Kontrola vyucujucim:

a. Experiment 1: shutdown rozhrania f0/0 na R1, odsleduj cez tracert kadial ide prevadzka z
PC1 do PC2 a opacne, daj si skontrolovat vysledok vyucujucim. Nasledne daj rozhranie do
povodného stavu.

b. Experiment 2: shutdown rozhrania f0/0 na R2, odsleduj cez tracert kadial ide prevadzka
z PC2 do PC1 a opacne, daj si skontrolovat vysledok vyuéujicim. Nasledne daj rozhranie do
povodného stavu.

4. Nastavte DHCPv6 pre vsetky pocitace vo VLAN 10, 20 a 30

a. Pre VLAN 10 bude DHCPv6 server R1, ries statefull DHCPv6

i. NaR1:
ipv6e dhcp pool STATEFULL POOL 10
address prefix [PREFIX PRE VLAN1O::]/64 lifetime 2 ?
(vhodne zvol ¢asy, alebo zadaj infinite, pozri si dodatok I. na konci tohto zadania)
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dns-server 2001:4860:4860::8888 (IPv6 google DNS, alebo KIS IPv6
DNS: 2001:4118:300:120::2, alebo 2001:4118:300:120::4)
domain-name DOMENA
int £0/0.10
ipv6 dhcp server STATEFULL POOL 10
ipv6é nd managed—config—fla§ B
sh ipv6é int
debug ipv6 dhcp detail
ii. Na klientoch/PCs vo VLAN10 nastav nech ziskaju IPv6 adresu dynamicky, ale pred
tym si priprav odchytavanie komunikacie medzi klientom a serverom (bod iii.)
e Pozn. pre GNS3: Host10 (device: router) — pre ziskanie IPv6 adresy z DHCP:
interface FastEthernet0/0
ipve address dhcp rapid-commit (rapid-commit zabezpecizrychlenie
procesu)
ipv6e enable
ipv6e nd ra suppress all (abysmerovac neposielal spravy typu RA Router
Advetisement, kedZe z neho chceme mat len klienta)
iii. Odchyt si wiresharkom spravu ICMPv6 a najdi typ spravy Router Advertisement a
najdi hodnoty flagov M a O (10)

e Pozn. pre GNS3: pravym tlacidlom na linku a Capture

r-3 e0 U - EU RUULE -3

e7 <-> e7 Router-1
v @ Router-3

el <-> 15W1

e5 <-> e5 Router-1

e6 <-> e6 Router-2

Configure

Change hostname
e5 8

Change symbol

i Console Capture on Router-3

SHHELS Please select a port:

Start

Port Ethernetd (Ethernet encapsulation: DLT_EN10MB)

Port Ethernet6 (Ethernet encapsulation: DLT_EN‘UMB}
Port Ethernet5 (Ethernet encapsulation: DLT_ENTOMB)

Suspend
Stop
Reload
Raise one layer

Lower one layer _ I i
onsole | Topology Summa
— Delete . — u

b. Pre VLAN 30 bude DHCPv6 server R2, ries statefull DHCPv6
c. Pre VLAN 20 bude DHCPv6 server R3, ries stateless DHCPv6
i. NaR3:
ipv6e dhcp pool STATELESS POOL 20
dns-server 2001:4860:4860::8888 (IPv6 google DNS, alebo KIS IPv6
DNS: 2001:4118:300:120::2, alebo 2001:4118:300:120::4)
domain-name [DOMENA]
int £0/0 (toisté ajnaf0/1)
ipv6e dhcp server STATELESS POOL 20
sh ipv6 int
debug ipv6 dhcp detail
ii. NaR1ajR2:
int £0/0.20
ipv6 dhcp relay destination IPv6 ADRESA R3
ipv6 nd other-config-flag (tento prikaz musi byt tu, pretoZe prvy smerovac
na ceste k DHCPv6 serveru oznamuje koncovému PC volbu (SLAAC/ statefullDHCPv6/
statelessDHCPv6), a keby sme ho tam nezadali, smerovac sa rozhodne pre SLAAC)
iii. Odchyt si wiresharkom spravu ICMPv6 a najdi typ spravy Router Advertisement a
najdi hodnoty flagov M a O (01)
e Pozn. pre GNS3: pravym tlac¢idlom na linku a Capture
d. Pre VLAN 99 nech sa IPv6 adresy prideluji cez SLAAC
i. Na smerovadi netreba dokonfigurovat ni¢ — ked' nemenime hodnoty flagov M a O
v ICMPv6 RA sprave, tak su defaultné 00, ¢o znamena pouzi SLAAC
ii. Na koncovom PC vo VLAN99 treba nastavit, nech IPv6 adresu ziska automaticky
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iii. Odchyt si wiresharkom spravu ICMPv6 a najdi typ spravy Router Advertisement a
najdi hodnoty flagov M a O (00)

e. Over pridelenie IPv6 adries, overte aku IPv6 dostali ako default GW (global unicast?/ link-

local?/ adresu rozhrania, alebo vitualnu IPv6?) a overte konektivitu v ramci svojej topoldgie
a k ISP z kazdej VLAN
i. Nezabudnite na upozornenie B!!

5. IPv6 ACL pre filtrovanie paketov v prikaze debug

a.

Chcete si nechat zobrazovat spravy o vietkych paketoch, ktoré si vymieriaju DHCP server s
lubovolnym klientom (hostom). Vytvorte preto ACL pre filtrovanie IPv6 paketov pre prikaz:
debug ipv6 packet <cislo_alebo_nazov_vaseho_ACL>

Prikaz debug ipv6 packet vam zobrazi vSetky pakety prichadzajlce alebo odchadzajice z
vasSeho smerovaca. Vasou Ulohou je ale nechat si vypisovat informécie iba o IP paketoch,
ktoré sa prenasaju medzi DHCPv6 serverom a [ubovolnym DHCPv6 klientom. Spravy DHCP
Discovery, Offer, Request, Acknowledgment su platné pri DHCPv4 procese, pri DHCPv6
vieme o nadvaznosti procesu ICMPv6 RA/RS, a nasledného DHCPv6 procesy pomocou sprav
SAIR - SOLICIT, ADVERTISE, INFORMATION REQUEST/REQUEST, REPLY. DHCPv6 komunikacia
medzi serverom a klientom je nespojovo orientovang, t.j. pouziva sa UDP ako transportny
protokol, pricom pre posielanie dat od klienta na server sa pouziva UDP port 546, a pre
posielanie dat zo servera ku klientovi sa pouZiva UDP port 547.

i. Pozn.: DHCPv6 pouziva iné Cisla portov ako DHCPv4, ktoré pouziva UDP porty 67

a 68.

Pozn.: Pri testovani funkcénosti daného ACL v prikaze debug si dajte pozor, aby ste neboli na
dany smerovac telnetnuty, pretoze vtedy vysledky debug nevidiet, musite tam byt cez

konzolu, alebo po telnete na zariadenie pouzit prikaz v privilegovanom mode: terminal
monitor

6. IPv6 ACL — zakaz vstupu celej VLAN30, okrem admina, do VLAN10

a.

Zakazte celej VLAN3O pristup do VLAN10, iba adminovi z VLAN3O0 pristup povol. Vietko
ostatné nech je povolené.
Nasadte a otestuj vytvoreny ACL, Ze funguje:
i. Admin sa vie pingnut do danej VLAN
ii. Host sa nevie pingnut do danej VLAN (vyuZi Wireshark a pozri sa ¢o pride ako
odpoved cez ICMP - hladaj... Communication Administratively Filtered...) , ale ide mu
konektivita do Internetu
Uprav dany ACL tak, aby povolenie platilo aj pre druhého admina (o 1 vyssia IP adresa).
Nemaz cely ACL, iba dopli pravidlo na spravne miesto do suc¢asného ACL.
Otestuj vytvoreny ACL, Ze funguje
i. Obaja adminovia sa vedia pingnut do vasej VLAN, aj do Inetu
ii. Host sa nevie pingnut do vasej VLAN, ale ide mu konektivita do Inetu

7. Rieste nasledovny firewall pomocou IPv6 ACLs pre VLAN 20
Pozn. pre GNS3 topolégiu: Admin20-ubu je Ubuntu host, v ktorom je mozné cez curl robit http
requesty — na nejaku cielovu IP (doménové mena v GNS3 nebudeme vyuZivat), aby ste mohli robit
testy aj pre http sluzby. KedZe nam v GNS3 topoldgii nebeZia Ziadne redlne webové sluzby, vyuZijeme
to, Ze http sluzba bezi na smerovaci Host20 (okrem iného aj na Host10, aj Admin30). V realite by sme
v prehliadadi dali IPv6 adresu daného smerovaca, a zobrazila by sa nam moznost konfigurovat dany
box cez web GUI. V GNS3 na Admin20-ubu vyuZite dany prikaz curl (enterom si zistite mozné

prepinace).

a.

Smer VON z VLAN20:
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i. Povolte iba http, HTTPS, DNS a DHCP a pristup na sluzbu Remote Desktop Protocol
(TCP/3389) v ramci celej topoldgie
ii. Povolte odpovede na sluzbu Remote Desktop Protocol odchadzajuce z VLAN siete
iii. Sluzbu PING (ICMP echo) do celej topoldgie povolte len jednej vybranej stanici
iv. Volte politiku — ¢o nie je povolené, je zakdzané
b. Smer DO VLAN3O0:
i. Povolte vstup odpovedi na TCP spojenia vychadzajluce zvnutra LAN siete (ndpoveda:
... established)
ii. Povolte pristup na sluzbu Remote Desktop Protocol na pocitace vo VLAN30
iii. Povolte zodpovedajuce prichadzajice ICMP odpovede
iv. Povolte DNS a DHCPv6 odpovede
v. Volte politiku — ¢o nie je povolené, je zakazané
c. KedZe mate IPv6 konektivitu do Internetu, otestujte toto ACL na redlnej prevadzke smerom
do a z Internetu.
8. Kontrola vyucujiucim:
a. Prezentuj funkénost predoslych 3 vytvorenych IPv6 ACLs (Ze sa blokuje to ¢o m3, a Ze je
povolené to ¢o ma byt povolené).

Ostatné ACL podla casu, ktory vam ostane na cviceni:

9. IPv6 ACL - zakaz telnet aj SSH na svoj smerovac pre vsetky VLANy okrem VLAN99
a. Vytvorte ACL, ktory povoli iba staniciam vo VLAN 99 pristup na router, ktory je ich branou do
internetu. PouZzite IPv6 ACL aplikovany na rozhranie vty
b. Otestujte funkénost ACL
i. Ziadne PC z VLAN 10, 20 ani 30 sa nevie pripojit na svoj smerovac cez telnet ani ssh.
ii. Ktorékolvek PC z VLAN99 sa pripoji cez telnet aj ssh.
10. IPv6 ACL - zakaZ pristup na WWW a TFTP servery do VLAN30
a. Zistili ste, Ze niektori klienti vo VLAN3O si nainstalovali WWW a TFTP server. Z hladiska
bezpecnosti vasej siete je to nepripustné. Aby ste predisli riziku, zakdZete pristup zvonku do
VLAN3O0 na tieto sluzby.
b. Otestujte funkénost ACL:
i. pingzPCvinej VLAN na PC vo VLAN30 — prejde OK
ii. PCvinej VLAN sa nevie pripojit na TFTP server na pocitaci vo vasej VLAN (pouZite
TFTPd utilitu na ploche vasho PC, upravte adresar pre ukladanie suborov
prenasanych cez TFTP na taky, do ktorého mate pravo zapisu)
c. Uprav dany ACL tak, Ze pristup na WWW a TFTP bude povoleny iba na jednu vyhradenu IPv6
adresu vo VLAN30. Nasledne otestuj funkénost.
11. IPv6 ACL — zakaz 1 hostovi z VLAN10 pristup kamkolvek, povol mu len http
a. Nové poutzitie jednej zo stanic (Host) vo vasej sieti, vas prinutilo nastavit prisnejsie
obmedzenia. Vytvorte také pravidlo, ktoré bude povolovat danej stanici pristup na Internet
(rozumej kdekolvek vo vasej topoldgii) len cez HTTP a HTTPs a vsetky ostatné porty zakaze.
b. Otestujte funkénost ACL:
i. Admin z VLAN10 vie preniest stibor cez TFTP na PC do inej VLAN, host nie
ii. Host z VLAN1O0 vie pristUpit na svoju branu cez http — do prehliadaca zadajte IPv6
adresu svojej brany (na smerovaci treba ale povolit pristup cez http: ipvé http

server)
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Dodatok I.: Platnost autokonfigurovanej adresy

= Stavy automaticky nastavenej adresy:

* Tentative (neoverend, pokusna)
o V procese preverovania unikatnosti (Duplicate Address Detection)
o Unicast komunikacia je zakazana
o Multicast komunikacia — len spravy Neighbor Advertisement

*  Valid (platna)
o Unikatnost adresy bola potrvrdena
o Adresu je mozné pouzivat
o Stav Valid obsahuje v sebe dalsie 2 stavy: Preferred a Deprecated

Preferred (normalny stav) — adresa je platna

Deprecated (neschvélend) — adresa je platna, ale je zbavena schopnosti
nadvazovat nové spojenia, existujica komunikacia méze prebiehat dalej
* Invalid (neplatnd)
o Do tohto stavu sa adresa dostane po uplynuti ¢asovaca Valid Lifetime
o Adresavtomto stave nie je pouzitelna
= Autokonfigurovana adresa prechddza tymito stavmi cyklicky, trvanie stavov ziska zo spravy
Router Advertisement
= Autokonfigurované adresy obvykle patria na koncové stanice, smerovace ich spravidla

nevyuzivaju

) Preferred Lifetime ' )
i« ' '
I I I
| Valid Lifetime | |
<€ : »|
I I I
I

I

: Preferred Deprecated

Tentative Valid Invalid
Stavy autokonfigurovanej IP adresy
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Konfigurdacia ISP smerovaca (pre ucitela, alebo Sikovného Studenta)

Ak neostala na smerovaci pévodna/zakladna konfiguracia (IPv6 tunel a pod.), treba ju nakopirovat
z flash: config-2801.txt prikazom v privilegovanom méde (v opacnom pripade tento krok
preskocit):

config replace flash:config-2801.txt

A k tejto zakladnej konfiguracii pridat toto (ctrl+c, ctrl+v najrpv do notepadu, aby sa vymazalo
formatovanie a nasledne odtial ctrl+c, ctrl+v v globalnom config méde na smerovaci):

|
hostname ISP

|

ipv6 unicast-routing

|

interface GigabitEthernet0/0/0

no shut

no ipvé6 address 2001:470:22B3::1/64

ipv6 address 2001:470:22B3:A::254/64

!

interface GigabitEthernet0/0/1

no shut

|

ipv6 route 2001:470:22B3:100::/56 2001:470:22B3:
ipv6e route 2001:470:22B3:200::/56 2001:470:22B3:
ipv6 route 2001:470:22B3:300::/56 2001:470:22B3:
ipvée route 2001:470:22B3:400::/56 2001:470:22B3:
ipv6 route 2001:470:22B3:500::/56 2001:470:22B3:
ipvée route 2001:470:22B3:600::/56 2001:470:22B3:
ipv6 route 2001:470:22B3:700::/56 2001:470:22B3:
ipv6e route 2001:470:22B3:800::/56 2001:470:22B3:
ipv6 route 2001:470:22B3:900::/56 2001:470:22B3:A::
ipv6e route 2001:470:22B3:1000::/56 2001:470:22B3:A::10
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