Poditacové siete 1 / LAB 10 / NAT, DHCPv4

PS1 / Cvicenie 10 / NAT,DHCPV4

Topoladgia
Variant A — pre redlne laboratérium a pracu na realnom hardvéry:

default
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route

imw/
| MAIN |
/ specific ~
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## is group number

10.##.VLAN.0/24
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DHCP
(30,20)
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A 5

Variant B — pre virtudlne laboratdrium a pracu v GNS3 emulatore:

8.8.8.8/ 32
Lo0
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192.168.0.0 /24
MAIN

PAT na IP interfejsu
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Postup

Sedym pismom budd znagené extra instrukcie, platné iba pri praci v emulatore GNS3, za¢inat budu vzdy
retazcom ,,GNS:“.

1. Zakladna konfiguracia:

a.

GNS: otvorte si topolégiu na GNS serveri .125,
projekt 1-PS1_cv10_NAT_DHCPv4_RIPv2_TEMPLATE-OS-02.
Internetovy oblak je nahradeny ISP ratrom, na ktorom je loopback. Internet je tam
nahradeny smerovacom ISP s interfejsom loopback. Siet horného prepina¢a MAIN ma IP
adresu 192.168.0.0./24.
Nakreslite si topoldgiu na papier (aspon jeden za dvojicu) a rozdelte si prideleny IPv4 rozsah
10.##.VLAN.O/24 pre 4 VLANs (10, 20 na R1, 30, 40 na R2) a pre WAN linku medzi R1 a R2
IP z rozsahu, prepinacu (SVI) druhd najnizsiu ( S#1 zo siete VLAN 20, S#2 zo siete VLAN 40 ) .
Vsetko si zaznacte do obrdzku s topoldgiou.
GNS: R1 f0/0 dajte pevnu IP adresu 192.168.0.4.
Na rozhrani smerovaca R1 smerom k hlavnému prepinacu MAIN nastavte ziskanie adresy
z DHCP servera od ISP — katedrovy smerova¢ (ip address dhcp)

i. Overte si ziskanu adresu, aj obsah smerovacej tabulky - pribudne vam jedna staticka

cesta a default route — tu budete chciet neskor redistribuovat v RIPv2.

Na rozhrani k susednej skupine pripojenej cez SLAVE prepina¢ pouzite rozsah 100.0.0.0/24
a pre rozhranie pouZzite IPv4 adresu s poslednym oktetom podla cisla skupiny (100.0.0.#)
Nastavte hostnames R#t#1, R##2, SWH##1, SWH##2, za ## dajte Cislo skupiny (01, 02, ..., 10).
Pre efektivnost prace nastavte:

i. Zabrante na prepinacoch vypis hlasok do pisaného textu na konzole (zmiesavanie

vstupu a vystupu CMD) (line console 0, logging synchronous)
ii. Vypnite prekladanie doménovych mien na IP adresy (no ip domain-lookup)

2. VLANs ainterVLAN routing

a.

Nastavte vhodne trunk porty a access porty na prepinaci
i. GNS: ako trunk je nastaveny e5 (2-klik otvori nastavovacie GUI — tam pozri)
Trunk 1x (fa0/24), over: sh int trunk
ii. GNS: jeden port do kazdej VLAN — pozri GUI
Access porty — po 5 portov do kazdej VLAN (na SW1 su iba VLANy 10 a 20, na SW2
iba VLANy 30 a 40), over: sh vlan
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GNS: Prepinac klikni dvakrat, otvori sa okno. Pozri priradenie portov do VLAN a nastavenie trunk portu.

PC.
vecs |l

VLAN ID 10

wypa

P — B
e —— — D
'S11 configuration |
General
Name: 511 |
Console type: |nnne - |
Settings Paorts
PCa Port: |6 |=| Port = VLAN Type EtherType I
o 0 1 access
m - 1 10 access
— HlE [1 |'| 2 20 access
| | 3 30 access
Y Type: access = 4 40 access
VLAN ID 20 5 1 doflq
QinQ EtherType: | 0x2100 ar
Groug| e — ] Y
| Add Delete
| Reset | | OK | | cancel || Apply |

N ———————————————————————

b. Vyrieste interVLAN routing na smerovacoch

i. Kazdy smerova¢ bude mat 2 subrozhrania (R1 pre VLAN 10 a 20, R2 pre VLAN 30

a 40)

ii. GNS: PC#1 dajte adresu 10.##.10.3, PC#2 dajte adresu 10.##.30.3, S#1 10.##.20.2,

S#2 10.##.40.2.

PCH1:

? - prikazy

ip 10.9.10.3 255.255.255.0 10.9.10.1 - na konci brana GW
show ip

ping 10.9.10.1 OK

Pocitacu dajte IPv4 adresu z prvej VLAN a prepinacu dajte IPv4 adresu z druhej VLAN
(nezabudnite pren nastavit aj default gateway — subrozhranie smerovaca pre danu

VLAN) a overte interVLAN routing, zatial iba oddelene, medzi VLAN 10 a 20,
a oddelene medzi VLAN 30, a 40.
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GNS: Pocita¢ — Start - treba dvakrat opakovat, aby sa pocita¢ nastartoval.

:11_; \;‘1 "Cﬂ_{n g8 PC11- PuTTY =i
iy Pl T2 % configure
e e
Suspend I stop
Stop
3. RIPv2
a. Nastavte RIPv2, aby ste mali konektivitu k VLANs na susednom smerovaci v dvojici,
neaktivujte RIP pre rozhranie veduce k ISP, ani na rozhrani k susednej dvojici (!) pripojenej
cez SLAVE prepinac, iba vo vasej vnutornej Casti topoldgie. Do internetu mate staticku
default route (vd'aka DHCP, ktorym ziskavate adresu na vonkajSom rozhrani smerovaca R1, ip
address dhcp) a v RIP zapnite Sirenie default route na R1. Ku susednej skupine budete neskor
riesit $pecificku statickd cestu. Vhodné by bolo este v RIP redistribuovat aj priamo pripojenu
siet na R2, aby ste mali konektivity aj k sieti 100.0.0.0/24 (redistribute connected
na R2)
i. Otestujte konektivitu medzi pocita¢mi — s vasim kolegom v dvojici ako aj pristup
(ping) na prepinac
b. KONTROLA VYUCUJUCIM:
i. Ukazte Uspesny ping z PC11 vo VLAN 10 na prepina¢ SW1 vo VLAN 20, a ping z PC12
vo VLAN 30 na prepina¢ SW2 vo VLAN 40.
ii. Ukazte uspesny ping z PC11 na PC vasho kolegu v dvojici, ako aj na vonkajsiu IPv4
adresu na R2 v sieti 100.0.0.0.
4. DHCPv4
a. Nastavte DHCP server na vasom smerovaci

i. R1-—vytvorte pool pre lokalnu VLAN10 a druhy pool pre VLAN4O pre pocitace zo
susedovej VLAN (aby sme si vyskusali aj relay agentov)

ii. R2:Nezabudnite na subrozhrani pre VLAN4O nastavit relay agenta (DHCP pool pre
VLAN4O je na susednom smerovacil, takze requesty by ste mali preposielat na IP
adresu R1)

iii. R2-—vytvorte pool pre VLAN30 a VLAN20 pre pocitace zo susedovej VLAN (aby sme
si vyskusali aj relay agentov)

iv. R1: Nezabudnite na subrozhrani pre VLAN20 nastavit relay agenta (DHCP pool pre
VLAN20 je na susednom smerovaci, takze requesty by ste mali preposielat na IP
adresu R2)

v. Overte na koncovych PC pridelenie dynamickej IPv4 adresy.

GNS:
PC#1: cez DHCP ziskaj IP
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? -ip dhcp
show ip - nema IP
ip dhcp - napise: DDORA IP 10.9.10.3/24 GW 10.9.10.1
show ip -uzmaIP
Aby ste overili pridefovanie pre kazdu VLAN, musite si pocitac pre tieto testy, raz
zaradit do jednej, raz do druhej VLAN, resp. do spravneho portu na prepinadi, ktory
je ako pristupovy pre danu VLAN.
b. KONTROLA VYUCUJUCIM:
i. Ukazte pridelent IPv4 adresu cez DHCP pre PC11 vo VLAN20 a pre PC12 vo VLAN40
(ten tazsi pripad).
5. NAT
a. NaR1 nastavte NAT pre odchadzajuce pakety do Internetu — PAT s pretaZenim rozhrania
i. Na R1 nastavte preklad vSetkych privatnych adries vo vasej topoldgii (10.#.0.0/16) na
IPv4 adresu vasho ethernetového rozhrania f0/0 veduceho k hlavnému prepinacu
a ISP (zvacsa verejna IP). (Ak su IP adresy nakonfigurované na subinterfejsoch, tak
dajte prikaz ,,ip nat inside” na subinterfejsy, a nie na fyzicky interfejs.)
ii. GNS: PCs vedia ping lo0 na ISP.
Overte, Ze oba vase PCs sa vedia dostat do internetu — otvor prehliadac a ukaz
iii. KONTROLA VYUCUJUCIM: Zobraz si vzdelavanie.uniza.sk na oboch vasich PC
v topoldgii.
b. Na R2 nastavte PAT a staticky NAT pre pakety iduce k susednej dvojici
i. Dynamické PAT (NAT overloading)
e Na R2 nastavte preklad vsetkych privatnych adries vo vasej topolégii
(10.#.0.0/16), okrem druhej a tretej IPv4 adresy z VLAN 30 (tie budes riesit
v statickom NAT v bode ii aj iii, preto premysli ako ma vyzerat ACL pre NAT).
Adresy prekjlaj na zaklipeny rozsah verejnych IPv4 adries 2##.0.0.0/24 (## je
Cislo vasej skupiny 01, 02,...10), pricom zacni od tretej pouzitelnej IPv4
adresy z tohto rozsahu (prvé dve si vyhrad na adresy pre servery, ktoré
budete riesit v bode ii. Statickym NAT)
e Overte zaznamy v smerovacej tabulke
e KONTROLA VYUCUJUCIM:

e zvasich pocitacov otestujte konektivitu cez ping na rozhranie
smerovaca R2 v susednej dvojici veduce k vasemu spolo¢nému
prepinacu, nasledne pozrite zdznamy cez show ip nat
translations —malibytam byt viditelné, ak nie, troubleshootuj!

ii. Statické NAT pre 3. IPv4 adresu z VLAN 30 na verejnu IPv4 adresu 2##.0.0.1
e Nakonfiguruj poZzadované statické NAT pre danu adresu.
e Nastavte na R2 staticku cestu k susednej dvojici k ich verejnému rozsahu
IPv4 adries (2##.0.0.0/24, kde## je Cislo skupiny 01, 02,...10) a oznamuijte ju
v RIPv2. Redistribuujte aj priamo pripojené siete v RIPv2 (redistribute
connected) —aby R1 videl aj siet 100.#.0.0 (ak ste to eSte nespravili v bode
3 pri RIP).

e Overte zaznamy v smerovacej tabulke

e Skontrolujte susednu dvojicu, ¢i uz md nastavenu statickd cestu
k vam a ¢i ju redistribuuje v RIPv2

e GNS: Len zo susedovho smerovaca ping 207.0.0.1 (PC ktory ma skutocnu
adresu 10.7.30.3). Pozri zaznam v tabulke prekladov ,sh ip int trans”.
Popros kolegu v susednej dvojici, aby sa pokusil pripojit na TFTP server,
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ktory si spusti$ na pocitaci, ktory bude mat tdto 3. privatnu IPv4 adresu, pre
ktoru robis na R2 staticky NAT preklad
e Kolega sa musi pripajat na tvoju verejnu IPv4 adresu. Rovnako by
mal fungovat aj ping v poriadku.
e Overzdznamyv show ip nat translations!

e Ak susedna dvojica zaostava, a nema este krok 5bi, pouZzi ich
smerovac R2 a z neho spravte copy run tftp — na vasu
verejnu IPv4 adresu 20.0.0.1

e KONTROLA VYUCUJUCIM:

e Ukaz skopirovany config na vaSom PC a zd&znam v show ip nat
translations

iii. Port forwarding pre 2. privatnu IPv4 adresu z VLAN 30 (IPv4 adresa prepinaca) na
verejnu IPv4 adresu 2##.0.0.2, so Specifikovanim protokolu TCP pre sluzby SSH, t.j.
pouzi vnutorny port 22 a vonkajsi port 2222 (ak si netrufas na SSH, sprav telnet,
potom porty 23 a 2323)

e Popros kolegu v susednej dvojici, aby sa pokusil pripojit zo svojho pocitaca
cez SSH (alebo telnet) na verejnu IPv4 adresu 2##.0.0.2 (pouZzi putty a zmen
port na 2222, resp. 2323), malo by ist, a over zaznamy v show ip nat
translations. Ping by ist nemal, kedZe port forwardingom riesite iba pristup
na sluzbu SSH

e Ak susedna dvojica zaostava, pripoj sa cez SSH (resp. TELNET) z ich
smerovaca R2

e KONTROLA VYUCUJUCIM:

e Ukaz, Ze ide ssh pripojenie a ping nejde (vid predosly bod).
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Konfigurdcia ISP nie je v tomto cviceni potrebna, pretoze vietky Studentské topoldgie sa pripajaju
na MAIN prepinac, ktory ide priamo do realnej siete, bez smerovaca ISP. Na R1 potom Studentské
topoldgie dostanu IP adresu z katedrového DHCP servera.

Konfigurdacia ISP smerovaca (pre ucitela, alebo Sikovného studenta)

Pokial priradovanie IP adries z katedrového DHCP servera z nejakého dévodu zlyh3, je mozné
alternativne pouzit ISP smerovac (zapojit ho na MAIN prepinac a do siete), ktory poskytne DHCP
pool pre studentské topoldgie, a potom je potrebné zrealizovat tieto kroky:

KROK 0: Ak neostala na smerovaci pévodna/zakladna konfiguracia (IPv6 tunel a pod.), treba ju
nakopirovat z flash (v opacnom pripade tento krok preskocit). Sibory vo flash pamati mozno
prehladat prikazom dir v privilegovanom made, nas sibor bude mat v nazve slovo , basic”

a nejaké retazce okolo. Zistite presny nazov (dir) a nasledne pouZite tento prikaz v privilegovanom
mode (retazec basic-config-b303 upravte podla redlneho nazvu suboru, ak nenajdete presne
tento):

configure replace flash:basic-config-b303.text

KROK 1: A k tejto zakladnej konfiguracii pridat toto (ctrl+c, ctrl+v najprv do notepadu, aby sa
vymazalo formatovanie a nasledne odtial ctrl+c, ctrl+v v globdlnom config mdéde na smerovadi):

|

hostname ISP

|

interface GigabitEthernet0/0/0
no shut

ip address 10.100.0.254 255.255.0.0
ip nat inside

|

interface GigabitEthernet0/0/1
no shut

ip nat outside

|

access-list 1 permit 10.0.0.0 0.255.255.255
|

ip nat inside source list

1 interface GigabitEthernet0/0/1 overload

I

ip route 10.1.0.0 255.255.0.0 10.100.0.1
ip route 10.2.0.0 255.255.0.0 10.100.0.2
ip route 10.3.0.0 255.255.0.0 10.100.0.3
ip route 10.4.0.0 255.255.0.0 10.100.0.4
ip route 10.5.0.0 255.255.0.0 10.100.0.5
ip route 10.6.0.0 255.255.0.0 10.100.0.6
ip route 10.7.0.0 255.255.0.0 10.100.0.7
ip route 10.8.0.0 255.255.0.0 10.100.0.8
ip route 10.9.0.0 255.255.0.0 10.100.0.9
ip route 10.10.0.0 255.255.0.0 10.100.0.10

|

! DHCP pool

ip dhcp pool Pool for student groups
network 10.100.0.0 255.255.0.0
default-router 10.100.0.254
dns-server 158.193.152.4

|

dns-server 158.193.152.11

|

ip dhcp excluded-address 10.100.0.254
|

!sh ip dhcp bindings
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