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Instrukcie a scenar

eV GNS3 pracujete kazdy samostatne
oV readlnom laboratdrii sa pracuje v, dvojiciach”, kazda , dvojica” ma dve smerovace, tri prepinace
(2960) a tri pocitace
o pokial nie je dostatok pocitacov (3 na dvojicu), tak pouZi dva pre legitimnych hostov, a treti
bude utocénik, na ktorom zarover budete cez Wireshark odchytavat komunikaciu 2
legitimnych hostov — toto mdze byt na celom cviceni iba jedno PC, ktoré si skupiny budu
»pozitiavat”
o nakonci cvicenia SW2 vymenite za prepinac¢ 2950 (ktory donesie vyucujuci)
e Pre toto cviCenie bude potrebné pripravit si virtualny stroj s Kali-linuxom (bude nizsie). V GNS3 ho uz
mame pripraveny.
o Kde sa robi s Wiresharkom, sprav screenshot aj z pohfadu na hlavicky pri odchyteni ICMP spravy
e Vrchné smerovace potrebuji min. 1 ethernetové rozhranie
e Pre toto cviCenie su potrebné image:
o vios_l2-adventerprisek9-m.03.2017.qcow?2
o c7200-adventerprisek9-mz.155-2.XB.image
o kali-linux-2018.4-amd64.iso

CAM Table Overflow Attack
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1. Kablovanie
a. Topoldgiu si zapoj podla obrazku vyssie, ale odpojte kable z PC1 a PC2
KALI LINUX PRIHLASOVACIE MENO JE root A HESLO JE gns.
2. Zdakladna konfiguracia:
a. Vrealnom laboratdrii : Vo Virtual-boxe vytvor novy virtudlny stroj s pouzitim ISO obrazu Kali-
linuxu
i. Image si mozZete stiahnut napr. tu: ....
b. Skontroluj ¢i ma prepinac prazdnu CAM tabulku, ak nie vymaz vietky zaznamy (sh mac
add-table, clear mac add-table *)
c. Na vsetkych prepinacoch zapnite RSTP
spanning-tree mode rapid-pvst
d. Nastav IP adresy pocitatom z rozsahu 172.16.0.0/24, kde posledny oktet bude ¢islo PC
z obrazka vyssie
3. UTOK: Spusti Gtok CAM Table Overflow a sleduj spravanie
a. Spusti utok
i. Pripoj uto¢nika kdlbom do prepinaca
ii. Skontroluj, Ze v CAM tabulke sa nachddza len jedind nauc¢ena MAC adresa popripade
eSte MAC adresy susednych switchov (adresa utocnika)
e Pozor! nepripéjaj zvySnych klientov! Nesmu byt pripojeny skér kym nebude
CAM tabulka plna!
Su tam naozaj len mac adresy switchov a utocnikova
b. Cezterminal Utoc¢nika spusti prikaz macof a na prepinaci zadaj prikaz show mac address-
table count, aby sizistil kapacitu —max. pocet zaznamov, zisti kolko adries sa prepinac
aktualne uz naucil, a kolko mu este ostava do dosiahnutia maxima a tento prikaz opakuj
pokym nezistis, Ze je tabulka plna (count = 0).
Asi nie je dobre cakat kym bude count = 0 lebo switch Cisco vIOS L2 v GNS3 ma cca 70
miliénov volnych mac adries. Tento test sa nedd vykonat v redlnom case pretoze by
zaplnenie tabulky trvalo cca 151 hodin v GNS3.

c. Pripoj PC1 a PC2 k prepinacu.
i. Na uatocnikovi si spusti Wireshark, nastav filter iba na icmp.
Na Kali Linuxe spustia zadanim prikazu wireshark v terminale.
ii. ZPC1 over konektivitu k PC2 (ping)
e  Odchytil uto¢nik s Wireshrakom komunikaciu tychto dvoch klientov?
e Preco je to tak?
e Cosas prepina¢om udialo?
Konektivita je v poriadku len vo wiresharku kali linuxu nevidim
Ziadne ICMP pretoZe sa nezaplnila MAC tabulka switchu
generovanymi MAC adresami.
4. OCHRANA: Nakonfiguruj na prepinaci Port Security a od sleduj ochranu pred tymto typom
utoku
a. Na porte utoc¢nika nakonfiguruj port security s obmedzenou kapacitou na 5 MAC adries
(sticky)
b. Nastav akciu na restrict
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c. Znova zopakuj utok podla postupu z bodu 3, a over na prepinaci status portu na ktorom je
utocnik, obsah CAM tabulky (kolko a aké MAC tam su?).

Nastavte na SW2 v obrazku na porte Utocnika:

switchport mode access

switchport port-security

switchport port-security maximum 5

switchport port-security violation restrict

switchport port-security mac-address sticky

Ked' spustim macof ndsledne ked mam nastaveny port security tak v mac address table mam aj static mac
adresy a vidim aj restrict reakciu ale switch sa nauci dynamic adresy od kali linuxu.

DHCP spoofing/snooping + DHCP starvation

1. Nakonfiguruj DHCP server na R1
a. Vytvor dhcp pool:

i.

ii.
iii.
iv.

Na R1 zadajte:

conf t

nazov crypto

default gateway: 192.168.1.254

DNS server: 192.168.1.253

Rozsah: 192.168.1.0/24, a vyjmi z pridefovania posledné dve IP adresy (gateway
a DNS server)

interface fastEthernet 0/0

no shutdown

ip address 192.168.1.254 255.255.255.0

exit

ip dhcp pool crypto

default-router 192.168.1.254

dns-server 192.168.1.253

network 192.168.1.0 255.255.255.0

exit

ip dhcp excluded-address 192.168.1.253 192.168.1.254

2. Na klientoch nastav nech si ziskaji automaticky IP adresu od DHCP servera
e Over, ¢i funguje
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Funguje na klientoch stac¢i zmenit pridelovanie IP adresy na automaticky.
UTOK: Poutzi Kali-linux pre DHCP starvation

Na redlnych zariadeniach je postup nasledovny :
e Otvor Terminal, potom pouZi prikaz yersinia -G, tym otvori$ utocny ndstroj
eV nastroji zaklikni Launch attack, vyber Utok DHCP a nasledne sending Discover
Packet, klikni na ok

Sleduj generovanie

Zisti na R1, kolko je prenajatych IP adries? (show ip dhcp pool)

Zisti na ako dlho su prenajaté IP adresy? (show ip dhcp bindings)

Na klientovi poZiadaj o znovu pridelenie IP adresy. (release/renew)
a. Coznamend pridelend adresa 169.254.x.x?

V GNS3 je postup nasledovny:
eV GNS3 utok nefunguje ako by mal.
e Utok treba urobit nasledovne:

V.
vi.
vii.
viii.

X.
Xi.
Xii.
Xiii.

Xiv.

Odpoijit vsetky kable klientov zo switchu alebo vymazat klientov.

Na R1(dhcp serveri) je potrebné zadat prikaz clear ip dhcp binding *.
Pripojit Kali Linux a ziskat s nim IP adresu cez dhcp.

Spustit na Kali linuxe v termindly yersinia -G, tym sa otvori Utoény nastroj

V nastroji je potrebné zakliknut Launch attack a vybrat Utok DHCP a sending
Discover Packet.

Pockat kym DHCP server pozicia vsetky adresy.

Overenie pomocou prikazu show ip dhcp pool

Pripojit Lubuntu PC kdblom do switchu a ziskat automaticky IP adresu.

Malo by ukézat chybu a namiesto 192.168.1.x adresy ktoru by ste mali ziskat od
DHCP servera neziskate Ziadnu IP adresu.

Overte pomocou prikazu ip a na Lubuntu.

e Pocas spusteného Utoku alebo po riom treba zadat na routeri show ip dhcp pool, show

ip dhcp binding.

® Prikaz release uvolni pouZivani adresu a PC sa bude snazit ziskat novu adresu od DHCP

servera.

XV.

XVi.

XVii.

Vo windowse by ziskal 169.254... v linuxe neziska ziadnu IP adresu ked mu dhcp
server nema ¢o ponuknut.

V linuxe je obdoba release : prikaz sudo dhclient -r ens3 nalubuntua sudo
dhclient -r ethO nakalilinuxe. Renew je sudo dhclient ens3 alebo len
sudo dhclient.

Okrem toho je potrebné aj reaktivovat rozhranie na koncovom zariadeni. Na
plochev IP config, activate connection azvolit deaktivovat a nasledne
hned aktivovat.

Vytvorené v rdmci projektu KEGA 026 TUKE-4/2021

Katedra informacnych sieti, FRI, UNIZA



PS1 / LAB 06 / DHCP spoofing/snooping, CAM table Overflow attack

T T T T s

e T T Y

UTOK ZASTAVIME POSTUPOM NA NASLEDUJUCOM OBRAZKU
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4. UTOK (pokraéovanie): Nakonfiguruj falosny DHCP server
V realite by utoc¢nik nakonfiguroval falosny dhcp server priamo u seba. Funguje to tak, ze Utok
Sending DHCP discover packet stale bezi (tym ma Utocnik zarucené, Ze si vyziada vsetky IP adresy od
legitimneho DHCP servera ) a vytvori zo seba faloSny DHCP server (vid. Obr. nizsie).

Ukazka reality
QEMU (KaliLinux2018.4-1) - TightVNC Viewer - O X

SEED NS oo @on Ay a @ a|@

Applications = laces Thu 08:59

Yersinia 0.8.2

File Protocols Actions Options Help

o S = ‘ DHCP attack parameters @ @ m
Launchattack Editinterfaces Loaddefault Listattacks Clea creating DHCP rogue server Exit
Protocols Packets CDP DHCP | 802.1Q 802.1)& Server ID 192.168.1.3 | LYersiniaLog
CcDP 2
- SIP DIP MessageType Interfa StartIP 192168.1.10 |

EndIP 192.168.1.20
Lease Time (secs) ‘100 I
Renew Time (secs) 150

Subnet Mask |255.255.255.0

Router 192.168.1.3

Field Value DNS Server [1.1.1.1

Source MAC 0C:2E:65f | Dynamic Host Configuration Prd . W L

Destination MAC 01:80:C2flf Source MAC  [02:48:33:66:4 fF:FF:FF:FF|  |Extral

Id 0000 SIP |0.0.0.0 B Caneel OK 68 DPort |67

Ver 00 op [01] Htype [o1] HLEN 106  Hops 80| Xid [08009869]  Secs [0@80 Flags |800@
Type 00 Cl 10.0.0.0 vyl |e.0.0.0 st |e.e.0.0 | o [e.0.0.0

Flags 00 CH 02:48:33:66:02:51

Toto vSak zabera prili§ vela RAM pamate, ¢o si ani v podmienkach laboratdria (4GB RAM na PC), ani
v podmienkach GNS3 servera nemdzeme dovolit, preto tento Utok predcasne vypneme:
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a. Najprv vypni Utok sending discover DHCP packet
Nasledne nakonfiguruj faloSny DHCP server na smerovaci R2 (efekt bude podobny ako
v realite).
i. Rovnako ako v bode 1, vytvor pool s tym istym rozsahom, ale zmen default gateway
na .252 (utocnik)
Na R2(rogue router) zadajte :

conf t

interface fastEthernet 0/0

no shutdown

ip address 192.168.1.252 255.255.255.0
exit

ip dhcp pool rogue

default-router 192.168.1.252
dns-server 192.168.1.253

network 192.168.1.0 255.255.255.0

exit

ip dhcp excluded-address 192.168.1.252 192.168.1.253

5. Na klientoch poziadaj o obnovenie dynamicky ziskanej IP adresy
a. Release/renew
b. Nezabudni aj reaktivovat rozhranie na Lubuntu PCs.
c. Aku IP adresu sa klienti naucili?
i. Podla default gateway vies overit, Ze adresy st nauc¢ené od faloSného DHCP
servera?
Na klientoch zadajte :
dhclient -r ens3.
Aby som to vedel musel by som poznat default gateway predoslého skutoc¢ného
DHCP servera a porovnat ich. Na Lubuntu zisti$ default gateway prikazom route -n
6. OCHRANA: Na prepinacoch nastav dhcp snooping
a. Zapni dhcp snooping prikazom ip dhcp snooping
b. Prirad do snoopingu vlan, kde sa defaultne nechadzaju vsetky porty (vlanl) (ip dhcp
snooping vlan 1)
c. Porty, na ktorych sa o¢akdva legitimny DHCP server, nastav ako déveryhodné, rovnako aj
vsetky porty medzi prepinaémi musia byt nastavené ako trusted!
Over nastavenie DHCP snooping prikazom show ip dhcp snooping
Dostan vietko do pévodného stavu a zopakuj Utok, ktory by teraz uz nemal byt Uspesny:
i. Na legitimnom DHCP servery R1 vydistit pool (clear ip dhcp binding *)alebo
(clear ip dhcp pool <ndzov poolu> binding)
ii. Zopakuj utok z bodu 3:
e Otvor Terminal, pouZi prikaz yersinia -G, vyber Launch attack,
nasledne Utok DHCP a sending Discover Packet, potvrd ok.
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e Sleduj generovanie
e Over naR1, Ze Ziadnu IP neprenajal uto¢nikovi (show ip dhcp binding)
iii. Na klientovi PC1 poZiadaj o znovu pridelenie IP adresy (release/renew)

e Nezabudni reaktivovat rozhranie na Lubuntu PCs

e Je potrebné zastavit Utok, aby mohli byt pridelené IP adresy koncovym
staniciam a taktieZ je potrebné pockat dlhsi ¢as kym DHCP server prideli IP
adresy.

e Over funkénost, mali by ziskat spravnu IP adresu z legitimneho DHCP servera

Na switchoch zadajte :
conf t

ip dhcp snooping

ip dhcp snooping vlan 1

Na rozhraniach ktorymi su spojene switche a na rozhraniach veducich od switchov ku klientom ktorym
doverujeme zadajte ip dhcp snooping trust.

Over dhcp snooping prikazom show ip dhcp snooping
Vypnite rogue dhcp server router a na legitimnom zadajte clear ip dhcp binding *

Mozete zatial na klientoch na ktorych ocakavate Ze dostand IP adresu vypnut v edit connection ich
connection a nasledne spustit yersinia -G a Utok sending Discover Packet. Ak vam to funguje spravne tak

v terminali kazdého switchu uvidite spravu nekalej ¢innosti a co je hlavné ked' si zobrazite realny dhcp server
a date show ip dhcp binding alebo show ip dhcp pool tak by ste mali vidiet Ze neprenajal Ziadnu IP adresu.
Nasledne mézete poziadat na klientoch o pridelenie IP adresy automaticky.
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