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Scenar

Topoldgiu moze riesit dvojica, alebo jednotlivec:

e K dispozicii v sk. roku 2022/23 je pocet 13 virtualnych WLC (VWLC) s IP adresami od

158.193.152.101-158.193.152.113

o Skupina # bude vyuZivat vWLC dostupné na adrese: 158.193.152.104, t.j. napriklad
158.193.152.101 pre skupinu 1, alebo 158.193.152.113 pre skupinu 13
o Ucitel priradi kazdej skupine ¢islo skupiny, v zadani dalej ako #

e Skupina teda moze byt dvojica, alebo jednotlivec

e Pokial je na cvi¢eni 20 studentov, mozZno vytvorit 7 skupin ktoré budu dvojice, a zvysni 6
Studenti budd za odmenu pracovat samostatne, ako jednotlivci
e Modré casti v texte niZsie je potrebné ukazat instruktorovi pre kontrolu.
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Informacie pre cvi¢iaceho/instruktora:

e Virtuadlne vVWLC maju spraveny snapshot z Uvodnej konfiguracie, aby na dalsie cvicenia
pocas tyZzdna nebolo potrebné znova manualne setup-ovat VWLC a usetril sa ¢as.

O

IP adresa servera, kde su nainstalované vWLC a prihlasovacie meno a heslo, su
dostupné v instruktorskej verzii tohto zadania v kanali Ucitelia v PS1

e Kroky na zaciatku cvicenia:

1.
2.

Zariadenia VWLC bootovat po jednom.
Snapshot je pomenovany "UvodnaKonfiguracia".

Snapshot sa aktivuje jednoducho a to na kazdom virtualnom zariadeni staci kliknut
pravym tlacidlom, a dat restore snapshot.

Aby VWLC korektne nabootovali je potreba stlaéit [ubovolnu klavesu v konzole na
ESXi napriklad enter hned' na zaciatku bootovania, po zobrazeni prvych cca 3 riadkov
vypisov. Nasledne zacne vVWLC bootovat.

Niekedy sa stane Ze VWLC zamrzne. Tento stav nastane vacsinou vtedy, ked'
nestlacime enter na zaciatku bootovania. V tomto pripade treba virtualne zariadenie
otocit (reload/reset).

Snapshot-y mozu byt vyuZité aj v pripade, ak sa konfiguracia Studentov vyrazne
zamota, namiesto zdlhavého hladania chybne nastavenej polozky vo velmi obsiahlej
konfiguracii, je rychlejsie natiahnut snapshot a ist od znova (krok 2).

o Kroky po skonceni cvicenia:

o

o

Obsah

CONDU AWM R

Vypnut vsetky vVWLC aby zbytocne nezatazovali server (Power Off)

Snapshot ani vymazanie konfiguracie nie je potrebné robit, nakolko na dalSom
cviceni sa bude na zaciatku pre istotu na kazdom vWLC davat restore.

Zakladné nastavenie smerovaca

Zakladné nastavenie prepinaca

NAT (PAT)

Pripojenie na VWLC a systémové akcie

Vytvorenie WLAN na vWLC

Aktivacia vysielania SSID pre klientov (broadcast SSID)
Zabezpecenie WLAN

Pripojenie na WLAN

Overenie konfiguracie na AP

10 Overenie pomocou wifi aplikacii
11. Pridajte iné nastavenia pre vase AP cez web GUI vdsho vWLC (dobrovolna uloha)
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Postup

1. Zakladné nastavenie smerovaca
a. Nastavte hostname smerovaca na R#.
b. Nastavte na smerovaci IP adresy podla topoldgie, kde na rozhranie veduce k svojmu
prepinacu nastavite prvti moznu IP adresu z prideleného adresného rozsahu,
a rozhranie smerujlce do internetu, nech dostane IP adresu z DHCP servera.
¢. Nakonfigurujte na smerovaci DHCPv4 server s poolom adries, ktoré mate uvedené
v obrdzku s topolégiou.

i

ii.
iii.
iv.

Vyjmite z pridelovania prvych 5 adries.

Ako DNS server posielajte IP adresu smerovaca — nakonfigurujete ho neskor.
Nastavte doménové meno: domain-name wlc.local.

Posielajte aj adresu default routera.

d. Na smerovaci vytvorte DNS server

DNS server je potrebny na preklad mena kontrolera na IP adresu. . Vytvorime
DNS server na smerovaci, inak by mohol byt aj na dedikovanom DNS serveri.
Nakolko na predchadzajucich cvieniach ani prednaskach sme nepreberali
ako vytvorit na Cisco smerovacoch DNS zaznamy, a DNS server, zadajte na
smerovac tieto potrebné prikazy:
ip dns server
ip dns primary wlc.local soa <ip address of router R#>
admin.wlc.local 3000 3000 3000 3000
ip host wlc.local ns ns.wlc.local
ip host ns.wlc.local <ip address of router R#>
ip host CISCO-CAPWAP-CONTROLLER.wlc.local
<ip address of your vWLC>
ip host CISCO-LWAPP-CONTROLLER.wlc.local
<ip address of your vWLC>
ip name-server 1.1.1.1
ip name-server 1.1.1.3
Vyznam konfiguraénych prikazov je nasledovny:
e ip dns server aktivuje DNS server na zariadeni
¢ ip dns primary wlc.local soa <ip address of router>
admin.wlc.local 3000 3000 3000 3000 nastavuje, Ze
zariadenie je primarnym DNS serverom pre zénu wic.local,
autoritativnym zdrojom sa stava v nasom pripade router, Cisla v
prikaze su ¢asovace na refresh, retry, expire ttl a minimum ttl
e ip host definuje statické mapovanie na IP adresy
e ip name-server <ip address> nastavuje DNS server na
poskytovanie dalSich DNS zdznamov

e. Na smerovaci nakonfigurujte SSHv2
2. Zdakladné nastavenie prepinaca
a. Zabezpecte, aby bol prepinac v defaultnom nastaveni a prazdny
b. Zapnite RapidSTP
c. Volitelne: rozbehnite remote login
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3. NAT (PAT)

a. Na PC1 nastavte IP adresu manualne/staticky z prideleného IP rozsahu, najvyssiu
moznu (.254), dopliite masku, default GW a overte konektivitu k vdSmu smerovacu.
b. Nakonfigurujte na rozhrani smerovaca smerujucom do internetu NAT typu PAT.
i. Zabezpecte, aby sa cely vas privatny rozsah prekladal na IP adresu, ktoru ste
cez DHCP ziskali na vonkajSom (hornom) rozhrani vasho smerovaca
ii. Spravne zadefinujte rozhrania ako vstupné a vystupné
iii. Overte konektivitu do internetu z PC1, skontrolujte NAT prekladovu tabulku
na smerovaci, aj smerovaciu tabulku
c. Nastavte na PC1 teraz IP adresu dynamicky z DHCP, skontrolujte priradenu adresu,
a zopakujte predosly krok b. iii.
4. Pripojenie na WLC (VWLC) a systémové akcie
a. Na WLC sa pripojite pomocou webového prehliadaca cez https://158.193.152.10#
(piSte https:// kedZe WLC pouziva https; do URL zadate pridelent IP adresu
158.193.152.10#, pre skupinu 1 dajte .101, pre skupinu 13 dajte .113).
b. Do WLC sa prihlasite pomocou uctu:
i. Meno: admin
ii. Heslo: Class123
c. Kliknite na Wireless Networks

Cisco_ekd2:64 x| +

O a 158.193.152,106,
=) altaln
c1sco

NETWORK SUMMARY

OPERATING SYSTEMS

d. Aktivujte licenciu:

i. karta MANAGEMENT, zvislé menu vlavo Software activation — Licenses —
ap_count, License status: Active, tlacidlo Set Status.
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MONITOR  WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Management Licenses
Summary
)} SNMP Adder License
HTTP-HTTPS License Count | Add v]||o | SetCount|
IPSEC
Telnet-SSH License Type Time(expires) RTU Count Status
Serial Port g_count Evaluation 12 weeks, 5 days 200 Active, Not-In-Use

Local Management
Users

User Sessions
} Logs

Mgmt Via Wireless
» Cloud Services

v Software Actiyation
Licenses #
License Usage
License Type

» Tech Support

Save Configuration
olllll'ln
CIsco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP
- . A~
Management License Detail
Summary Name ap_count
» SNMP
Type Evaluation
HTTP-HTTPS .
Version 1.0
IPSEC
Expires 12 weeks, 5 days
Telnet-SSH
Built-In License Yes
Serial Port

Current Status Active, In-use
Local Management

Users License Status Activate v | Set Status | <

User Sessions

» Logs
Mgmt Via Wireless

» Cloud Services

v Software Activation (’

Licenses
License Usage
License Type

» Tech Support

e. Na AP nastavte starsi datum (medzi rokom 2016 a 2021), aby nebol problém
s neplatnym certifikdtom
i. Priopojte pocitac na konzolovy port AP

ii. Prihladste sa menom a heslom: Cisco/Cisco

iii. Vstupte do privilegovaného médu: enable, Cisco

iv. Pozrite si podporované prikazy, verziu operacného systému a nastaveny cas:
e ?
e sh ver
e sh clock

v. Nastavte datum
e clock set 9:00:00 15 Non 2020
e sh clock

5. Vytvorenie WLAN na WLC
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a. WLANy na WLC vytvarame v menu WLANSs. Vytvorte WLAN kde:
i. V Profile Name zadajte nazov PS1-Skupina# (napriklad PS1-Skupinal0)
ii. Ako SSID zvolte ndzov PS1-Skupina#
iii. 1D vyberte podla Cisla vasej skupiny (napriklad 10)
iv. Stlacte trlacidlo Apply (v pravom hornom rohu).

Save Configuration  Ping  Logout Refresh

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK s
WLANs WLANSs > New -
~ WLANs o] oy ]
WLANS Type [wean ~
b Adwanced Profile Name [Ps1-Skupina1o
ssID [Ps1-skupina1o
o 10 v

b. Zapnite WLAN (pri napise Status zaskrtnite policko Enable), aby s nou dokazal
kontrolér pracovat. Stlacte tlacidlo Apply.

nlll-lllc Save Configuration  Ping  Logout Refre

cisco MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Hom
WLANSs WLANSs > Edit 'PS1-Skupina10’ ey
T WLANs General | Security | QoS | Policy-Mapping | Advanced |

¥ Advanced

Profile Name |Ps1-skupinaio |
Type WLAN

ssID |Ps1-skupinaio |
Status Enabled

Security Palicies [WPA2][Auth(802.1X}]

(Modifications done under security tab will appear after applying the changes.)

Radio Policy [ &l v
Interface/Interface

e [management |
Multicast Vian Feature (] Enabled
Broadcast SSID Enabled

NAS-ID |none

c. V zélozke Advanced zapne funkcionalitu FlexConnect Local Switching (aby AP vedel
zabezpecdovat komunikaciu medzi lokalne pripojenymi klientami, aj ked' strati
konektivitu na WLC). Stlacte tlacidlo Apply.

ol | Il | I Saye Configuration  Ping  Logout Refresh
cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK A Home
WLANs WLANSs > Edit ‘PS1-Skupinat0' [Cawoy ]
* WLANs = =
WLANS | General | Security | QoS | Policy-Mapping = Advanced
11ac MU-MIMO Media Session Snooping ) Enabled =
» Advanced )
WGB PRP ) Enabled Re-anchor Roamed Voice Clients O Enabled
Off Channel Scanning Defer KTS based CAC Policy O Enabled
Sean Defer Priority 01234567 Radius Client Profiling
0oooo =] DHCP Profiling 0
Scan Defer Time{msecs) 100 HTTP Profiling m)
Flex Local Client Profiling
FlexConnect Local g/ DHCP Profiling O
Switching 2 el S HTTP Profiling 0
FlexConnect Local Auth 22 [ Enabled Universal AP Admin Support
Leam Client IP Address £ Enabled Universal AP Admin (@]

6. Aktivacia vysielania SSID pre klientov (broadcast SSID)
a. Aby pre klientov boli viditelné dostupné wifi siete (s danymi SSID), je potrebné:
i. V zaloZke WIRELESS otvorit nas registrovany Access Point.
Upozornenie: Ak sa vdm nezobrazuje Access point, tak v AP dajte prikaz
v privilegovanom maéde:
capwap ap restart .
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ii. A potom na WLC dajte (vparavo hore) Refresh.
Poznamka z cvicenia: AP sa najprv skusa pripojit na .102, potom spravne na
.106, pre skupinu #=6.
AP sa zaregistuje — vidno ho na WIRELESS karte.
b. Nasledne treba na karte General v polozke AP mode vybrat FlexConnect (to zapne
posielanie SSID). Potom stlacte tlacidlo Apply.
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cisco

MONITOR  WLANs

CONTROLLER ~ WIRELESS

SECURITY  MANAGEMENT

COMMANDS

HELP

Saye Configuration  Ping  Logout Refresh

EEEDBACK A Home

Wireless

¥ Access Points
All APs

= Radios

General versions
AP Name | APace.afat. 7a68 Primary Software Version 8.5.135.0
Location | default location Backup Software Version 0.0.0.0
b Advanced
AP MAC Address a0:e0:afaf: 7a:68 Predownload Status None
Ll Base Radio MAC  2¢:d0:2d:1f:3:20 Predownloaded Version None
»
ATE Admin Status | Enable v \_c Predownload Next Retry Time  NA
RF Profiles AP Mode [FlexConnect v é—l Predownload Retry Count NA
T\I‘.xcu"mr“\lr?ru“pa AP Sub Mode | mene v Boot Version 15.3.0.0
exConnect ACLS
FlexConnect VLAN Operational REG 105 Version 15.3(3))F8%
Template:
i Mini 108 Version 0.0.0.0
OEAP ACLs Port Number 1
N 1P Config
Network Lists Venue Group | unspecified v
b 802.11a/nfac Venue Type [Unspecified | CAPWAP Preferred Hode Ipv4 (Global Config)
b DHCP Ipva Address 10.99.1.117

802.11b/a/n

Media Stream

Application Visibility

And Control Spectrum 1AB8518B1257B85859464C19E23DAFCS

Country Interface Key UP Time 04d,00h37m17s

Timers GPS Location Controller Assaciated Time 0d,00h31m03s
b} Qos G5 Prasent no Controller Association Latency 0 d, 00 h06m 135

All APs > Details for APa0e0.afaf.7a68

General | Credentials | Interfaces | High Availability |

Venue
Language Name

Network

Hardware Reset

Static IP (Ipv4/Ipve)

Time Statistics

@e

Set to Factory Defaults

Perform a hardware reset on this AP Clear configuration on this AP and reset it to factory

defaults

Reset AP Now -

7. Zabezpecenie WLAN
a. Kliknite na WLAN a potom na WLAN ID. V zélozke Security nastavujeme
zabezpecenie WLAN.
b. Nastavte zabezpecenie WLAN na WPA2 kde:
i. V Layer 2 Security vyberte WPA+WPA2
ii. Zaskrtnite WPA2 Policy
iii. Ako autentifikaéni metdédu Authentication Key Management - vyberte PSK, kde
ako heslo zadajte v ASCII tvare heslo: #Cisco123 kde # je Cislo vasej skupiny.
Potom dajte Apply.

( General | Security | QoS | Policy-Mapping | Advanced |

Layer 2 | Layer 3 | AAA Servers |

Layer 2 Security & [ WPA+WPAZ
MAC Filtering® [

Fast Transition

Fast Transition

Adaptive v
Over the DS
Reassociation Ti meoutSeconds

Protected Management Frame

.

TKIP

PMF

WPA+WPA2 Parameters

WPA Policy O
Baes

O

Authentication Key Managemen

WPAZ Policy

WPAZ Encryption Oecempzse  Ceempizea acmpezss

OSEN Policy

£ 19

Er T 1

Pokracovanie predoslého screen shotu:
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| General | Security | Qos | Policy-Mapping | Advanced |

WPA2 Policy
WPA2 Encryption Baes kP ccmezss  Olecmeizs [ecmpzss
OSEN Policy [l

Authentication Key Management 2

802.1X Enable

CCKM Enable

PSK Enable

FT 802.1X Enable

FT PSK [] Enable é
PEK Format
SUITEB-1X Enable

SUITEB192-1X Enable

WPA& gtk-randomize State 12

Lobby Admin Configuration

Lobby Admin &Access O

8. Pripojenie na WLAN
a. Pomocou mobilného zariadenia sa pripojte na vasu WLAN. V pripade Ze su
v laboratdriu externé wireless sietové karty, mozZete vyuZit aj pripojenie pomocou
nich.

i. Kdispozicii v $k. roku 2022/23 mame 14 tp-link USB wifi kariet, ktoré mame
zapozi¢ané od vyucujucich predmetu ZBS. Budu k dispozicii v RB303 pocas
tyZdna, ked sa realizuje toto cvienia na PS1, v papierovej krabici.

ii. Jedno pre kazdu skupinu, vyZiadajte si od vyucujiceho, a nezabudnite vratit.

9. Overenie konfiguracie na AP
a. V zalozke WIRELESS vyberte znovu vas registrovany Access Point. Nasledne zvolte
zalozku Credentials kde si nastavite pristupové udaje.
b. Pripojte si konzolovy port z pocitaca do Access Pointu.
c. Prihlaste sa pomocou prihlasovacich udajov z kroku a.

i. Cisco IOS je na Access Pointoch a vVWLC trocha odliSny od toho, na ktory ste
zvyknuty zo smerovacov a prepinacov.

ii. Nakolko ulohou tohto cvi¢enia je zoznamenie sa so zakladnym nastavenim AP
a kontroléra, odporicéame sa skor zamerat na show vypisy.

Vo vypise sh capwap ip config — pozrite IP primarneho kontrolera, ktoru si
nacital po nabootovani (LWAPP Static IP Configuration, Primary Controller
158.193.152.102 ?).
(Pozrite kde sa da znizit vykon AP)
iii. Priestor na pokrocilejSie konfiguracie bezdrétovych sieti budete mat na
predmete zaklady bezdrétovych technoldgii (ZBS).
10. Overenie pomocou wifi aplikacii
a. V pripade, Ze pocitace v laboratdriu obsahujui Wireless sietové karty, mozete

konfiguraciu overit pomocou programu WirelessNetView a skontrolujte ¢i vasa

,Wifi“ je nastavend na dany kanal vysielania. Na overenie mozZete vyuzit aj aplikacie

pre mobilné zariadenia, napriklad Wifi analyzer a jemu podobné aplikacie.
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i. Link pre stiahnutie WirelessNetView (nie je potrebna instaldcia) na PC s wifi
kartou: https://www.nirsoft.net/utils/wireless network view.html
b. Overte konektivitu medzi PC1 a PC2 a z oboch do internetu.
11. Pridajte iné nastavenia pre vase AP cez web GUI vasho vWLC (dobrovol'na uloha)
a. V pripade Ze Vam zvysil ¢as, mozZete experimentovat s nastaveniami na vasom vWLC,
a nasledne sledovat efekt na vaSom AP a pripojenych wifi klientoch.
b. Ucitel moéZe za zaujimavé a funkéné riesSenie pridelit bonusovy bod, a rozsirit toto
zadanie o novu ulohu, ktorej zadanie prida pred tento bod 11, a su¢asny bod 11 sa
posunie ako bod 12.
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