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Scenar a priprava

Topoldgiu s 3 smerovacmi riesi trojica Studentov, pricom jeden Student konfiguruje jeden smerovac
(alternativne dvojica bude mat 3 smerovace, ak to inak nevyda). Ak topoldgiu riesi dvojica, v tomto pripade
moze ucitel zvazit pridelit 1 bonusovy bod obom ¢lenom danej skupiny, ak dvojica stihne vyriesit vietky
kroky zadania pre Cast A. - EIGRP pre IPv4 do konca cvicenia.

Pokial sa d&, spravte topoldgiu, ktoru vidiet vlavo. VyuZijete HWIC-4ESW karty, a konfiguraciu cez int vlan 1
(resp. int vlan 2), tychto kariet mame v RB303 39 kusov, takze s prehfadom mdze kazda skupina zapojit
topoldgiu na obrdzku hore vlavo.

Pokial' musite pouzit sériové rozhrania (napriklad ak ste vinom labe ako RB303, a nemate tam dostato¢ny
pocet smerovacov s potrebnym poctom ethernet kariet), zapojte sériové rozhrania medzi vSetky smerovace
R1-R2-R3 (vid topo vpravo), a rozhrania k PC_ A B, Cajk prepl’naéu MAIN potom budete mat §tandardné

T

smerovacmi st rovnaké (bud' vsetky fastethernet alebo vsetky serial).

Kto pocas cvicenia stihne aj ¢ast A (EIGRP pre IPv4), aj ¢ast B (EIGRP pre IPv6), ucitel moze zvazit pridelit
vsetkym ¢lenom skupiny 1 bonusovy bod.

Cast A - EIGRP pre IPv4

IP adresy
V zatvorke v Interface mate uvedené oznacenia rozhrani pre topoldgiu vpravo, so sériovymi rozhraniami.
Device | Interface IP Address Subnet Mask Default Gateway
int vlan 1 (f0/0) 192.168.1.1 255.255.255.0 N/A
f0/0 (S0/0/0) 192.168.12.1 255.255.255.252 N/A
R1 f0/1 (S0/0/1) 192.168.13.1 255.255.255.252 N/A
Lol 192.168.11.1 255.255.255.252 N/A
Lo5 192.168.11.5 255.255.255.252 N/A
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Lo9 192.168.11.9 255.255.255.252 N/A

Lo13 192.168.11.13 255.255.255.252 N/A

int vlan 2 (f0/0) 192.168.2.1 255.255.255.0 N/A
R2 f0/1 (S0/0/1) 192.168.12.2 255.255.255.252 N/A

f0/0 (S0/0/0) 192.168.23.1 255.255.255.252 N/A

int vlan 1 (f0/1) ip add dhcp 255.255.255.252 N/A

int vlan 1 (f0/0) 192.168.3.1 255.255.255.0 N/A

f0/0 (S0/0/0) 192.168.13.2 255.255.255.252 N/A

f0/1 (S0/0/1) 192.168.23.2 255.255.255.252 N/A
R3 Lol 192.168.11.17 255.255.255.252 N/A

Lo5 192.168.11.21 255.255.255.252 N/A

Lo9 192.168.11.25 255.255.255.252 N/A

Lol3 192.168.11.29 255.255.255.252 N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1

Postup

0. Namiesto putty pouzite MobaXterm
a. Ak ste ho doteraz eSte neobjavili na PC v labe, najdite a pouzite ho dnes pocas tohto labu.
Pravdepodobne pri nom budete chciet ostat aj dalsie cvicenia.
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UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: https: /jmobaxterm.mobatek. net
1. Zakladna konfiguracia (hostname, rozhrania, IP adresy, otestuj konektivitu medzi kazdymi dvomi
priamymi susedmi, R#1-R#2, R#2-R#3, R#1-R#3, kazdy PC- svoju defGW)

a. Upozornenie: na R#2 budeme vyuzivat dva porty z HWIC-4ESW karty. Aby fungovalo aj int
vlan 2, je potrebné dany fyzicky port nastavit pre vlan 2. Cislovanie portov je zlava doprava:
fo/1/3, f0/1/2, fo/1/1, f0/1/0, a pokial f0/1/3 vedie k ISP a f0/1/2 vedie k PC_B, tak treba:
int £0/1/2, switchport access vlan 2, defaultne by totiz ostal vo vilan 1.

2. Nakonfigurujte zakladné EIGRP, AS=10
a. nastavte router ID pre kazdy smerovac (X.X.X.X, kde X je Cislo tvojho smerovaca)
b. pouzite wildcard masku, presne Specifikujte siete (network ...)
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i. presne Specifikovat siete v network prikaze znamena, Ze na R1 a R3 zadate 7
network prikazov, a na R2 zadate 4 network prikazy (je to z dévodu, aby sme si
neskor v zadani ukazali aj manudalnu sumarizaciu)

ii. pokial'mas dostatok vypisov z debugu na analyzovanie, mdze$ ho vypnut

c. overte, Ci si smerovace vytvorili susednosti so susednymi EIGRP smerovacmi
show ip eigrp neighbors

d. preskimajte obsah smerovacej tabulky (show ip route eigrp)
i. aky typ load-balancingu robi dany smerovac, a do akej siete? preco? Pri dokazovani
si mOze$ pomdct aj show ip eigrp topology
e. preskimajte topology table v EIGRP na kazdom smerovaci
i. vidiet tam nejakych feasable succesors? pre¢o? (show ip eigrp topology)
ii. Preco cesta do LAN siete na susedovom smerovaci nema aj nejakého feasable
succesora? Kontrola 1 vyucujicim, ukazte dékaz.
(show ip eigrp topology all links)
f.  zdokumentuj a zapi$ hodnoty: feasable distance, reported distance a stav (ACTIVE / PASSIVE) pre
jednu zvolenu cielovi siet [show ip eigrp topology tu_bude IP_siete]

g. preskimajte parametre EIGRP protokolu (show ip protocols):
i. aké parametre pouZiva EIGRP na vypocet metriky?
ii. aka AD sa pouzije pre externé EIGRP?
iii. medzi kolkymi cestami s rovhakou metrikou (equal cost pats) defaultne vie robit
EIGRP loadbalancing ?
iv. aky ma maximalny hop count? (metric maximum-hops ?)

h. logovanie zmien vztahov susednosti na monitorovanie stability smerovacieho procesu a na
pomoc detegovania problémov je defaultne zapnuté, ak ho potrebujem zapnut/vypnut, robi
sa pﬁkazon1:router(config—router)#eigrp log-neighbor-changes

i. spravte experiment, Ze vypnete jedno rozhranie a znova ho zapnete, sledujte
vystupy

i.  zisti kolko bolo prijatych /odoslanych EIGRP paketov (show ip eigrp traffic)

j.  debugovanim prever funkcionalitu EIGRP packetov

i. najprv zapni sledovanie sprav pri aktivacii DUAL algoritmu: debug eigrp fsm
e vypni niektoré rozhranie, sleduj vypisy
e nasledne zapni rozhranie, sleduj vypisy
e vypni debugovanie

ii. teraz zapnisledovanie EIGRP paketov: debug eigrp packet
e cez aky protokol si potvrdzuju prijatie EIGRP hello paketov?
e posiela sa to ako unicast alebo multicast?

3. Zmeiite delay na R1

a. overte najprv aky mate aktualne nastaveny (default) delay aj bandwidth na rozhrani
(show int s0/0/0)

overte, kolko ciest existuje do siete "WAN linka medzi susednymi dvomi smerovac¢mi R2-R3"
zmenite delay na niektorej linke/linkach tak, aby cesta do siete "WAN linka medzi susednymi
dvomi smerovacmi R2-R3" mala iba jedného succesora (aktudlne mate dvoch) a druhy
smerovac bol feasable succesorom
i. Upozornenie: tu staci iba mierne zhorsit delay pre jednu linku k jednému susedovi —
spravi iba jeden Student z trojice.

d. overte v smerovacej tabulke Ci ste to dosiahli, overte aj topo tabulku, i vidite succesora, aj

feasable succesora do danej siete — Kontrola 2 vyucujicim, ukaz vysledok!
4. Vypocitajte metriku do jednej vybranej cielovej siete
Sprav to z pohladu R1 do siete "WAN linka medzi susednymi dvomi smerovacmi R2-R3".

a. Zistite aka je metrika (metrika zo smerovacej tabulky, resp. FD=feasable distance z topo

tabulky)
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Spravte skusku spravnosti, a prepocitajte na papier, ako vznikla tdto hodnota
i. Zistite si BW a delay pre vsetky linky, ktoré vedu do cielovej siete (show int...)
ii. PouZite vzorec:
(10~7/BW_najpomalSej_linky_v_kilobitoch_za_sek +
Y. (delays_v_mikrosekundach/10)) * 256
e Poznamka 1: delay na rozhrani v Cisco I0Se ukazuje v desiatkach
mikrosekuind, preto mame vo vzorci /10
e Poznamka 2: *256 je tam kvoli kompatibilite so starSim smerovaci
protokolom IGRP
iii. Kontrola 3 vyucujicim, ukdz vypocet!

5. Nastavte unequal-cost load-balancing pomocou parametra variance na R1

a

Pokracujte so zmenenym delay z bodu 4, a donutte smerovac R1 pouzivat obidve cesty do
siete "WAN linka medzi susednymi dvomi smerova¢mi R2-R3", aj ked' jedna ma horsiu
metriku, t.j. aby aj R2 aj R3 boli ako succesors do dane;j siete.

PouZi na to parameter variance, zmen ho na najmensiu moznu hodnotu tak, aby ste dosiahli
danu zmenu.

Over vysledok, show ip route, show ip eigrp topo, show ip eigrp topo all-links
- Kontrola 4 vyucujucim, ukaz vysledok!

6. Nastavte rozhrania na R1 veduce do LAN ako pasivne

a.
b.

siete budud oznamované V EIGRP, ale nebudu do nich posielané HELLO pakety
overte cez show ip protocols

7. Automaticka sumarizacia na R1 a R3

a.
b.
c.
d

e.

najprv overte cez show ip protocols Cije automatickd sumarizacia zapnutd/vypnuta
overte aj vypisy v smerovacej tabulke, Ci vidite vSetky cielové siete, a ako ich vidite
teraz zapnite automatickd sumarizaciu (router eigrp 10, auto-summary)

ako sa zmenila smerovacia tabulka? o kolko zdznamov je tam teraz menej? (skontroluj
vSetkych smerovacich tabuliek, na R1, R2, R3)

mate konektivitu z PC-A na Lol z R3? Preco nie? - Kontrola 5 vyucujucim, zdovodni!

8. Manudlna sumarizacia na R1 aR3

a.

C

Odstrante problém z predoslého bodu - vypnite automatickd sumarizaciu, a zredukujte
pocet zdznamov v smerovacej tabulke manudlnou sumarizdciou na kazdom smerovaci na
oboch fastethernet rozhraniach f0/0, f0/1
(piSe sa priamo na rozhrani:
ip summary-address eigrp 10 SUMARIZOVANA_SIET MASKA_SUMARIZOVANEJ_SIETE)
i. Sumarizujte siete vasich loopback rozhrani najtesnejsie ako sa da.
overte pozadovanu zmenu v smerovacej tabulke.
i. V ¢om sa teraz liSi ten sumarizovany zaznam, oproti situacii, ked ste pouZzivali
automaticku sumarizaciu? - Kontrola 6 vyucujucim, ukaz vysledok!
mate konektivitu z PC-A na Lol z R3? Preco teraz ano?

9. Skontrolujte na R2 default route, a propagujte ju v EIGRP. Nakonfigurujte aj PAT pre pripojenie do
Internetu.

a.

b.

na R2 nastavte, aby rozhranie veduce k ISP ziskalo IPv4 adresu cez DHCP
(ip address dhcp)

na R2 nie je potrebné zaddvat default route cez ISP, ktorého IP adresu mate v obrazku s
topoldgiou, ziskate ju automaticky po predoslom prikaze z bodu a., overte (show ip route)
Na R2 redistribuujte default route ju v EIGRP (redistribute static)

overte cez show ip protocols, €i sa redistribuuje

najdite novy zdznam o default route v smerovacej tabulke susednych smerovacov, vSimnite
si hodnotu AD.
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f.  Nakonfigurujte PAT overload na hornom smerovaci R2, aby prekladal vsetky vase IP adresy

v topoldgii na IPv4 adresu svojho rozhrania vediceho k ISP.
i. Nastavte, aby rozhranie k ISP si ziskalo IPv4 adresu cez DHCP (ip address dhcp)
g. Overte konektivitu z fubovolného PC do internetu. — Kontrola 7 vyucujicim, ukaz funkénost!
10. Zmeiite mieru vyuzitia BW linky pre EIGRP

a. Pozndmka: Prikaz show ip eigrp interfaces detail vie ukazat kolko % BW ma vyhradené
EIGRP pre svoje hello pakety - vo vypise bude: Interface BW pecentage is... AvSak
tento prikaz vdm neukdZe toto percento pre default stav, vy ale viete Ze je to defaultne 50%.
Pouzijete ho neskor, ked zmenite percento konfiguraéne.

b. zmernte percento vyuzitia na 75%, a pozrite vypis
int £0/x, ip bandwidth-percent eigrp 10 75
show ip eigrp interfaces detail (Interface BW pecentage is...)

c. vratte hodnotu do default stavu
11. Zmerite predvolené hodnoty pre hello a hold time
a. najprv overte aké su predvolené hodnoty (show ip eigrp interfaces detail)
zmente hodnotu hello time na 60 a hold time na 180 (na kazdom smerovaci)
int f0/x, ip hello-interval eigrp 10 60, ip hold-time eigrp 10 180
preco je nutné mat interval pre hold-time vacési alebo rovny intervalu pre hello? (ak neviete
odpovedat, spravte si test, Ze nastavite hold-time mensi ako hello, a sledujte ¢o sa udeje...)
12. Autentifikacia pre EIGRP (medzi kazdymi dvomi smerovac¢mi, R1-R2, R2-R3, R1-R3)
Pozn.: Administrator by v rdmci jedného AS zvolil vo vacsine pripadov rovnaky ndzov klucenky na
vSetkych smerovacoch, a aj rovnaké Cisla kltcov aj rovnaké hesla. V tomto cviceni si ale ukdzeme, ze
nazov klucenky je lokalna vec na smerovaci, nemusi byt zhodny s ostatnymi susednymi smerovaémi.
Cislo kl'G¢a a heslo musi sediet medzi 2 susedmi vidy.
a. najprv vytvorte kluc¢enku, nazov klucenky je lokadlna vec daného smerovaca:
na R1l: key chain EIGRP-KLUCENKA-RI
na R2: key chain EIGRP-KLUCENKA-R2
na R3: key chain EIGRP-KLUCENKA-R3

Qoo

b. Na kazdom smerovaci pridajte do klucenky rovnaky klu¢ a heslo — kfu¢ 1, heslo cisco t.j. do
kazdej klu¢enky pridajte:
key 1, key-string cisco

c. potom nastavte (aplikujte) autentifikdciu na kazdom rozhrani pomocou vytvorenych
kfu€eniek, a vyberom sprdvneho algoritmu (interface f0/x)

ip authentication key-chain eigrp 10 EIGRP-KLUCENKA-RX
ip authentication mode eigrp 10 md5

d. overtezmenucez show ip eigrp interfaces detail (Authentication mode
is..) — Kontrola 8 vyucujicim, ukaz vypis.

e. naco je dobra autentifikacia pre EIGRP?

13. Preskimajte Struktiru EIGRP IPv4 paketov
a. nastavte rozhranie k vaSmu pocitacu ako nie pasivne (aktivne), odchytte EIGRP pakety vo
Wiresharku a analyzujte ich

i. iba hello— preskimajte hlavicku a telo
e na akd multicastovu adresu sa posiela?
e Co niese? Vidiet K hodnoty pouzivané pri vypocte metriky?

ii. request, update, response, acknowledgement neuvidime, lebo na danom rozhrani

nemame Ziadneho EIGRP suseda
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Cast

B - EIGRP pre IPv6

Scenar a priprava

Topoldg

ia: ostava. Ak chcete ist v IPv6 aj do Internetu, tak:

pripojte prepina¢ MAIN na ISP smerovac a uplink (Cerveny kabel) treba presunit z prepinaca MAIN
na smerovac ISP f0/1, a dokonfigurovat na ISP vnutornu IPv6 adresu 2001:470:22B3:A::254/64 na
g0/0/0, a doplnit statické IPv6 cesty k jednotlivym skupindm (pre urychlenie mozno pouzit
konfiguraény stbor z predoslého cvi¢enia a nahrat na ISP — je aj na konci tohto zadania)

na R#2 treba manualne vytvorit default route smerom k ISP (neskdr ju budete redistribuovat v
EIGRP), ako adresu next hop smerovaca pouzite IPv6 adresu uvedenu v predoslej odrazke

IPv6 adresy
Device | Interface IP Address Default Gateway
int vlan 1 (f0/0) 2001:470:22B3:#AA::1/64 N/A
FE80::1 link-local
f0/0 (S0/0/0) 2001:470:22B3:#12::1/64 N/A
FE80::1 link-local
f0/1 (S0/0/1) 2001:470:22B3:#13::1/64 N/A
FE80::1 link-local
R1 Lol 2001:470:22B3:#94::1/64 N/A
FE80::1 link-local
Lo5 2001:470:22B3:#95::5/64 N/A
FE80::1 link-local
Lo9 2001:470:22B3:#96::9/64 N/A
FE80::1 link-local
Lol3 2001:470:22B3:#97::13/64 N/A
FE80::1 link-local
int vlan 1 (f0/1) 2001:470:22B3:A:#/64 N/A
FE8O::# link-local
int vlan 2 (f0/0) 2001:470:22B3:#BB::1/64 N/A
RY FE80::2 link-local
f0/1 (S0/0/1) 2001:470:22B3:#12::2/64 N/A
FE80::2 link-local
f0/0 (S0/0/0) 2001:470:22B3:#23::1/64 N/A
FE80::2 link-local
int vlan 1 (fo/0) 2001:470:22B3:#CC::1/64 N/A
FE8O0::3 link-local
f0/0 (S0/0/0) 2001:470:22B3:#13::2/64 N/A
FE80::3 link-local
f0/1 (S0/0/1) 2001:470:22B3:#23::2 N/A
R3 FE80::3 link-local
Lol 2001:470:22B3:#90::1/64 N/A
FE80::3 link-local
Lo5 2001:470:22B3:#91::5/64 N/A
Lo9 2001:470:22B3:#92::9/64 N/A
Lol3 2001:470:22B3:#93::13/64 N/A
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PC-A | NIC 2001:470:22B3:#AA::2/64 2001:470:22B3:#AA::1

PC-B | NIC 2001:470:22B3:#BB::2/64 2001:470:22B3:#BB::1

PC-C | NIC 2001:470:22B3:#CC::2/64 2001:470:22B3:#CC::1
Postup

Topoldgiu, aj konfigurdciu nemernite, iba nasadte teraz aj EIGRP pre IPv6

N

b

10.

Vytvorené v ramci projektu KEGA 026 TUKE-4/2021

Povolte IPv6 smerovanie (ipv6 unicast-routing)
Nastavte router ID pre kazdy smerovac (ipv6 router eigrp 1, eigrp router-id X.X.X.X)
Spustite EIGRP pre IPv6 proces smerovania na kazdom smerovaci
o 1pv6 router eigrp 1, no shutdown
o interface s0/0/0, ipv6 eigrp 1
Pridajte na R2 default route smerom na ISP smerovac, a redistribuujte ju v EIGRP
Overte konektivitu cez IPv6
Preskumajte nastavenia a vypisy
o Overtecez show ipvé6 eigrp neighbors, aké adresy sa pouZzili?
o Overte cez show ipvé route eigrp, Ci mate v RT vietky siete, a aké adresy sa pouzili pre
next-hops?
o Preskimajte topologicku tabulku a porovnajte zdznamy s RT, show ipvé eigrp
topology
Preskimajte Struktiru EIGRP IPv6 paketov
o nastavte rozhranie k vdSmu pocitacu ako nie pasivne (aktivne), odchytte EIGRP pakety vo
Wiresharku a analyzujte ich
1. iba hello — preskimaijte hlavicku a telo
1. na aku multicastovu adresu sa posiela?
2. Co niese? Vidiet K hodnoty pouZivané pri vypocte metriky?
2. request, update, response, acknowledgement neuvidime, lebo na danom rozhrani
nemame Ziadneho EIGRP suseda

Nastavte rozhrania veduce k LAN sietam na smerovaci R1 ako pasivne
o 1ipv6 router eigrp 1, passive-interface g0/0 (funguje aj passive-interface
default, to ale teraz nechceme)
o overte nastavenia, show ip protocols
Nastavte manualnu sumarizaciu looppback rozhrani na R1 aj R3
o Co, ako a kde sumarizujete?
Kontrola vyucujucim 9 — ukdz sumarizované Lo rozhrania v smerovacej tabulke, a ping medzi PCs
(prip. aj do internetu).
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Konfigurdacia ISP smerovaca (pre ucitela, alebo Sikovného studenta):
Ak neostala na smerovaci pévodna/zakladna konfiguracia (IPv6 tunel a pod.), treba ju nakopirovat
z flash: basic-config-b303.text prikazom v privilegovanom maéde (v opacnom pripade tento krok

preskocit):

configreplace flash: basic-config-b303.text

A k tejto zakladnej konfiguracii pridat toto (ctrl+c, ctrl+v najprv do notepadu, aby sa vymazalo
formatovanie a nasledne odtial ctrl+c, ctrl+v v globdlnom config méde na smerovaci):

hostname ISP
|

ipv6unicast-routing

interface GigabitEthernet0/0/0

no shut

no ipv6address2001:470:22B3::1/64
ipv6 address 2001:470:22B3:A::254/64

interface GigabitEthernet0/0/1

no shut
i

ipv6 route 2001:
ipv6 route 2001:
ipv6 route 2001:
ipv6 route 2001:
ipv6 route 2001:
ipv6 route 2001:
ipv6 route 2001:
ipv6 route 2001:
ipv6 route 2001:
ipv6 route 2001:
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1000::/56 2001:470:22B3:A
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