Pocitacové siete 2 / LAB 05 / OSPF Single area

PS2 / Cvicenie 05 / OSPF Single area

Topolégia (odporucame zapojit variant B vsetkym)

Topoldgiu riesi trojica Studentov (resp. moze byt dvojica (dvojice), ak nemame pocet Studentov delitelny 3).
V pripade, Ze topoldgiu musi riesit dvojica, moze uditel zvazit pridelit 1 bonusovy tejto dvojici za
predpokladu, Ze vyriesi a odprezentuje vietky kroka zadania pre Cast A.

Horny smerovac¢ R2 musi mat kartu HWIC 4ESW, alebo HWIC 9ESW (v RB303 mame teraz dostatocny pocet

kusov, aj pre 20 Studentov pracujucich na tomto cviceni).

Variant A (vSetky smerovace maju HWIC 4ESW) Variant B (iba R2 m4d HWIC 4ESW, alebo HWIC 9ESW) —
odporucame variant B, aby si Studenti uvedomili, aké informdcie uvidia v tabulke OSPF susedov pri linke

typu PtP (serial interface).

iqt vian 1

SPAN

M—") 5

(port mirror) ’
| 2960 |
f0/0

158.193.139.1
= @

_ (ip ad @ int vlan 2 I
— =
%

s -~
intvlan 1
/ f0/1
re]
._¢_>

y 72

intvlan 1

158.193.139.1

&

MAIN intvlan 1 Group of 3 students

P (im% int vlan 2 I
& % ——
— f0/0 fo/1 =

S
s’,/_.?\
(port mirror) ’
| 2960
fo/0 / fo/0
Lol M@’) Lol
1

fo/ fO/l\
= =
‘_'{/_>

y 77

|

\|

e
L4

V RB303 max. 12 variant A (37x HWIC 4ESW)
(37 zo 40 smerovacov ma ESW moduly, ku 13.3.2023)

A. Single-area OSPFv2

IPv4 adresacia

V RB303 nie je Ziadne obmedzenie pre variant B
(v topoldgii je potrebny 1x HWIC 4ESW/9ESW)

V zatvorkach su rozhrania pre variant B! Ten prioritne zapdjame.

Device | Interface IP Address Subnet Mask Default Gateway
fo/1 192.168.1.1 255.255.255.0 N/A

R1 f0/0 192.168.12.1 255.255.255.252 N/A
int vlan 1 (S0/0/0) 192.168.13.1 255.255.255.252 N/A
Lol 192.168.11.1 255.255.255.252 N/A
int vlan 2 192.168.2.1 255.255.255.0 N/A

R? f0/0 192.168.12.2 255.255.255.252 N/A
fo/1 192.168.23.1 255.255.255.252 N/A
intvlan1 ip add dhcp

R3 fo/1 192.168.3.1 255.255.255.0 N/A
fo/0 192.168.23.2 255.255.255.252 N/A
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int vlan 1 (s0/0/0) 192.168.13.2 255.255.255.252 N/A

Lol 192.168.11.17 255.255.255.252 N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1

Postup

Text vyznaceny modrym su kroky zadania, ktoré je potrebné ukazat vyucujucemu (Kontrola vyucujticim).

1. Zakladna konfiguracia (hostname, rozhrania, IP adresy, otestuj konektivitu medzi kazdymi dvomi
priamymi susedmi, R1-R2, R2-R3, R1-R3, kazdy PC- svoju default gateway)
2. Nastav smerovaci protokol OSPF area 0 s prislusnymi networks (Cislo procesu 1)
a. rozhrania do OSPF procesu smerovania mozno pridat’ dvojako, vyskuSajte si oba spdsoby
i. network ... — pouzite pre rozhrania veduce k smerovacom
ii. ipospfl... —pouzite pre LAN rozhranie
b. sformulujte odpovede:
i. €o maju routre v jednej OSPF area spolocné?
ii. mohli by sme OSPF area v sieti podla zvolenej topoldgie oznacit aj ako area 60 000?

iii. naco by bolo vyhodné nastavit na smerovaci loopback interface, pred tym ako sa
zacne konfigurovat OSPF?

c. Skontrolujte smerovaciu tabulku a otestujte konektivitu koniec-koniec
i. sh ip route (ospf)
d. Zistite aké router-ID si zvolil vas smerovac, zamyslite sa preco je to tak (show ip
protocols, show ip ospf)
e. Nastavte svoje router-ID: X.X.X.X (kde X je Cislo vasho smerovaca)
i. Trebaajclear ip ospf process, resp. reload, ak nepomdze clear
e Upozornenie: ak zadate clear ospf process, nie je to to isté, pretoze

v plnom tvare (ked by ste pouzili TAB pre doplnenie prikazov) to znamena:
clear ospfv3 process, a my predsa chceme clear OPSFv2 procesu!

ii. Preskimaijte (zistite ktorymi prikazmi mozno kazdé z nich overit, zo zoznamu nizsie):
e tabulku susedov (st tam dvaja susedia?, aké st udaje v stipcoch?, pre¢o pri
susedovi cez sériovu linku nevidim za lomitkom uvedené, ¢i je DR, alebo
BDR?)
e obsah OSPF databdzy (sh ip ospf database)
e ID smerovaca a kolko krat bol pouzity SPF Shortest Path First) algoritmus
(sh ip protocols, sh ip ospf)
e BeZi OSPF na spravnych rozhraniach? (show ip protocols)
e Preskimaijte vypisy vsetkych prikazov (budete ich vyuZivat priebezne
v celom zadani, zorientujte sa, co je kde):
e sh ip protocols
e show ip ospf
e sh ip ospf neigh
e sh ip ospf int (s0)
e sh ip ospf int brief
e sh ip ospf database
3. Odchytte cez Wireshark OSPF paket, preskiumaijte hlavi¢ku a telo OSPF paketov (OSPF hello aj
ostatné)
a. Pripojte si medzi 2 smerovace R1 a R2 prepinac a na nom nastavte port-mirroring portov
(zkradlenie prevadzky z jedného portu na iny — vSetko Co pride zo smerovaca, preposleme na
port iduci k vasemu PC s Wiresharkom)
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b.

i. monitor session 1 source interface f0/x (odkial, port veduci k jednému susednému
smerovacu)
ii. monitor session 1 destination interface f0/y (kam, port veduci k PC)
Preskimajte vSetky typy OSPF paketov vo Wiresharku
i. Treba prindtit smerovad vygenerovat vsetky typy OSPF paketov — napriklad
shutdown a nasledne no shut na vhodnom rozhrani
ii. Preskumajte pole Protocol v hlavicke IP paketu
o |P packet —md pole Protocol = 89, €o je ID vyhradené pre identifikaciu
OSPF paketu, ktory je priamo zapuzdreny do OSPF paketu (t.j. nie je medzi
OSPF paketom a IP paketom Ziadny transportny protokol, potvrdzovanie
OSPF paketov si riesi samotny protokol OSPF)
iii. OSPF hello
e hello packet md pole Message type=1 v OSPF packet hlavicke - tym sa vie ze
ide o HELLO packet
iv. OSPF database description
v. OSPF LS request
vi. OSPF update
vii. OSPF LS acknowledgement
viii. Kontrola vyucujucim 1: Ukazte a stru¢ne okomentujte odchytené typy OSPF paketov
a ich obsah.

4. Zistite vysledok volby DR a BDR smerovaca v broadcast multiaccess sieti

a.
b.
c.

j.

Kolko broadcast multiaccess segmentov mate vo vase]j topolégii v OSPF oblasti?
Kto je na kazdej z nich DR/BDR? (show ip ospf neighbor)

Ak3 je defaultna OSPF priorita na smerovaci v broadcast multiaccess sieti? (show ip ospf
neighbor)

Zapnite sledovanie OSPF sprav pri tvoreni susedstva a volbe DR/BDR

(debug ip ospf adj)

Nastavte v broadcast multiacces (BMA) segmente OSPF prioritu na prisluSnom rozhrani tak,
aby si smerovace v BMA segmente vymenili lohu DR a BDR (treba aj clear ip ospf
process)

i. VSimnite si, Ze ak clear zadate len na smerovaci, ktory bol pévodne BDR
smerovacom, tak sa ni¢ nezmeni. T.j. clear treba zadat na smerovadi, ktory je
aktudlne DR (ni¢ nepokazime, ked zadame clear na vsetkych, ale nie je to
potrebné).

ii. OSPF prioritu moZno nastavit od 0 po 255

Router (config-if)# ip ospf priority "number"

Zdokumentujte vysledok show prikazov a vyznac dblezité parametre tykajice sa DR/BDR
a priority:

show ip ospf "interface type number "

show ip ospf interface
show interfaces

Nastavenim priority O zabezpecte, Ze sicastny DR sa nezucastni volieb a stane sa DROther,
odsledujte tieZ, ¢i BDR sa nasledne stane DR (znova je potrebny clear ip ospf...)
Overte Ze na rozhrani k pocitacu do LAN je vas smerovac ako DR smerovac, overte ¢i tam
existuje aj nejaky BDR (ukaz/zvyrazni dékaz vo vypisoch/show)

Kontrola vyucujucim 2: Ukazte vysledky z vyssie vyznacenych bodov v tejto Casti, ktoré su
zvyraznené modrym.

5. COST ako suéast metriky v OSPF prislucha k interfejsom routra v smere vonku
COST pre linku sa pocita cez formulu: 1078/ bandwidth [bps]
Cim mensi COST tym je dana linka povaZovana za lepsiu, metrika je potom stéet vietkych COSTov do
cielovej siete
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a. Zistite a zdokumentujte aky mate bandwidth na rozhrani a teda aky je COST pre dany
interfejs/linku (show ip ospf interface)

b. Zistite a zdokumentujte podla smerovacich tabuliek, kadial chodia pakety medzi vasimi
pocitacmi, t.j. aké su zvolené minimalne cesty, akd je metrika na vaSom smerovaci do
cielovej siete a zistite Ci viete ako vzniklo toto ¢islo z COST hodnét pre jednotlivé linky na
ceste do cielovej siete (show ip route)

c. Nastavte BANDWIDTH na prislusnych rozhraniach tak, aby z pohladu smerovaca R1 existovali
dve rovnako dobré cesty do LAN siete za R2 (pozor, netreba vela konfigurovat, staci na
kazdom routri nakonfigurovat bandwidth pre jeden vhodny interfejs)

i. Vysledok zmeny minimalnych ciest zdokumentujte
d. Teraz cheme to isté ¢o pred tym, ale inym sp6sobom, s pouzitim parametra COST:
i. vratte hodnotu bandwidth na pdévodnu hodnotu, a pouZite parameter COST pre
zmenu cesty do cielovej siete
e ip ospf cost HODNOTA (na danom rozhrani zaddvam)
e premysliet na ktorom rozhrani zadat a kolko presne nastavit
e preskimaijte teraz routing table (RT) a zistite ¢i ste dosiahli poZadovanu
zmenu

e. Kontrola vyucujicim 3: Ukazte vysledky z vyssie vyznacenych bodov v tejto Casti, ktoré su
zvyraznené modrym.

f.  Vratime to pévodného stavu - zruste vSsetky manualne zaddvané ceny liniek (cost) na
rozhraniach, prikaz no ip ospf cost

i. Pozn.: Tento krok robime preto, aby v kroku 7 tohto zadania, sme videli efekt zmeny
reference bandwidth, ¢ize budeme opat vyuZivat vzorec pre vypocet ceny liniek
(reference_BW / BW_linky).
6. Nastavte vSetky rozhrania na R ako pasivne, a povolte iba tie k susednym R:
a. passive-interface default
b. no passive-interface g0/0 (rozhranie zmen za to, ktoré potebujes)
7. Zmente reference-bandwidth:

a. pozrite metriky v RT. Vyberte si jednu pre vas vzdialend siet, a zistite aka je aktualna metrika
do tejto siete, aj z akych hodnd6t sa tato metrika sklad3, t.j. kolko cien z ktorych rozhrani tuto
metriku tvori, a ako dana cena vznikla, vzhladom na bandwidth danej linky.
nastavte auto-cost reference-bandwidth 1000

c. pozrite zmenené hodnoty COST na rozhraniach a nové metriky v ST a prepocitajte (skuska
spravnosti) metriku do jednej vybranej cielovej siete na papier (tu Co ste sledovali aj v bode
a.), z hodnot, ktoré ste zistili zo show prikazov pre dané rozhrania, a porovnajte vysledok
s metrikou uvedenou v smerovacej tabulke pre dand siet

d. Kontrola vyucujicim 4: Ukazte prepocet z predosiého bodu.

8. Skontrolujte default route a Sirte ju cez OSPF:

a. Na R2 spravte PAT overload na IP adresu rozhrania veduceho k hlavnému prepinacu MAIN
(int wvlan 1), ktory ste ziskali z katedrového DHCP servera (ip add dhcp)

b. Na R2 overte pritomnost default route smerom do internetu (vniesla sa do RT po prikaze ip
address dhcp),

c. Redistribuujte tuto default route v OSPF arei: default-information originate
(subnets)

d. Na ostatnych smerovacoch pozrite ¢i Vam pribudla externa defaultna staticka cesta, a kto
Vam ju redistribuoval, ako je oznacena v RT a ¢i sa da pingnut ¢okolvek v Internete

e. Kontrola vyucujicim 5: Prezentujte funkénd konektivitu do internetu z PC_A/B/C.

Vytvorené v ramci projektu KEGA 026 TUKE-4/2021 Katedra informacnych sieti, FRI, UNIZA



Pocitacové siete 2 / LAB 05 / OSPF Single area

B. SingleArea OSPFv3

Topoldgia: ostava. Ak ostal ¢as na cviceni, pokracujte aj rieSenim pre IPv6.

Ucitel moze zvaiit pridelit 1 bonusovy bod ¢lenom tej skupiny, ktora stihne za cvicenie aj tuto cast B pre

IPv6.

IP adresacia
V zatvorkach su rozhrania pre variant B!

Pridame len IPv6 adresaciu - IPv6 v celej topo: 2001:470:22B3::/48 — subsietujte si podla potreby. Napr.
Stvrty hextet moze byt pre linky medzi smerovacmi: ##12, ##13, ##23, pre LAN: ##01, ##02, ##03, pre
loopbacky: ##11, ##22, ##33, kde ## je Cislo vasej skupiny, vid tabulka:

Device | Interface IPv6 Address Link-local Default Gateway

fo/1 2001:470:22B3:0#01::1/64 N/A
R1 fo/0 2001:470:22B3:##12::1/64 FES0::1 N/A

int vlan 1 (50/0/0) | 2001:470:22B3:##13::1/64 v N/A

Lol 2001:470:22B3:##11::1/64 N/A

int vlan 2 2001:470:22B3:##02::1/64 N/A
R2 fo/0 2001:470:22B3:##12::2/64 FES0::2 N/A

fo/1 2001:470:22B3:##23::1/64 N/A

intvlan 1 2001:470:22B3:0000::10#/64 N/A

fo/1 2001:470:22B3:0#03::1/64 N/A
R3 fo/0 2001:470:22B3:0#23::2/64 FESO:3 N/A

int vlan 1 (s0/0/0) | 2001:470:22B3:0#13::2/64 v N/A

Lol 2001:470:22B3:0#33::1/64 N/A
PC-A NIC 2001:470:22B3:0#01::3/64 FE80::A3 2001:470:22B3:0#01::1/64
PC-B NIC 2001:470:22B3:0#02::3/64 FE80::A3 2001:470:22B3:0#02::1/64
PC-C NIC 2001:470:22B3:0#03::3/64 FE80::A3 2001:470:22B3:0#03::1/64
Postup

Mozeme nechat bezat aj OSPFv2, k nemu pridame OSPFv3

1.

spustite OSPFv3

o 1ipvé6 router ospf 1
o Pozndmka: na niektorych smerovacoch vas IOS upozorni, Ze existuje aj ina aktivacia OSPF
prikazom: router ospfv3, tuto hlasku ale pre teraz ignorujte, bude vysvetlené v CCNP

kurze ROUTE.
overte aky router-ID sa bude pouZivat a nemerite ho

o show ip protocols

overte:

o show ipvé ospf (beZiver.3? je zmenené router-ID?)
spustite OSPFv3 na prislusnych rozhraniach (nezadava sa uz prikaz NETWORK, ale spustame OSPF na

rozhrani)

o 1pv6 ospf 1 area O

o 1ipv6 ospf network point-to-point (iba pre rozhrania Lo)

= tuje vysvetlené, aky vyznam ma nastavenie ip ospf network point-to-point

overte:

o show ipvé protocols (je dany smerovac¢ ABR? ktoré rozhrania participuju v OSPF?)

Vytvorené v ramci projektu KEGA 026 TUKE-4/2021

Katedra informacnych sieti, FRI, UNIZA


http://networkengineering.stackexchange.com/questions/10219/ospf-election-with-a-30-link

Pocitacové siete 2 / LAB 05 / OSPF Single area

show ipv6 ospf int br (pozrite stipec STATE vo vypise)
show ipv6 ospf neigh

show ipv6 route ospf

show ipvé ospf database

O O O O

6. Kontrola vyucujicim 6: Prezentujte funkénud IPv6 konektivitu medzi PC_A/B/C, ajz PC_Bk Lo
rozhraniam na susednych smerovacoch.
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