Poditacové siete 2 / LAB 6 / PPPoOE, eBGP

PS2 / Cvicenie 06 / PPPOE, eBGP

Topoladgia

Skupina Studentov (= dvojica) konfiguruje 2 smerovace R1, R2.
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Ucitel vyhradi spolo¢né prepinace SW1, SW2, a spolo¢né smerovace ISP1, ISP2. Konfiguracie pre ISP1 a ISP2
su na konci zadania, najrychlejsia skupina nahra konfiguracie na smerovace a otestuje stav rozhrani, obsah
smerovace] tabulky a konektivitu do internetu pri ISP1.

Tato topoldgia vyZzaduje, aby kazdy Student mal k dispozicii 3 UTP kable (2 pre data, 1 pre manazment), ¢o pri
20 studentoch je 20x3=60 kablov. Pouzivat mozno tak priame UTP ako aj krizené, kedZe na kazdej linke je
minimalne jedno zariadenie, ktoré ma funkciu auto-mdix (na konzolu smerovaéa samozrejme pouzit priamy).
Aby sme usetrili dalsi kabel z vdSho smerovaca smerom na SW2, berte do Uvahy toto upozornenie:

e Rozhranie f0/1 najprv zapojite na SW1, a ked'skondite vsetky kroky zadania tykajlce sa PPPoE, tak sa
prepojite z tohto rozhrania f0/1 na druhy prepina¢ SW2. Predtym samozrejme ukaZete vyucujicemu
celt PPPoE funkénu €ast, a nasledne si konfiguraciu na porte f0/1 premazete (default int £0/1)

Neodporucame, ale mozny variant: Smerovace ISP1 a ISP2 mo6Zu byt aj spojené do jedného, potom ale je
nutné riesit toto zadanie v dvoch krokoch, najprv PPPoE, potom premazanie ISP, a zacatie eBGP. T.j. najprv
sa spravi Cast zadania s ISP1 a PPPoE, potom ISP2 a eBGP. Tento variant neodporucame, kedZe tempo prace
skupin/dvojic mdze byt velmi rozdielne, preto aby sa skupiny nebrzdili, je vhodnejsie mat ISP1 a ISP2

oddelené.
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IP adresovanie
Celkovy adresovy plan predpoklada univerzélne adresovanie, z ktorého sa budu tvorit subsiete. Tieto kroky
v tejto Casti nekonfigurujte, len predstavujeme celkovy IP adresny plan. Aby sa odstranili duplicity,
predpokladdme (# je Cislo skupiny, @ je Cislo smerovaca):
1. Smerom k ucitelskému smerovadu ISP1 budeme pouzZivat siet 192.168.1.0/24
a. |ISP1je 192.168.1.254 na Lo rozhrani
(v pripravenom konfiguraénom subore na konci tohto zadania)
b. R1ajR2(f0/1): IP adresu ziska od PPPoE servera ISP1 neskdr v tomto zadani
2. Smerom k uditelskému smerovacu ISP2 pouzijete 192.168.100.0/24
a. NaR1:192.168.100.#1/24
teraz to nekonfigurujte, len predstavujeme IP adresny plan, tuto IP budete zadavat neskor
tieZ na f0/1 rozhranie vasho smerovada, ale az ked ukonéite PPPoE ¢&ast
b. NaR2:192.168.100.#2/24
teraz to nekonfigurujte, len predstavujeme IP adresny plan, tato IP budete zadavat neskor
tieZ na fO/1 rozhranie vasho smerovaca, ale aZ ked ukon¢ite PPPoE cast
c. ISP2je 192.168.100.254
3. Vo vasej Casti topoldgie
a. Privatne siete na R1, R2:

i. NaR1:10.#.1.0/24 (.254 na R1 LoO, PC ziska IP adresu od smerovaca, ked'sa
autentifikuje neskor v PPPoE, smerovac nebude mat na rozhrani f0/0 IP adresu,
prepozicia si z Lo0)

ii. NaR2:10.#.2.0/24 (.254 na R2 LoO, PC ziska IP adresu od smerovaca, ked'sa
autentifikuje neskor v PPPoE, smerovac nebude mat na rozhrani f0/0 IP adresu,
prepozicia si z Lo0)

b. Na kazdom smerovaci navyse loopback rozhranie: 20.#.@.0/24

i. loopback naR1:20.#.1.1/24

ii. loopback naR2:20.4.2.1/24

Postup

Kontrola vyucujucim: Funkény vysledok vasej konfiguracie v krokoch 2 — 5 tohto postupu prezentujte
vyucujucemu, idealne priebezne po kazdom kroku, a nie az na konci cvicenia.

1. Zakladna konfiguracia:

a. Hostname na vietkych smerovacoch zvolte #R@ (# je Cislo skupiny, @ je Cislo smerovaca,
tj. 1,2)

i. 1R1,1R2
ii. 2R1,2R2
i, ...atd.

b. Pre synchronizaciu hlasok posielanych smerovac¢om (napr. vystup debugovania) s prikazmi,
ktoré zaddvate do konzoly ako admin, nastavte: logging synchronous, pre konzolovu linku:
lineconO

c. Nastavte si heslo pre vty aj do privilegovaného modu

i. Ked budete neskdr debugovat PPP spravy a prestala by vam reagovat konzola,
prihlasite sa na smerovac cez vty, kde defaultne vypisy z debugu nezobrazuje, takze
budete mdct zachranit situaciu cez undebug all

Nakonfigurujte loopbacky LoO a Lol podla IP adresného planu vyssie na R1 aj R2
Teraz aj priebezne po kazdom kroku si zdlohujte konfigurdciu (copy run start)
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2. Smerovac ako PPPoE dialer (klient/customer)
a. Server je nastaveny na ucitelskom smerovaci— ISP1

Najrychlejsia skupina nahra konfiguracny subor pre ISP1, je na konci tohto zadania,
na smerovac, ktory ste si na tento Ucel vyhradili. Vysoko odporicame zmenit aj
hostname na prepinaci pred tymto smerovacom na SW1.

Pripravené su konta: meno #R@ heslo #R@pass

Pripraveny je pool IPv4 adries: 192.168.1.1 a7 192.168.1.20

b. Zapnite debug ppp negotiation, debug ppp authentication
Nastavte rozhranie Dialer 1 na svojom smerovaci
Upozornenie: Ak sa rozhodnete kopirovat text z tohto zadania, mézete narazit na problém,
Ze na konci hesla napriklad bude neviditelna medzera, ktora ale bude stc¢astou hesla! Preto
dajte si pozor, aby ste prikazy ocistili o prazdne znaky na loginom a hlavne heslom. Silne
odporucame prikazy prepisat, aby ste si boli isty ¢o piSete, aj si prikazy precvitite.

int dialer 1

mtu 1492

ip address negotiated
encapsulation ppp

dialer pool 1

ppp chap hostname 1R1

ppp chap password 1Rlpass
ppp ipcp route default

d. Priradte Dialer na fyzické rozhranie
interface f0/1

pppoe enable
pppoe-client dial-pool-number 1
no shut

e. Skontrolujte:

Na vaSom smerovaci:

e prezite vypisy debugov (uz by malo byt nieco vidiet), nasledne debug vypnite

e pridelenie IP adresy na rozhrani Dialer 1 (sh ip int br)

e default route v smerovacej tabulke

e show pppoe session, show int dialer (pozri MTU
a enakapsuldciu, ...)

e konektivitu k Lo 0 na ISP1 ucitelskom smerovaci: 192.168.1.254

e konektivitu do Internetu (predpokladom je NAT na ucitelskom ISP1
smerovaci)

3. Nastavte NAT na vasom smerovaci (R1, resp. R2)
a. Nastavte NAT tak, aby sa vSetky privatne adresy 10.#.@.0/24 prekladali na IPv4 adresu
rozhrania veduceho k ISP1 (PAT overload)

Pozn.: Toto je potrebné na to, Ze vdm sice v dalSom kroku pribudne default route na
pocitaci, ale ISP1 nema Ziadne statické cesty smerom k vam — bol by problém
nastavit takéto statické cesty, kedZe IP adresu na rozhrani vaseho smerovaca (R1,
resp. R2) veduceho k ISP1 ziskavate z local pool-u od ISP1, ¢o je nahodny proces, a IP
adresa moze byt vidy ina.
Co je potrebné:

e ip natinside — pozor toto ide pri PPPoE na virtual template rozhranie !

Vytvorené v rdmci projektu KEGA 026 TUKE-4/2021 Katedra informacnych sieti, FRI, UNIZA



- Potitatové siete 2 / LAB 6/ PPPOE, eBGP

e Upozornenie: v tejto chvili eSte virtual template nemate, preto ked'
ho neskor v bode 4.a.iv. dorobite, nezabudne nar pridat ip nat
inside

® ip nat outside — pozor toto ide na dialer1!
e ACL-jejasné, o ma obsahovat !?
e 1ip nat inside source list 1 interface dialer 1 overload
b. Overte, Ze funguje:
i. zR1(resp.R2): ping 8.8.8.8 source 10. #.@.254

e aktoto ide, urcite pojde aj ping z PC neskor v nasledovnom bode
4. Smerovac ako PPPoE access koncentrator (server) + Linux/Windows ako PPPOE klient
a. Nastavte vas smerovac ako PPPoE server pre Windows klientov vo vasej LAN.
i. Nastavte username a heslo pre Windows klientov pre PPPoE autentifikaciu
na R1:
username PCl password ciscol
username PCl autocommand logout
na R2:
username PC2 password cisco?2
username PC2 autocommand logout
e TLogout slUZi nato, aby sa dany ¢lovek s danym kontom nemohol prihlasit
napr. na konzolu, ak je na nej zadané login local
ii. Nastavte IP adresu pre Lo rozhranie (pouZije sa ako IP pre virtual template neskor)
int Lo O
ip add 10.#.@.254 255.255.255.0
iii. Nastavte lokalny pool adries pre PPPoE klientov
ip local pool POOL KLIENTI 10.#.@.1 10.#.@.250
(# je Cislo skupiny, @ je Cislo smerovaca, t.j. napr. pre skupinu 1 a smerovac 1:
10.1.1.110.1.1.250)
iv. Vytvorte Virtual-template 1 s parametrami:
interface Virtual-Template 1
ip unnumbered LoopbackO
peer default ip address pool POOL_ KLIENTI
mtu 1492
ppp mtu adaptive
ip tcp adjust-mss 1452
ppp authentication ms-chap-v2 ms-chap chap
ppp ipcp dns 158.193.152.2
e Upozornenie: tri krat si skontrolujte ¢i zadavate nazov poolu presne ako ste
ho vytvorili, je to case sensitive, preto ak na konci napr. date male “i”,av
nazve je velké “1”, nebude to fungovat.
v. Vytvorte bba-group
bba-group pppoe global
virtual-template 1
sessions per-mac throttle 100 1 2

e Upozornenie (preditat celé!):
e Throttle je tam nazmiernenie requestov, ktoré neustdle generuje
Windows
e Ak pride 100 requestov vramci 1 sekundy, smerovac zablokuje danu
MAC na 2 minuty, t.j nebude spracovavat spravy prichadzajice od
nej.
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e Vodi niektorym PC, napr. s Windows 7 (méze fungovat aj pre iné) sa
osvedcilo nastavenie v globdlnom konfiguraénom made, pri
problémoch moZno pouZzit:
ppp packet throttle 20 1 30
Zdroj: https://blog.xentoo.info/2016/03/18/cisco-ios-pptp-server-
ppp-packet-throttled-dropping-packet/

vi. Priradte bba-group na fyzické rozhranie
Pozn.: Ak ale pouzivate rozhranie int wvlan 1 pre pripojenie k pocitacu, tak toto
treba aplikovat na int vlan 1 anie naf0/0! Ak ale ideme podla obrazku
s topoldgiou na zaciatku, konfigurujeme vsetci f0/0.

interface FastEthernet0/0
pppoe enable group global
no shutdown

alebo takto, ak pouzivate int vlan 1 (nepouzivame, len ako priklad):
int vlan 1
pppoe enable group global

b. Zapnite debugovanie PPP sprav
debug ppp authentication
debug pppoe event

c. Nastavte vas pocitac s OS Windows alebo OS Linux ako PPPoE klienta
i. Vo Windowse: Ovladaci panel> Siet/Network center:
e Internet NIC vypni, Cisco NIC zapni
e Set up new internet connection > Connect to Internet (anyway) > Broadband
PPPOE (v english) / Sirokopasmové pripojenie (v slovenéine) (skip)

ii. Vysledkom bude nové rozhranie, ktoré treba zapnuit a zadat dohodnuté
Meno/Heslo. Potom by mal PC cez PPPoE ziskat IP nastavenia a pripojenie do
internetu.

iii. RieSenie moZnych problémov: kedZe OS Windows sa nie vZdy podari korektne
napojit na PPPoE server, aj ked server madme dobre nakonfigurovany, ¢asto
napriklad server prideli IP adresu, masku, ale chyba default GW, resp. je tam
uvedené 0.0.0.0, a mbze chybat aj IP DNS servera, tak rieSenia navrhujeme dve
(s touto prioritou):

e RieSenie A:
e Pozrite siv zobrazeni cez netstat -r Ze vidiet aj dobru default
route (mala by byt viditelnd, ked' nie hlaste zistenia vyucujicemu)
e Ndasledne zmaZzte tuto default route 0.0.0.0 na Windows PC cez

prikaz v cmd:
delete 0.0.0.0 mask 0.0.0.0

e Chybajuice DNS vsak uZ nemame ako vyriesit, malo prist tieZ z PPPoE
servera clientovi.

e Preto staci ako overenie ping 8.8.8.8 a neotvarat prehliadaé, kedze
DNS vase PC mat nebude nastavené

e RieSenieB:

e Na Linuxe to funguje bezproblémovo. Na PC v labe RB303 mate dual
boot, takZe sa kedykolvek mdzete prepnut do Linuxu — pri
problémoch vysoko odporidc¢ame. PC dostane IP, masku, default GW
aj IP DNS servera.
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e Pomobcka ako sa v Kali (pouziva GNOME GUI) dostanete
k vytvoreniu broadband connection (najskér ho najdete pod
volbou DSL):
https://www.linuxbabe.com/ubuntu/create-pppoe-connection-
ubuntu-16-04

d. Skontrolujte:
i. Nasmerovaci:
e prezrite vypisy debugov (uz by malo byt nieco vidiet), nasledne debug
vypnite
® show ppoe session
e show ip int brief — pozrite nové rozhrania, stavy a IP
ii. Na pocitaci:
e pridelenie IP adresy (ipconfig /all)
e default route v smerovacej tabulke (netstat -r)
e konektivitu z PC ku LoO na svojom smerovaci
e konektivitu z PC ku Lo 0 na ISP1 ucitelskom smerovaci: 192.168.1.254
e konektivitu do Internetu
5. eBGP smerovanie k ucitelskému smerovacu ISP2 (dual homed)
a. rozhranie f0/1 dajte to default stavu (default int f0/1), zrusime celé PPPoE a za¢nete eBGP
i. Upozornenie: alternativne mbzete poufZit Uplne iné rozhranie, ktorym sa pripojite na
SW2 (napr. int vlan 1 a EHWIC kratka), avSak potom si dajte pozor na ktoré rozhranie
vo vasom pripade patri konfiguracia.
ii. pripojte sazf0/1 (alebo ak vyuZijete iny port, tak ten) vasho smerovaca na SW2
b. spolo¢na siet medzi ISP2 a smerovaémi R1, R2 jednotlivych skupin bude 192.168.100.0/24
i. adresalISP2 bude: 192.168.100.254
ii. najrychlejsia skupina nahrd konfiguracny subor pre ISP2, je na konci tohto zadania,
na smerovac, ktory ste si na tento ucel vyhradili. Vysoko odpori¢ame zmenit aj
hostname na prepinaci pred tymto smerova¢om na SW2
iii. vasmu smerovacu nastavte IP: 192.168.100.#@ (t.j. napr. pre skupinu 1 a smerovac
2:192.168.100.12)
c. nakonfigurujte peering R1 s ISP2, a R2 s ISP2 cez eBGP
i. ako vase Cislo AS pouZite Cislo vasej skupiny
ii. vsietiISP2 je AS ¢islo 200
iii. R1 nech oznamuje iba verejné siete 20. . . , t.j. svoj Lol

iv. R2 nech oznamuje iba verejné siete 20._._._, t.j. svoj Lol
router bgp #
neighbor 192.168.100.254 remote-as 200
network 20.#.@.0 mask 255.255.255.0

d. skontrolujte:

i. BGP peering (sh ip bgp neighbor)

ii. smerovacie tabulku (sh ip ro bgp)

iii. BGP tabulku (sh ip bgp, sh ip bgp summary)

iv. Konektivitu k ostatnym skupinam

v. Vsimnite si, Ze kvoli globalnej kontrole proti vzniku smerovacich sluciek v eBGP,
nevidite v dvojici smerovacie zaznamy od druhého ¢lena vasej skupiny. Vid RT.

vi. Pouvazujte, ako by ste to vyriesili — hint: r6zne AS, napr. #1, #2. Zmerite
konfiguraciu, a overte vysledok.
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6. Zaverecné upratovanie
Zmaz uloZenu konfiguraciu na vsetkych svojich smerovacoch (erase startup)
b. 0Odkabluj, vypni zariadenia

a.

Konfiguracia ucitelského smerovaca ISP1 (PPPoE server)

hostname ISPl

!rozhranie z ktoré sa IP adresa zoberie pre PPPoE ku skupinam, £0/0

int lo O

ip address 192.168.1.254 255.255.255.0

exit

!rozhranie len pre testovanie konektivity,

int lo 1

ip address 192.168.111.1 255.255.255.0

exit

! autentifikacia

username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username
username

1Rr1
1Rr1
1R2
1R2
2R1
2R1
2R2
2R2
3R1
3R1
3R2
3R2
4R1
4R1
4R2
4R2
5R1
5R1
5R2
5R2
6R1
6R1
6R2
6R2
TR1
TR1
TR2
TR2
8R1
8R1
8R2
8R2
9R1
9R1
9R2
9R2

password 1Rlpass
autocommand logout
password 1R2pass
autocommand logout
password 2Rlpass
autocommand logout
password 2R2pass
autocommand logout
password 3Rlpass
autocommand logout
password 3R2pass
autocommand logout
password 4Rlpass
autocommand logout
password 4R2pass
autocommand logout
password 5S5Rlpass
autocommand logout
password 5S5R2pass
autocommand logout
password 6Rlpass
autocommand logout
password 6R2pass
autocommand logout
password 7Rlpass
autocommand logout
password 7R2pass
autocommand logout
password 8Rlpass
autocommand logout
password 8R2pass
autocommand logout
password 9Rlpass
autocommand logout
password 9R2pass
autocommand logout

10R1 password 10Rlpass
10R1 autocommand logout

dalsia siet navyse
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username 10R2 password 10R2pass
username 10R2 autocommand logout

|
! Pool adries pre klientov
ip local pool PPPOE-POOL 192.168.1.1 192.168.1.20

! Virtual template (pozor, pri NATku sa sem dava ip nat inside!!!)
interface virtual-template 1

ip unnumbered loop 0

mtu 1492

ppp mtu adaptive

peer default ip address pool PPPoE-POOL

ppp authentication chap

ppp ipcp dns 158.193.152.2

ip nat inside

! Asociu]j template s PPPoE grupou
bba-group pppoe global
virtual-template 1

! Nastav template na rozhranie
interface £0/0
pppoe enable group global
no shut

!Nastav rozhranie do Internetu
interface f0/1

ip add dhcp

no shut

ip nat outside

!Nastav NAT pre preklad privanych IPv4 adries 10.0.0.0 a 192.0.0.0
access-list 1 permit 10.0.0.0 0.255.255.255

access-list 1 permit 192.0.0.0 0.255.255.255

ip nat inside source list 1 interface f0/1 overload
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enable
conf t

hostname ISP2
!Simulacia sieti v AS 200 u ISP2

int lo 1

ip add 192.168.200.1 255.255.255.0

Konfiguracia ucitelského smerovaca ISP2 (eBGP)

!rozhranie k hlavnemu SW2 na ktory sa pripajaju Rl a R2 z kazdej skupiny

int £0/0

ip add 192.168.100.254 255.255.255.0

no shut

router bgp 200

network 192.168.200.0 mask 255.255.255.0

neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor
neighbor

do show ip
do show ip
do sh ip ro

192
192
192
192
192
192
192
192
192
192
192
192
192
192
192
192
192
192
192
192

bgp neighbor

.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.

100.
100.
100.
100.
100.
100.
100.
100.
100.
100.
100.
100.
100.
100.
100.
100.
100.
100.
100.
100.

bgp summary

11
12
21
22
31
32
41
42
51
52
61
62
71
72
81
82
91
92

101 remote-as 10
102 remote-as 10

remote-as
remote-as
remote-as
remote-as
remote-as
remote-as
remote-as
remote-as
remote-as
remote-as
remote-as
remote-as
remote-as
remote-as
remote-as
remote-as
remote-as
remote-as
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