Poditacové siete 2 / LAB 10 / Mikrotik

PS2 / Cvicenie 10 / Mikrotik

Topoladgia
Pracuje sa v dvojiciach v 1 spolo€nej topoldgii, dvojica konfiguruje zariadenia vo vyznaéenom Stvorci.

e Pripraciv GNS3:
o Ucitel naklonuje topoldgiu (1x): PS2-lab10-Mikrotik--TEMPLATE (v GNS3), a poutZije podla
moznosti ndzov pre klon: PS2-lab10-Mikrotik-MK-2023, kde MK s inicidly cviciaceho (napr.
MK pre Martin Kont$ek) na danom termine cvi€enia, a za 2023 tam treba dosadit aktualny
rok, kedy sa realizuje dané cvicenie.
o Upozornenie: TEMPLATE topoldgia sa nesmie spustat, len klonovat/duplikovat !
e Pripraci na redlnych zariadeniach:
o Topoldgia je rovnaka, na realnych zariadeniach treba spravit ,system reset” pomocou

prikazu:
/system/reset-configuration no-defaults=yes skip-backup=yes

Cloud1

ether2 ether2

ether3 ether?

etho etho

1pPc1 .i. 1pc2 .i.

Skupina 1
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Priklad odporucanej IP adresacie (vzor pre skupinu 1)

Device | Interface IP Address Subnet Mask Default Gateway
etherl ziskana cez PPPoE (rozsah 192.168.1.0/24)

1R1 ether2 10.1.12.1 255.255.255.0 N/A
ether3 10.1.1.1 255.255.255.0 N/A
lo0 10.1.111.1 255.255.255.0 N/A
etherl ziskana cez PPPoE (rozsah 192.168.1.0/24)

1R2 ether2 10.1.12.2 255.255.255.0 N/A
ether3 10.1.2.1 255.255.255.0 N/A
lo0 10.1.222.2 255.255.255.0 N/A

1PC1 | ethO od DHCP servera

1PC2 | ethO od DHCP servera

Postup:

1. Zakladna konfiguracia:

a. Nakreslite si topoldgiu na papier (aspon jeden za dvojicu) a rozdelte si prideleny IPv4 rozsah

10.#.0.0/24. Vsetko si zaznacte do obrazku s topolégiou.
b. Pripojte sa na router pomocou konzoly z GNS3. (login admin, bez hesla)
Upozornenie: Niekedy sa stava, Zze konzola zac¢ne prikazy vypisovat stylom jeden
znak na jeden riadok. Vtedy poméze viac krat po sebe vypnut a zapnut smerovac.
c. Zistite HW a SW informacie o smerovaci, na ktorom ste pripojeni:

system resource print
Akd verzia RouterOS tam je, kolko mate RAM, aku architektdru CPU?

d. Odporucanie: vsetky konfiguracné zmeny si overujte pomocou print prikazov, napr:

ip address print

e. Vymazeme konfiguraciu DHCP klienta na rozhrani etherl

ip dhcp-client remove ©
f.  Narozhrani smerovac¢a R1 smerom k hlavnému prepina¢u MAIN ip nenastavujte, neskor ju

ziskate cez PPPoE. Nakonfigurujte ale ostatné IP adresy.
g. Nastavte hostnames #R1, #R2, za # dajte Cislo skupiny.
h. Zmerite heslo pre pouzivatela admin (napriklad na: class)
i. Zakazte nepotrebné manaiment sluzby v Casti IP services (telnet, ftp, api, api-ssl)

j- Vypiste si celu doterajsiu konfiguraciu (prikaz /export) a skontrolujte, ¢i obsahuje zadané

konfiguracné prikazy
k. Overte, Ci cez protokol CDP (alebo LLDP/MNDP) vidite susedné smerovace. Mali by ste ich
vidiet za rozhraniami podla topoldgie a taktiez ich IP adresu nakonfigurovanu na rozhrani
kvam (ip neighbor print detail).

2. DHCPv4
a. Nastavte DHCP server na vasom smerovaci

R1, R2 — vytvorte pool pre pocitace na priamo pripojenie;j sieti
R1, R2 — vytvorte definiciu siete pre dhcp server a zadefinujte gateway a lubovolny

verejny DNS server

R1, R2 — vytvorte definiciu samotného DHCP servera na rozhrani vedicemu ku

klientovi (ether3) a priradte mu pool
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b. Nakonfigurujte pocitac na ziskanie adresy z DHCP a na PC overte ziskanie IP z poolu.
Ziskavanie adresy cez DHCP by malo byt defaultne nastavené, pri problémoch:
v /etc/network/interfaces, nad ostatnu konfiguraciu pre ethO:
auto ethe
a pridat:
iface ethe inet dhcp
c. R1,R2 -overte pridelenie IP cez DHCP (zobrazte Lease)
d. Overte IP konektivitu medzi routrami a medzi PC a GW.
e. Overte, Ci cez protokol CDP vidite pocita¢ (ip neighbor print detail).
3. PPPoE
a. Vtejto ulohe je potrebna konfigurdcia na ISP smerovaci, preto najrychlejsia skupina vlozi na
ISP 1 a 2 config, kory je na konci tohto dokumentu, a da vediet ostatnym, Ze je to pripravené.
Je vysoko odporucané, aby si kazdy pozrel dany config, ¢o obsahuje.
b. Na R1 a R2 pridajte nakonfigurujte PPPoE klienta (pridajte rozhranie typu pppoe-client) na
rozhrani etherl, povolte chap a pap autentifikaciu, povolte ziskanie default route a dns
a vysledné rozhranie nazvite ,wan“. Ako meno pouZzite hostname smerovaca a heslo
,Milkrotik1login“.
Zistite, ¢i sa pppoe spojenie zostavilo.
Zo smerovacov otestujte konektivitu na 1.1.1.1 (loopback na ISP2) — mala by byt Gspesna
Zo smerovacov otestujte konektivitu na 8.8.8.8 — mala by byt netspesna
Preskimajte smerovaciu tabulku na R1 a R2. Vidite tam default route?
Odstrante konfiguraciu PPPoE klienta z R1 aj R2.

@ o Qo

4. WinBox, SSH, WebFig
a. Narozhranie etherl na smerovacoch R1 a R2 nakonfigurujte statickd IP v tvare:
192.168.1.#R/24 — kde # je Cislo skupiny a R ¢islo smerovaca.
b. Pridajte statickd default route na next hop 192.168.1.1
Nakonfigurujte adresu DNS servera na 9.9.9.9.
d. Otestujte konektivitu na internet zo smerovacov R1 a R2
i. IPajDNS
e. Pripojte sa na smerovace R1 a R2 pomocou nastroja Winbox:
i. Stiahnite Winbox so stranky mikrotik.com (sekcia Software)
https://mt.lv/winbox64
ii. Ako adresu zadajte ,,VEREJNA_IP_F0O/0_ISP:111#R”, kde:
e VEREIJNA IP_FO/0_ISP - zisti najrychlejSia skupina na ISP, a oznami ostatnym
skupinam (IP na rozhrani f0/0 ISP smerovaca z rozsahu 158.193.152.0)
e #-Cislo skupiny
e R -—Cislo smerovaca
iii. Meno a heslo pouzite konto admin, ktoré ste nastavovali v Ulohe 1.h.
iv. Po pripojeni si pozrite stavy rozhrani a nakonfigurované IP adresy, alebo iné, doteraz
nakonfigurované polozky.
v. Vyskusajte si otvorit z hlavného menu Terminal, v ktorom mozete zadavat prikazy
ako do konzoly
vi. Preskimajte, ¢i nie su dostupné aktualizacie RouterOS a aké verzie RouterQS su
dostupné v jednotlivych vetvach (vetva = Channel).
f.  Pripojte sa na smerovace R1 a R2 pomocou SSH (napr. pomocou Putty)
i. IP: VEREJNA_IP_FO/0_ISP
ii. port: 222#R
iii. Meno a heslo pouZite konto admin, ktoré ste nastavovali v Ulohe 1.h.

o
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iv. Dalie ulohy méZete vypracovavat aj pomocou SSH pripojenia
g. Pripojte sa na smerovace R1 a R2 pomocou nastroja WebFig.
i. vo webovom prehliadaci zadajte url: http://VEREJNA IP_FO/0 ISP:333#R
ii. Meno a heslo pouzite konto admin, ktoré ste nastavovali v Ulohe 1.h.
iii. Preskumajte nastroj WebFig.

5. NAT
a. NaR1 aR2 nastavte NAT pre odchadzajuce pakety do Internetu — PAT s pretaZenim
rozhrania (etherl) pre privatnu siet, na ktorej sa nachadza pocitac
b. Otestujte konektivitu na internet z pocitaca.
6. OSPFv2
a. Nakonfigurujte OSPFv2 medzi smerovacmi R1 a R2, nastavte router-id na 1.1.1.1(R1)
a 2.2.2.2(R2), pricom do procesu pridajte siet medzi smerovaémi ako aj siete veduce k PC.
Pozor!: na rozdiel informacii v prednaske, ktoré su pre RouterOS v6, vo verzii 7.1, ktord mate
na cviceni, je potrebné OSPFv2 konfigurovat nasledovne:

i. inStanciu ospf je treba vytvorit. Default inStancia tam nie je.
routing ospf instance add name=default router-id=1.1.1.1 disabled=no

ii. vytvorit OSPF oblast 0:

routing ospf area add instance=default name=backbone area-id=0.0.0.0

iii. pridat siete do OSPF procesu
routing ospf interface-template add network=10.1.1.0/24 area=backbone
routing ospf interface-template add network=10.1.12.0/24 area=backbone

Overte konektivitu medzi PC1 a PC2.

Skontrolujte, ¢i su pozadované smerovacie zaznamy naucené cez OSPF v smerovacej tabulke
Preskimajte OSFP tabulku.

Viac informacii o smerovacich protokoloch v RouterOS v7 ndjdete tu:
https://help.mikrotik.com/docs/display/ROS/ROSv7+Basic+Routing+Examples

®ao o

7. Firewall — dobrovolna tloha (nie je v prednaske)

Navody:
https://help.mikrotik.com/docs/display/ROS/Building+Your+First+Firewall
https://help.mikrotik.com/docs/display/ROS/Basic+Concepts
https://help.mikrotik.com/docs/display/ROS/Filter

Kazdy na svojom smerovaci premyslite konfiguraciu Firewallu tak, aby:
a. Smerom von zo siete, kde je PC boli povolené z aplikac¢nych sluZieb iba:
i. HTTPs kamkolvek
ii. ICMP kamkolvek
iii. SSHiba nainternet a na lokalny smerovac (PC1 na R1)
iv. Nezabudni zvazit, o vietko ti v sieti okrem toho este bezi, a je nutné, aby to ACL
neblokoval, ale povoloval:
e Hints:
e Klienti dostavaju IPv4 adresy dynamicky
e Chcete vyuZivat pri browsovani aj doménové mend
e Pripadne iné...?
b. Smerom dnu do vnutornej siete: len uz vytvorené spojenia (established)
c. Ochranit smerovac samotny: povolit dnu len SSH, WinBox, WebFig a uz vytvorené spojenia
zvnutra
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Konfiguracia ISP

conf t
hostname ISP

int gil

ip add dhcp

ip nat outside
no shut

int gi2

ip add 192.168.1.1 255.255.255.0

ip nat inside
no shut

access-list 1 permit
ip nat inside source

ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source
ip nat inside source

192.168.1.0 0.0.0.255
list 1 interface gigabitEthernet 1 overload

static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.

.11 8291 interface gi 1 11111
.11 22 interface gi 1 22211
.11 80 interface gi 1 33311
.12 8291 interface gi 1 11112
.12 22 interface gi 1 22212
.12 80 interface gi 1 33312
.21 8291 interface gi 1 11121
.21 22 interface gi 1 22221
.21 80 interface gi 1 33321
.22 8291 interface gi 1 11122
.22 22 interface gi 1 22222
.22 80 interface gi 1 33322
.31 8291 interface gi 1 11131
.31 22 interface gi 1 22231
.31 80 interface gi 1 33331
.32 8291 interface gi 1 11132
.32 22 interface gi 1 22232
.32 80 interface gi 1 33332
.41 8291 interface gi 1 11141
.41 22 interface gi 1 22241
.41 80 interface gi 1 33341
.42 8291 interface gi 1 11142
.42 22 interface gi 1 22242
.42 80 interface gi 1 33342
.51 8291 interface gi 1 11151
.51 22 interface gi 1 22251
.51 80 interface gi 1 33351
.52 8291 interface gi 1 11152
.52 22 interface gi 1 22252
.52 80 interface gi 1 33352
.61 8291 interface gi 1 11161
.61 22 interface gi 1 22261
.61 80 interface gi 1 33361
.62 8291 interface gi 1 11162
.62 22 interface gi 1 22262
.62 80 interface gi 1 33362
.71 8291 interface gi 1 11171
.71 22 interface gi 1 22271
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nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat
nat

ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip
ip

1ldp run

inside
inside
inside
inside
inside
inside
inside
inside
inside
inside
inside
inside
inside
inside
inside
inside

source
source
source
source
source
source
source
source
source
source
source
source
source
source
source
source

Konfiguracia ISP2

conf t

int 100

ip
int lol
ip

static
static
static
static
static
static
static
static
static
static
static
static
static
static
static
static

tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp

add 192.168.1.1 255.255.255.255

add 1.1.1.1 255.255.255.255

192.168.1.71
192.168.1.72
192.168.1.72
192.168.1.72
192.168.1.81
192.168.1.81
192.168.1.81
192.168.1.82
192.168.1.82
192.168.1.82
192.168.1.91
192.168.1.91
192.168.1.91
192.168.1.92
192.168.1.92
192.168.1.92

ip local pool BAZEN 192.168.1.10 192.168.1.50

int Virtual-Template 1
ip unnumbered Loopback 0

peer default ip address pool BAZEN

mtu 1492

ppp mtu adaptive

ip tcp adjust-mss 1452

ppp ipcp dns 9.9.9.9
ppp authentication pap chap

exit

bba-group pppoe global
virtual-template 1

exit

int fal/1

pppoe enable group global

no shut

username
username
username
username
username
username
username
username
username
username
username

1R1
1R2
2R1
2R2
3R1
3R2
4R1
4R2
5R1
5R2
6R1

privilege
privilege
privilege
privilege
privilege
privilege
privilege
privilege
privilege
privilege
privilege

15
15
15
15
15
15
15
15
15
15
15

password
password
password
password
password
password
password
password
password
password
password

Milkrotikllogin
Milkrotikllogin
Milkrotikllogin
Milkrotikllogin
Milkrotikllogin
Milkrotikllogin
Milkrotikllogin
Milkrotikllogin
Milkrotikllogin
Milkrotikllogin
Milkrotikllogin

80 interface gi 1
8291 interface gi
22 interface gi 1
80 interface gi 1
8291 interface gi
22 interface gi 1
80 interface gi 1
8291 interface gi
22 interface gi 1
80 interface gi 1
8291 interface gi
22 interface gi 1
80 interface gi 1
8291 interface gi
22 interface gi 1
80 interface gi 1

33371
1 11172
22272
33372
1 11181
22281
33381
1 11182
22282
33382
1 11191
22291
33391
1 11192
22292
33392
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username
username
username
username
username
username
username
username
username

6R2
7R1
TR2
8R1
8R2
9R1
9R2

10R1 privilege 15 password Milkrotikllogin
10R2 privilege 15 password Milkrotikllogin

privilege
privilege
privilege
privilege
privilege
privilege
privilege

15
15
15
15
15
15
15

password
password
password
password
password
password
password

Milkrotikllogin
Milkrotikllogin
Milkrotikllogin
Milkrotikllogin
Milkrotikllogin
Milkrotikllogin
Milkrotikllogin

Vytvorené v rdmci projektu KEGA 026 TUKE-4/2021

Katedra informacnych sieti, FRI, UNIZA



