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PS2 / Cvicenie 11 / Sietova automatizacia

Topoladgia

Pracuje sa v dvojiciach (pri neparnom pocte Studentov pracuje jeden Student sam).
R1 a R2 su v kazdej skupine Mikrotik smerovace, ISP je Cisco smerovac.

Ucitel naklonuje 1x topoldgiu: kontsek-2021-PS2-CV11-Automatizacia-vzor
(v GNS3, vietci pracuju v jednej topologii)

Ucitel si m6ze vSetky vytvorené Ziadosti do Postmanu naimportovat zo suborov

,PS2_cvll LAB_Automatizacia_2021_04 28 MK-cisco.postman_collection” a

»PS2_cvll LAB_Automatizacia_2021_04 28 MK-mikrotik.postman_collection” (ndvod v Ulohe 1.h).
Pozor ale na IP a port v jednotlivych Ziadostiach.
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Priklad odporucanej IP adresacie (vzor pre skupinu 1)

Device | Interface IP Address Subnet Mask Default Gateway
etherl 192.168.1.11 255.255.255.0 192.168.1.1
1R1 ether2 10.1.12.1 255.255.255.0 N/A
ether3 10.1.1.1 255.255.255.0 N/A
lo0 10.1.111.1 255.255.255.0 N/A
etherl 192.168.1.12 255.255.255.0 192.168.1.1
1R2 ether2 10.1.12.2 255.255.255.0 N/A
ether3 10.1.2.1 255.255.255.0 N/A
lo0 10.1.222.2 255.255.255.0 N/A
1PC1 | ethO od DHCP servera
1PC2 | ethO od DHCP servera
Obsah
0. Konfiguracia ISP a pridanie mien do topoldgie
1. InStaldcia nastroja Postman
2. Konfigurdcia Cisco smerovaca cez RESTCONF
3. Zakladna konfiguracia Mikrotik smerovaca
4. Zapnutie REST API na Mikrotiku
5. Konfiguracia sietovych rozhrani a info o smerovaci cez Mikrotik REST API
6. Konfiguracia DHCPv4 cez Mikrotik REST API
7. Konfiguracia NAT cez Mikrotik REST API
8. Konfiguracia OSPFv2 cez Mikrotik REST API
9. Konfigurdcia Firewall cez Mikrotik REST APl — dobrovolna uloha (nie je v prednaske)

Postup:

0. Konfiguracia ISP a pridanie mien do topoldgie
a. Najrychlejsia skupina nahra na ISP konfiguraciu, ktora je na konci tohto zadania a da vediet
ostatnym, Ze je hotové.
b. Kazdy si prida pod svoju Cast topoldgie mena ludi, ktori robia spolu v skupine
1. InStalacia nastroja Postman
a. Stiahnite si nastroj Postman z adresy https://www.postman.com/downloads/
i. Ak savam zobrazila prazdna stranka, vyskasajte stranku otvorit v inom prehliadaci.
ii. Alebo pouzite tento link pre 64-bit verziu Postmanu na Windows:
https://dl.pstmn.io/download/latest/win64
b. Nainstalujte nastroj Postman otvorenim instalacného suboru a nasledne ho spustite.
c. Po spusteni nie je potrebné vytvarat bezplatny Ucet (jeho doplnkové funkcie nebudeme
pouzivat). Staci kliknut na volbu ,Skip and go to the app”“.
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QPostman
File Edit View Help

QPOSTMAN

Create an account or sign in

Signin

A free Postman account lets you

@ Organize all your API development in workspaces
@ Create public workspaces to collaborate with over 10 million developers
© Back up your work on Postman’s cloud

(© Experience the best API development platform for free!

d. V hlavnom okne si vytvorte 2 kolekcie s ndzvami Cisco a Mikrotik. Kolekciu vytvorite
pomocou tlacidla New -> Collection.

File Edit View Help

Create New

Building Blocks

Request
GET Create a basic request

Workspace

Advanced

E API Documentation

Q
[o]e]

2

Collection

Save your requests in a collection
for reuse and sharing

Mock Server

Environment
Save values you frequently use in
an environment

Monitor

Not sure where to start? Explore featured APIs, collections, and workspaces published by the Postman community.

Learn more on Postman Docs
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e. Vytvorenu kolekciu premenujete pravym kliknutim na nazov kolekcie a vyberom volby
Rename.

File Edit View Help

Home Workspaces ~ Reports Explore
Scratch Pad New  Import Overview
= F = a0s ®
Collections
> New Collectic
- Add Reguest Auth F
[=[=]
. Add Folder
APIs This au
Rename Cirl+E collecti
[=1 Duplicate  Ctrl+D
Environments Export
Type
Delete Del
Mo

=

Do kolekcie je nasledne mozné pridavat Requesty (volania REST API) volbou New -> Request.
g. Kolekciu je moZné exportovat do textového stboru pravym kliknutim na kolekciu a vyberom
volby Export.
h. Vysledny stbor je nasledne mozné naimportovat pomocou volby Import.
2. Konfiguracia Cisco smerovaca ISP cez RESTCONF
a. Vytvorte novy request v kolekcii Cisco (aj vSetky dalsie requesty v tejto ulohe budeme
vytvérat v kolekcii Cisco), ktory pomenujte ,,Overenie funkcnosti API“.
i. Typ Ziadosti: GET
ii. URL: https://VEREINA IP_g1_ISP/restconf/
e Verejnu IP si zistite na ISP (sh ip int br)
iii. Na karte Authorization vyberte typ Basic Auth a zadajte prihlasovacie udaje:
e meno: hostname vasho smerovaca (1R1...)
e heslo: AutOm1tizlcil
iv. Ziadost ulozte tlacidlom Save.

Overenie funkenosti API Iﬂs_aﬂv 200
—_—
IGET y v https://158.193.152.7 3frestconf/ m
—-\—‘____‘____—_—-—"-'

Params Authorization @ Headers (7) Body Pre-request Script Tests Settings Cookies

Type Basic Auth v 'Et' Heads up! These parameters hold sensitive data. To keep this data secure while working in a collaborative ¢
environment, we recommend using variables. Learn more about variables 2

The authorization header will be

automatically generated when you send

the request. Username 1”1
earn more about authorization 2 _
Password AutOm1tizlcil

Show Password

b. Ziadost vykonajte tlacidlom Send. Upozorfiujeme na mozné chyby a ich riedenie:
i. ak sa vam objavi chyba SSL error, vyberte volbu Disable SSL Verification (pouzivame
self-signed certifikaty)
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Could not get response

SSL Error: Self signed certificate Eisable SSL Verification |

Learn more about troubleshooting APl requests

ii. Vjednom pripade pri SSL chybe:

Could not get response

Error: write EPROTO 302346674 4:error:10000410:S5L routines:OPENSSL_internal:5SLV3_ALERT_HANDSHAKE_FAILUR
E:../../third_party/boringss|/src/ssiftls_record.cc:592:SSL alert number 40 View in
3023466744 :error:1000009a:55L routines:OPENSSL_internal:HANDSHAKE_FAILURE_ON_CLIENT_HELLO:../. ./third_party/b | Console
oringssl/sre/ssl/handshake.cc:596:

Learn more about troubleshooting APl requests

bolo potrebné doplnit tento prikaz do konfiguracie ISP:
ip http authentication local
iii. Ak nepomaha nic z vyssie popisanych rieseni, uloZte konfiguraciu na ISP a restartujte
ho.
c. Uspesna odpoved by mala byt indikovana http odpovedou 200 OK a v Casti response by ste
mali vidiet telo vo formate XML.

Body Cookies Headers (8) TestResults [i=Y St:tus;[%:-:- OK ) Time: 343 ms  Size: 4318
Pretty Raw Preview Visualize XML~ ==
1 HKrestconf xmlns="urn:ietf:params:xml:ns:yang:ietf-restconip
2 zdata/ =
3 <aoperations/=

<yang-library-version>2@16-86-21</yang-library-version:

59

o

< /restconf:

d. InStruujte smerovac, aby vam odpoved vratil vo formate JSON.
i. Ziadost upravte tak, Ze do ¢asti Headers pridajte klu¢ , Accept” s hodnotou
»application/yang-data+json”.

ii. Po odoslani Ziadosti by mala byt odpoved vo formate JSON.
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ET Owerenie funkcno... X eas Mo Environment ~
Overenie funkcnosti API ~ oo
GET v https://158.193.152 73/restconff m
Params Authorization & Headers (&) Body Pre-request Script Tests Settings Cookies
Headers 7 hidden
KEY VALUE DESCRIPTION eez  Bulk Edit Presets ~
Accept application/yang-data+json
— —_— —
Body Cookies Headers (8) TestResults @ Status: 200 OK Time: 85 ms  Size: 365 B Save Response
Pretty Raw Preview Visualize JSON ~ 5 f_. Q
—_— .
1
2 "ietf-restconf:restcont™:
3 ‘data”: {E,
4 ‘operations": i,
5 "vang-library-version": "2816-06-21"
6 ¥

e. Vytvorte novu Ziadost, ktord vypiSe informacie o sietovych rozhraniach na smerovaci:
i. Nazov: Vypis rozhrania
ii. Typ ziadosti: GET
iii. URL: https://VEREJNA_IP_g1_ISP/restconf/data/ietf-interfaces:interfaces
iv. nezabudnite pridat autorizaciu rovnako, ako v predchadzajlcej Ziadosti
e TIP: Autorizaciu mo6zZete nastavit aj na celu kolekciu (v nastaveniach kolekcie)
a potom v Ziadosti zadat typ autorizacie Inherit auth from parent
v. nastavte, aby odpoved bola vo formate JSON
vi. Ziadost odoslite a prezrite si, ako vyzera reprezentacia informacii o sietovych
rozhraniach vo formate JSON.
f.  Vytvorte novu Ziadost, ktora vypiSe informacie o rozhrani LoopbackO:
i. Nazov: Vypis lo0
ii. Typ Ziadosti: GET
iii. URL: https://VEREJNA_IP_g1 ISP/restconf/data/ietf-
interfaces:interfaces/interface=Loopback0
iv. nezabudnite pridat autorizaciu rovnako, ako v predchadzajlcej Ziadosti
v. nastavte, aby odpoved bola vo formate JSON
vi. odpoved preskumajte, a JSON text si skopirujte na pouzitie v dalSej ulohe.
g. Vytvorte novu ziadost, ktora vytvori nové rozhranie Loopback#R:
o # - Cislo skupiny
e R -—C(islo smerovaca
ii. Nazov: Vytvor lo#R
iii. Typ Ziadosti: PUT
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Vi.
Vii.

viii.

URL: https://VEREJNA_IP_g1 ISP/ restconf/data/ietf-
interfaces:interfaces/interface=Loopback#R
nezabudnite pridat autorizaciu rovnako, ako v predchadzajucej ziadosti
nastavte, aby odpoved bola vo formate JSON
InStruujte smerovac, Zze mu posielate Udaje vo formate JSON

e pridajte do Headers kltu¢ ,Content-Type“ s hodnotou ,,application/yang-

data+json”

pridajte telo Ziadosti (karta Body), typ ,,raw”, tak Ze vloZite skopirovanu JSON
odpoved z minulej Ziadosti a upravite ju nasledovne:

e nazov rozhrania: Loopback#R

e popis rozhrania: vymyslite si nejaky retazec

e ipadresa: 192.0.2.4#R
Ziadost odoslite, odpoved by mala byt typu 201 Created.
overte, Ze sa rozhranie s pozadovanymi parametrami spravne vytvorilo tak, ze
zavolate vopred vytvorenu Ziadost ,, Vypis rozhrania“.

h. Vytvorte novu ziadost, ktord vymaze rozhranie Loopback#R:

Vi.
Vii.
viii.

e # - Cislo skupiny

e R -—Cislo smerovaca
Nazov: Vymaz lo#R
Typ Ziadosti: DELETE
URL: https://VEREJNA_IP_g1 ISP/ restconf/data/ietf-
interfaces:interfaces/interface=Loopback#R
nezabudnite pridat autorizaciu rovnako, ako v predchadzajucej Ziadosti
nastavte, aby odpoved bola vo formate JSON
Ziadost odoslite, odpoved by mala byt typu 204 No Content.
overte, Ze sa rozhranie spravne vymazalo tak, Ze zavolate vopred vytvorenu Ziadost
»Vypis rozhrania“.

3. Zakladna konfiguracia Mikrotik smerovaca
a. Prihlaste sa na svoj smerovac¢ pomocou konzoly GNS3.

meno: admin
prazdne heslo

b. Odporucanie: vSetky konfiguracné zmeny si overujte pomocou print prikazov, napr:

ip address print

c. Vymazeme konfiguraciu DHCP klienta na rozhrani etherl

ip dhcp-client remove 0

d. Narozhranie etherl na smerovacoch R1 a R2 nakonfigurujte staticku IP v tvare:
192.168.1.#R/24 — kde # je Cislo skupiny a R ¢islo smerovaca.

ip address add address=192.168.1.11/24 interface=etherl

e. Pridajte staticku default route na next hop 192.168.1.1

ip route add dst-address=0.0.0.0/0 gateway=192.168.1.1

f.  Nakonfigurujte adresu DNS servera na 9.9.9.9.

ip dns set servers=9.9.9.9

g. Otestujte konektivitu na internet zo smerovacov R1 a R2

IP aj DNS

h. Nastavte hostnames #R1, #R2, za # dajte Cislo skupiny.

system identity set name=1R1
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i. Zmente heslo pre pouzivatela admin (napriklad na: class)

user set admin password=class

j.  Zakazte nepotrebné manaiment sluzby v Casti IP services (telnet, ftp, api, api-ssl)

ip service disable telnet,ftp,api,api-ssl

k. Vypiste si celd doterajsiu konfiguraciu (prikaz /export) a skontrolujte, ¢i obsahuje zadané
konfiguracné prikazy
I.  Overte, Ci cez protokol CDP (alebo LLDP/MNDP) vidite susedné smerovace. Mali by ste ich
vidiet za rozhraniami podla topoldgie a taktiezZ ich IP adresu nakonfigurovanu na rozhrani
kvadm (ip neighbor print detail).
4. Zapnutie REST API na Mikrotiku
Pre zapnutie REST API je potrebné povolit https pristup na Mikrotik, ¢o vyzaduje ziskanie SSL
certifikdtov. My si ich vygenerujeme priamo na smerovaci.
a. Vytvorte si certifikat certifikacnej autority:
/certificate add name=LocalCA common-name=LocalCA key-usage=key-cert-sign,crl-sign
b. Certifikat podpiste.
/certificate sign LocalCA

c. Vytvorte certifikat pre smerovac.

/certificate add name=REST common-name=192.168.1.#R
d. Certifikat podpiste certifikacnou autoritou.

/certificate sign REST ca=LocalCA
e. povolte HTTPS a nastavte mu vygenerovany certifikat.

/ip service set www-ssl certificate=REST disabled=no
f. Overte, i je HTTPS zapnuté cez webovy prehliadac.

i. URL: https://VEREINA_IP_g1_ISP:333#R
ii. Mali by ste vidiet WebFig rozhranie. Skuste sa do neho prihlasit.
5. Konfigurdcia sietovych rozhrani a info o smerovaci cez Mikrotik REST API
PInu dokumentaciu k Mikrotik REST API najdete tu:
https://help.mikrotik.com/docs/display/ROS/REST+API
a. V kolekcii Mikrotik, vytvorte zlozku (pravy klik na kolekciu — Add Folder) s ¢islom a ndzvom
ulohy (5. Konfiguracia sietovych rozhrani). Aj vSetky dalSie Ziadosti vytvarajte v kolekcii
Mikrotik a organizuje do zloZiek podla Ciselnych uloh.
b. Vytvorte novu Ziadost, ktord vypiSe informacie o sietovych rozhraniach na smerovaci:
i. Nazov: Vypis rozhrania
ii. Typ Ziadosti: GET
iii. URL: https://VEREINA IP_g1 ISP:333#R/rest/ip/address
iv. nezabudnite pridat autorizaciu rovnako, ako v pripade cisco smerovaca
e meno a heslo pouZite na pristup do mikrotiku
e TIP: Autorizaciu mo6zZete nastavit aj na celu kolekciu (v nastaveniach kolekcie)
a potom v Ziadosti zadat typ autorizacie Inherit auth from parent
v. Ziadost odoslite a prezrite si, ako vyzera reprezentacia informacii o sietovych
rozhraniach vo forméate JSON. Ziadost si skopirujte do dalsieho kroku.
c. Vytvorte novu Ziadost, ktord nastavi IP adresu 10.#.12.R/24 na rozhranie ether2:
i. Nd&zov: Nastav IP ether2
ii. Typ Ziadosti: PUT
iii. URL: https://VEREJNA_IP_g1 ISP:333#R/rest/ip/address
iv. nezabudnite pridat autorizaciu
v. pri Mikrotik Ziadostiach vzdy pridavajte parametre do Headers:
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e klué¢ ,Content-Type“ hodnota ,,application/json”
e kluc ,Accept” hodnota ,application/json”
[ ]

vi. telo Ziadosti (karta Body, typ raw) vytvorte na zédklade predchadzajuce] Ziadosti.
Parameter *id neuvadzajte (vygeneruje ho smerovac — nezodpoveda indexu v CLI).
Stadi uviest iba parametre, ktoré su pozadované v CLI.

vii. Priklad tela pre 1R1:

Mastav IP ether2

PUT o https:/[158193.152.73:33311/rest/ipfaddress

Params Authorization @ Headers (11) Body & Pre-request Script Tests Settings
none form-data w-www-form-urlencoded @ raw binary GraphQL JSON -
2 "address": "1@.1.12.1/24",
3 "intexrface":  "ethex2"

|
i

viii. ziadost odoslite a odpoved by mala byt typu 201 Created
ix. vtele odpovede by ste mali vidiet pInt JSON reprezentaciu konfiguracie
X. konfiguraciu overte zavolanim Ziadosti , Vypis rozhrania“
d. Vytvorte novu Ziadost s menom ,Nastav IP ether3*, ktora nastavi IP adresu 10.#.R.1/24 na
rozhranie ether3
e. Vytvorte novu Ziadost s menom ,,System info”, ktord vypise informacie o systéme (ekvivalent
prikazu system resource print)
Vytvorte novu Ziadost s menom ,Vytvor lo0“, ktord vytvori rozhranie bridge s ndzvom lo0.
g. Vytvorte novu Ziadost s menom ,Nastav IP lo0“, ktord nastavi IP adresu 10.#.0.1/24 na
rozhranie lo0
e poznamenaijte si ID nastavenej IP adresy (budete ho potrebovat na dalsiu
Ziadost)
h. Vytvorte novu Ziadost s menom ,,Oprav IP lo0“, ktord upravi IP adresu na rozhrani lo0O na
10.#.RRR.R/24.
i. Nazov: Oprav IP lo0
ii. Typ ziadosti: PATCH
iii. URL: https://VEREJNA IP_g1 ISP:333#R/rest/ip/address/*ID
e nahradte ID s ¢islom ID z predchadzajiceho requestu
iv. do tela vam staci $pecifikovat parameter address
i. Vytvorte novu Ziadost s menom ,,Vymaz IP 100, ktora vymaze IP adresu na rozhrani.
i. Nazov: Vymaz IP lo0
ii. Typ Ziadosti: DELETE
iii. URL: https://VEREJNA_IP_g1 ISP:333#R/rest/ip/address/*ID
e nahradte ID s ¢islom ID z predchadzajiceho requestu
iv. telo by malo byt prazdne
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v. Odpoved by mala byt typu 204 No Content
j.  Overte konfiguraciu ziadostou ,,Vypis rozhrania“
6. Konfiguracia DHCPv4 cez Mikrotik REST API
Vsetky Ziadosti z tejto ulohy ukladajte do zlozky s nazvom ,,6. DHCPv4“.
a. Nastavte DHCP server na vaSom smerovaci, aby prideloval IP adresy pre priamo pripojeny PC
i. R1, R2 —vytvorte pool pre pocitace na priamo pripojenie;j sieti
e nazov Ziadosti: Vytvor pool
ii. R1, R2—vytvorte definiciu siete pre dhcp server a zadefinujte gateway a [ubovolny
verejny DNS server
e nazov ziadosti: Vytvor siet
iii. R1, R2 —vytvorte definiciu samotného DHCP servera na rozhrani vedicemu ku
klientovi (ether3) a priradte mu pool
e ndzov ziadosti: Vytvor dhcp-server
Nakonfigurujte pocitac na ziskanie adresy z DHCP a na PC overte ziskanie IP z poolu
R1,R2 — overte pridelenie IP cez DHCP (zobrazte Lease)
e ndzov ziadosti: Vypis lease
d. Overte IP konektivitu medzi routrami a medzi PC a GW.
e. Overte, Ci cez protokol CDP vidite pocita¢ (ip neighbor print detail).

e ndzov ziadosti: Vypis susedov
7. Konfiguracia NAT cez Mikrotik REST API
a. NaR1 aR2 nastavte NAT pre odchadzajuce pakety do Internetu — PAT s pretazenim
rozhrania (etherl) pre privatnu siet, na ktorej sa nachadza pocitac
e nazov ziadosti: Vytvor pNAT
b. Otestujte konektivitu na internet z pocitaca.
8. Konfiguracia OSPFv2 cez Mikrotik REST API
a. Nakonfigurujte OSPFv2 medzi smerovacmi R1 a R2, nastavte router-id na 1.1.1.1(R1)
a 2.2.2.2(R2), pricom do procesu pridajte siet medzi smerovaémi ako aj siete veduce k PC.
Pozor!: na rozdiel informdcii v prednaske, ktoré su pre RouterQS v6, vo verzii 7.1, ktord mate
na cviceni, je potrebné OSPFv2 konfigurovat nasledovne:
i. inStanciu ospf je treba vytvorit. Default inStancia tam nie je.

e nazov ziadosti: Vytvor instanciu
routing ospf instance add name=default router-id=1.1.1.1 disabled=no

ii. vytvorit OSPF oblast 0:

e nazov ziadosti: Vytvor oblast
routing ospf area add instance=default name=backbone area-id=0.0.0.0

iii. pridat siete do OSPF procesu

e nazov ziadosti: Pridaj siet ku PC

e nazov Ziadosti: Pridaj siet ku susedovi
routing ospf interface-template add network=10.1.1.0/24 area=backbone
routing ospf interface-template add network=10.1.12.0/24 area=backbone

b. Overte konektivitu medzi PC1 a PC2.
Skontrolujte, ¢i su poZzadované smerovacie zaznamy naucené cez OSPF v smerovacej tabulke

e nazov ziadosti: Vypis smerovaciu tabulku
d. Preskumajte OSFP tabulku.

e nazov ziadosti: Vypis OSPF tabulku
e. Viacinformdcii o smerovacich protokoloch v RouterOS v7 ndjdete tu:
https://help.mikrotik.com/docs/display/ROS/ROSv7+Basic+Routing+Examples

Vytvorené v rdmci projektu KEGA 026 TUKE-4/2021 Katedra informacnych sieti, FRI, UNIZA



Poditacové siete 2 / LAB 11 / Sietova automatizacia

9. Konfiguracia Firewall-u cez Mikrotik REST API — dobrovolna uloha (nie je v prednaske)

Navody:

https://help.mikrotik.com/docs/display/ROS/Building+Your+First+Firewall

https://help.mikrotik.com/docs/display/ROS/Basic+Concepts

https://help.mikrotik.com/docs/display/ROS/Filter

Kazdy na svojom smerovaci premyslite konfiguraciu Firewallu a vytvorte Ziadosti tak, aby:
a. Smerom von zo siete, kde je PC boli povolené z aplikaénych sluZieb iba:
i. HTTPs kamkolvek
ii. ICMP kamkolvek
iii. SSH iba na internet a na lokalny smerovac (PC1 na R1)
iv. Nezabudni zvazit, ¢o vsetko ti v sieti okrem toho este beZi, a je nutné, aby to ACL
neblokoval, ale povoloval:
e Hints:

z vnutra

Konfiguracia ISP:

conf t
hostname ISP

int lo@

Klienti dostavaju IPv4 adresy dynamicky

Chcete vyuzivat pri browsovani aj doménové mena

Pripadne iné...?

b. Smerom dnu do vnutorne;j siete: len uz vytvorené spojenia (established)

c. Ochranit smerovac samotny: povolit dnu len SSH, WinBox, WebFig a uzZ vytvorené spojenia

ip add 192.0.2.1 255.255.255.255
desc Novy loopback

int gi1l
ip add dhcp

ip nat outside

no shut

int gi2

ip add 192.168.1.1 255.255.255.0

ip nat inside

no shut

access-list 1
ip nat inside

ip nat inside
ip nat inside
ip nat inside
ip nat inside
ip nat inside
ip nat inside
ip nat inside
ip nat inside
ip nat inside
ip nat inside
ip nat inside
ip nat inside
ip nat inside
ip nat inside
ip nat inside
ip nat inside

permit
source

source
source
source
source
source
source
source
source
source
source
source
source
source
source
source
source

192.168.1.0 0.0.0.255
list 1 interface gigabitEthernet 1 overload

static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.
static tcp 192.168.

.11 8291 interface gi 1 11111
.11 22 interface gi 1 22211
.11 443 interface gi 1 33311
.12 8291 interface gi 1 11112
.12 22 interface gi 1 22212
.12 443 interface gi 1 33312
.21 8291 interface gi 1 11121
.21 22 interface gi 1 22221
.21 443 interface gi 1 33321
.22 8291 interface gi 1 11122
.22 22 interface gi 1 22222
.22 443 interface gi 1 33322
.31 8291 interface gi 1 11131
.31 22 interface gi 1 22231
.31 443 interface gi 1 33331
.32 8291 interface gi 1 11132

R RRPRRPRRRRRERRRERRRRRRR
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ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.
ip nat inside source static tcp 192.168.

.32 22 interface gi 1 22232
.32 443 interface gi 1 33332
.41 8291 interface gi 1 11141
.41 22 interface gi 1 22241
.41 443 interface gi 1 33341
.42 8291 interface gi 1 11142
.42 22 interface gi 1 22242
.42 443 interface gi 1 33342
.51 8291 interface gi 1 11151
.51 22 interface gi 1 22251
.51 443 interface gi 1 33351
.52 8291 interface gi 1 11152
.52 22 interface gi 1 22252
.52 443 interface gi 1 33352
.61 8291 interface gi 1 11161
.61 22 interface gi 1 22261
.61 443 interface gi 1 33361
.62 8291 interface gi 1 11162
.62 22 interface gi 1 22262
.62 443 interface gi 1 33362
.71 8291 interface gi 1 11171
.71 22 interface gi 1 22271
.71 443 interface gi 1 33371
.72 8291 interface gi 1 11172
.72 22 interface gi 1 22272
.72 443 interface gi 1 33372
.81 8291 interface gi 1 11181
.81 22 interface gi 1 22281
.81 443 interface gi 1 33381
.82 8291 interface gi 1 11182
.82 22 interface gi 1 22282
.82 443 interface gi 1 33382
.91 8291 interface gi 1 11191
.91 22 interface gi 1 22291
.91 443 interface gi 1 33391
.92 8291 interface gi 1 11192
.92 22 interface gi 1 22292
.92 443 interface gi 1 33392

PR RRRPRRRPRRPRRRPRRPRPRRPRRPRPRRPRRPRRPRRPRRERRRERPRRPRRERRERRRERRRERRRRRR

11dp run

username 1R1 privilege 15 password © Aut@mltizlcil
username 1R2 privilege 15 password © Aut@mltizlcil
username 2R1 privilege 15 password © Aut@mltizlcil
username 2R2 privilege 15 password © Aut@mltizlcil
username 3R1 privilege 15 password © Aut@mltizlcil
username 3R2 privilege 15 password © Aut@mltizlcil
username 4R1 privilege 15 password © Aut@mltizlcil
username 4R2 privilege 15 password © Aut@mltizlcil
username 5R1 privilege 15 password © Aut@mltizlcil
username 5R2 privilege 15 password © Aut@mltizlcil
username 6R1 privilege 15 password © Aut@mltizlcil
username 6R2 privilege 15 password © Aut@mltizlcil
username 7R1 privilege 15 password © Aut@mltizlcil
username 7R2 privilege 15 password © Aut@mltizlcil
username 8R1 privilege 15 password © Aut@mltizlcil
username 8R2 privilege 15 password © Aut@mltizlcil
username 9R1 privilege 15 password © Aut@mltizlcil
username 9R2 privilege 15 password © Aut@mltizlcil

username 10R1 privilege 15 password © Aut@mltizlcil
username 10R2 privilege 15 password © Aut@mltizilcil

netconf-yang
restconf
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