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RBI / Cvicenie 01 / Zakladna konfiguracia a praca so zariadeniami

Topoldgia

Upozornenie: Nazvy rozhrani nemusia sediet s nazvami v GNS3 topoldgii, preto prosime prvého $tudenta,
ktory si zobrazi rozhrania a doplni popisky v topolégii, aby poslal screen shot obrazku do teamsu, a nasledne
ho aktualizujeme.

DMZ

Security_Onion
A,

eth 3 =1
=

*—"'E?n_[r-

192.168.3.0/24 E’?

ethl]

f @.' f1.’1

iﬂ.’ﬂ A
Metasp Imtah le

~_ Kali-Linux _—

' 192.168.1.0/24

, etho | .2

- CyberOps Workstatmn
Inside

Pripojenie na Skolskd VPN (ak sme mimo laboratérii na UNIZA)

GNS3 vo verzii 2.2.29

ozi

o Internetové pripojenie

o

o

o Odporuc¢ame aplikaciu MobaXterm na pripojenie k zariadeniam (rychlejsie pripojenie ako v GNS3)

Scenar a instrukcie
Toto laboratdrne cvicenie vzniklo na zaklade tychto oficidlnych Netacad labov a ich doplnenim:

e 4.2.6 - Working with Text Files in the CLI
o 4.2.7 - Getting Familiar with the Linux Shell
e 4.3.4-Linux Servers

Cviéenie je zamerané na pripravu virtualnej infrastruktury, na ktorej sa bude pracovat na dalsich cvi¢eniach:
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CyberOps cyberops_workstation.ova | 3,51 GB | 1 GB cyberops_workstation-

Workstation disk001.vdi

VM

Security Onion | security_onion.ova 2,86 GB | 4GB Security_Onion_3G-

VM disk001.vdi

Metasploitable | Metaspoitable.vmdk 1GB Metasploitable_[20170720]-
disk001.vdi

Router c7200-adventerprisek9-
mz.155-2.XB.bin

Switch vios_l|2-adventerprisek9-
m.vmdk.SSA.152-4.0.55.E

Kali 2GB Kali-linux-2022.vdi

Pracovat mozno s danymi VMs v tychto prostrediach:

A. na GNS3 servery
a. remote, na nasom KIS servery (IP adresy servera oznami vyucujuci na cviceni)
i. Vyhody: mensia zataz na Gvodny rozbeh, nezatazujete zdroje svojho PC
ii. Nevyhody: pri vd¢som vytazeni servera, na ktorom pracuju aj ini Studenti, moze byt
server pomalSie responzivnejsi
b. local, na GNS3 lokdlne u seba na svojom PC (tento variant odporicame)
i. Vyhody: mate spravu nad svojim projektom v GNS3, nikto vdm ho nezmaze, s nikym
sa nedelite o zdroje svojho PC, na ktorom pracujete
ii. Nevyhody: potrebné mat PC s dostato¢nym vykonom, a venovat ¢as rozbehnutiu
projektu s VMs v GNS3
c. Pre oba varianty — pokracujete dalej postupom ktory najdete nizsie ,Priprava pre variant A:
Topoldégia v GNS3“
B. vo VirtualBoxe
a. na Skolskom PC — bude mozZné aZ od 2. az 3. tyzdina semestra v $kol roku 2022/23, a iba na 10
PCs v RB003
i. Vyhody: VMs mate pripravené
ii. Nevyhody: nie je mozné pristup k VMs v labe zabezpe’it, takZe iny Studenti vam
mbzu Umyselne, alebo nedmyselne VMs zmazat/zmenit
iii. Pri tomto variante pokracujete na cvi¢eni postupom, ktory najdete nizsie “Praca so
zariadeniami”
b. nasvojom osobnom PC/notebooku
i. Vyhody: bezpeénost, za vSetko si rucite sami, nie¢o sa naudite aj pri priprave
prostredia a VMs
ii. Nevyhody: budete mat zjednodusenu topolégiu (dalej od reality), obsahujicu iba 4
koncové zariadenia, CiZze bez smerovaca a prepinaca, vietky VMs budu v jednej sieti
(vSetky ulohy v laboch sa ale budu dat zrealizovat); potrebujete dostato¢né zdroje
na svojom PC pre rozbeh 4 VMs
iii. Pre tento variant pokracujete dalej postupom, ktory ndjdete nizsie ,Priprava pre
variant B: Nasadenie vo VirtulBoxe"
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C. v NDG online labe

a. Vyhody: vietko mate pripravené ako na podnose, vyladeny vykon, pripravené VMs v online
topoldgii

b. Nevyhody: sluzba je platend — 40 dolarov na 6 mesiacov; je potrebné mat vzdy pripojenie na
internet, pre pristup k labu

c. Pretento variant mate info v 1. prednaske, je potrebné si vyriesit pristup k labu v pripade
zaujmu do 1. cvi€enia. Dalej budete pokracovat na cviceni postupom, ktory najdete nizsie
“Praca so zariadeniami”

Ak chcete pracovat so zariadeniami vo VirtualBoxe, nie v GNS3, tak si vyberiete, ¢i budete pracovat na
svojich pocitacoch alebo na Skolskych. Ak pracujete na svojich pocitacoch, tak sa odporuca aby ste si
nainstalovali VirtualBox a taktieZ virtudlne zariadenia do VirtualBox-u pred samotnym cvi¢enim. Pri praci na
Skolskych pocitacoch su uz vsetky potrebné nalezitosti nainstalované a pripravené (dostupné az od 2. aZ 3.
tyzdna semestra v skol. roku 2022/23), takze mézete prejst na ¢ast ,,Praca so zariadeniami”.

Zacina sa konfigurdciou IP adries na zariadeniach v pripravenej topoldgii v GNS3 na Skolskom serveri alebo
na lokalnom serveri. Na skolsky server sa pripojime pomocou VPN, ak sa nachadzame mimo pocitacového
laboratdria na KIS (ndvod tu). V topoldgii budeme realizovat konfiguraciu IP adries na vSetkych podla nizsie
uvedeného adresného planu. Studenti budi rozdeleni po dvoch do skupin a v rdmci skupiny si rozdelia
zariadenia, ktoré nakonfiguruju. Ak pracujete na lokdlnom GNS3 serveri, tak pracujete samostatne. Na zaver
je dolezité overenie konfiguracie.

V dalSej ¢asti sa pozrieme na pracu so zariadeniami pomocou prikazov v terminaly Linuxu. Ak tieto prikazy
eSte nepoznate z inych predmetov, tak na poslednej strane je navod k jednotlivym prikazom, ktoré v tomto
cvi¢eni budeme pouzivat a ktoré budeme pouzivat aj v nasledujicich cvi¢eniach.

Adresny plan (plati pre GNS3 topoldgiu)

Zariadenie Rozhranie IP Adresa Maska podsiete Default Gateway
fo/0 192.168.1.1 255.255.255.0 N/A
R1 fo/1 DHCP
f1/0 192.168.2.1 255.255.255.0 N/A
f1/1 192.168.3.1 255.255.255.0 N/A
CYBEROPS-WORKSTATION ethO 192.168.1.2 255.255.255.0 192.168.1.1
KALI-LINUX ethO 192.168.2.2 255.255.255.0 192.168.2.1
METASPLOITABLE ethO 192.168.3.2 255.255.255.0 192.168.3.1
SECURITY_ONION ethO 192.168.3.3 255.255.255.0 192.168.3.1
Pouzivatelia
Nazov
Meno Heslo
KALI LINUX kali kali
METASPLOITABLE msfadmin msfadmin
SECURITY ONION analyst cyberops
CYBEROPS WORKSTATION analyst cyberops
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Priprava pre variant A: Topoldgia v GNS3
V pripade prace na svojich PC odporucame, aby ste si ndstroj GNS3 stiahli a nainstalovali pred cvi¢enim —t.j.
zrealizujte krok 0 z postupu nizsie (Instalacia GNS3 klienta).

Poznamka: Vsetky ¢lanky k tomuto nastroju, jeho nasadeniu a rieSeniu problémov, ktoré boli spisané na KIS

su uverejnené na:

e https://nil.uniza.sk/sk/category/network simulation and modelling/gns3/

e https://nil.uniza.sk/category/network-simulation-modelling/network-simulation-modelling-gns3/

DélezZité je upozornit, Ze ¢lanky su v anglictine, ale aj slovencine a niektoré su len v jednom jazyku, preto je
uzitocné prepnutie jazykov v pravom hornom rohu a hladat ¢lanky v oboch jazykoch.

0. Instalacia GNS3 klienta (vykonavate len ak pracujete na svojich PC)
a. Praca na Skolskom serveri: https://nil.uniza.sk/sk/navod-na-instalaciu-gns3-klienta/

Poznamka: Pre pripojenie sa na skolsky GNS3 server, je potrebné mat GNS3 klienta
vo verzii 2.2.29, ktory je dostupny na stiahnutie tu: https://qithub.com/GNS3/qns3-
qui/releases/download/v2.2.29/GNS3-2.2.29-all-in-one.exe

Pozndmka: IP adresa pre katedrovy GNS3 server je 158.193.152.64

b. Praca na lokalnom serveri:

Stiahneme si topoldgiu z Teams-u. Prejdeme do kanalu predmetu > General > Files
a stiahneme RBI-topology-2022-TEMPLATE.gns3project (11GB).

V tom istom prieCinku na Teams-e si otvorime dokument
navod_na_instalaciu_GNS3_ako_klient-localServer.docx a postupujeme dalej podla
neho

Pripojime nas lokdlny GNS3 server na internet (zatial nekonfigurujeme nic, len
opravime prepojenie/linku)

1. Po uspeSnom importe otvorime projekt cez, , File“->“Open project”

a zvolime priecinok pre nds importovany projekt v ktorom zvolime .gns3
subor a klikneme na ,Otvorit“

2. Vymazeme linku medzi smerovacom a internetom, a taktiez vymazeme
oblak pre internet

3. Vlavej liste klikneme na ,,Browse End Devices” a zvolime ,,Cloud”, ktory
prenesieme do nasej topoldgie. V okne, ktoré sa zobrazi, vyberieme ,,GNS3
VM*“ ako server a klikneme na ,,OK“.

4. Priddme novy link z routra na nas novo pridany ,,Cloud”. V lavej liSte
klikneme na ,,Add a link”, klikneme na router a vyberieme interface
,FastEthernet0/1“ a nasledne klikneme na ,Cloud” a vyberieme rozhranie
»ethl”

1. Otvorime projekt s pripravenou topolégiou
a. Spustime si GNS3

Hore vpravo zvolime File>Open project>Projects Library
Najdeme projekt s nazvom RBI-topology-2022-TEMPLATE
1. Klikneme nan a stlac¢ime tlacidlo Duplicate
2. Zvolime nazov RBI-topology-2022-skupina-XY
a. Za XY doplnime skupinu a za YYYY doplnime rok
3. Stlac¢ime tlacidlo OK a pockame, kym sa vytvori projekt
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Upozornenie: Ak v hlavnom okne nevidite topoldgiu, chodte do ,,View”
a kliknite na ,Fit in view”.
2. Konfiguracia zariadeni
a. 'V ramci skupiny si rozdelime zariadenia (ak pracujete na skolskom serveri)
i. Zariadenia musia byt spustené (Zelené tlacidlo pri zariadeni hore vpravo v Topology
Summary)
1. Zariadenie spustime, ked klikneme na zariadenie PTM a vyberieme Start
a. Maozeme spustit aj celt topoldgiu hore v hlavnom paneli velké
zelené tladidlo Start/Resume all nodes
b. Ak by sa zariadenie nespustilo odporiéame s nim trocha pohybat
b. Pripojime sa na jednotlivé zariadenia
i. Odporucame poufZit nastroj MobaXterm (alternativa putty)
1. Stiahneme tu a nainstalujeme
2. Po spusteni otvorime v hornej liste zaloZzku Session
3. Vyberieme pripojenie podla zariadenia
a. Vadsina je VNC, ale treba pozriet v Topology Summary v GNS3
4. Zadame IP adresu pripojenia a port
a. N3ajdeme v Topology Summary
b. Odporucame siv zdlozke Bookmark settings uloZit pripojenie,
pretoze ho budeme potrebovat aj v nasledujucich cvi¢eniach
i. IP adresa ostava nezmenna, ale menia sa porty, preto pri
duplikdcii cvicenia treba zmenit, pripadne si vytvarat
pripojenia k jednotlivym cvi¢eniam zvlast
ii. Mozeme sa pripojit aj pomocou GNS3
1. Klikneme pravym na zariadenie a vyberieme console
a. Ak sa nepdjde pripojit ani po dlhsej chvili, resetovat zariadenie
popripade ho vymazat a znova vlozZit do topoldgie
c. Nakonfigurujeme postupne zariadenia
i. Zvolime meno a heslo podla uvedenej tabulky vyssie
ii. Otvorime si terminal
1. Zadame prikaz pre priradenia IP adresy v Linux (pomdcka v tabulke).

Upozornenie: Ak by vdm nahodou nesli zadavat ¢isla do niektorého z terminélov
prislusného zariadenia, treba ist do ,, Applications->Settings->Keyboard” a v
zélozke ,Layout” si vybrat napriklad slovenskl klavesnicu a odstranit pévodnu.

2. Priddme default gateway
3. Pri opatovnom spustani vsetkych zariadeni, okrem smerovaca, prepinaca a
CyberOps-Workstation, sa ich sietova konfiguracia nacditava zo suboru
/etc/network/interfaces”, preto je potrebné dané sietové nastavenia
zaviest aj do tohto suboru
a. Otvorime si subor ,/etc/network/interfaces” ako root v editore
nano, alebo v akokolvek inom textovom editore
b. Ak v subore existuje sekcia s ndzvom , The primary network
interface”, tak ju upravime, ak nie tak ju najskor vytvorime a potom
do nej dopiseme prikazy
c. Priklad, ako ma vyzerat stbor s danou sekciou a jej prikazmy pre
zariadenie Kali Linux, m6zZeme vidiet na obrazku nizsie
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allow-hotplu

iface eth@

address 192.
netmask 255.2
gateway 192.

d. Niektoré prikazy v sekcii ,The primary network interface” maju aj
argument:

i. address <ip adresa pre zariadenie>
ii. netmask <maska podsiete pre zariadenie>
iii. gateway <ip adresa pre gateway>
e. Takto upraveny sibor mbézeme ulozit a zavriet. Ak mame subor
otvoreny v textovom editore nano, tak pomocou klaves ctrl+x ho
zavrieme, kde ale nasledne budeme vyzvany, ¢i chceme stbor ulozit
alebo nie, pre uloZenie zaddme ,y“ a nasledne budeme vyzvany, i
chceme zapis vykonat do rovnakého suboru, stlac¢ime enter, pretoze
chceme
f. Pre zariadenie CyberOps-Workstation, upravujeme subor
,etc/systemd/network/25-wired.network”, kde si ho otvorime takym
istym sposobom a jeho obsah zmenime podla obrazka nizsie a sibor
ulozime
GNU nano 4.9.2 25-wired.network

[Match]
Name=eth@

4. Nastavime IP adresy aj pre rozhrania smerovaca.
5. Overime nasu konfiguraciu vypisom priradenych IP adries na zariadeni
a. IP adresy volime podla adresného planu

b. Overime, pripojenie k ostatnym zariadeniam pomocou prikazu ping
d. Pripojenie nainternet
i. Na R1 nastavime dhcp
1. Prikaz int <fx/x>
a. ip address dhcp
ii. Nezabudnite nakonfigurovat preklad adries (pat)
iii. Otestujte konektivitu medzi kazdymi 2 zariadeniami, aj z kazdého zariadenia do
inernetu
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Priprava pre variant B: Nasadenie vo VirtualBox-e
Nasadenie podla krokov niZSie je Casovo narocné, preto odporicame aby ste to zrealizovali v predstihu, pred
cvicenim.

CyberOps Workstation VM a Security Onion VM

1. Stiahneme a nainstalujeme VirtualBox
a. Prejdeme na stranku http://www.oracle.com/technetwork/server-
storage/virtualbox/downloads/index.html
i. Vyberieme si spravny instalacny sibor pre svoj operacny systém.
ii. Po stiahnutiinstalacného suboru pre VirtualBox, spustime instalaciu a prijmeme
predvolené nastavenia.
2. Stiahneme a importujeme image subory pre virtudlne zariadenia
a. Prejdeme na stranku https://netacad.com/portal/content/cyberops-associate-virtual-
machines-vms (najskor je potrebné sa prihlasit do netacad-u)
i. Stiahneme cyberops_workstation.ova a security_onion.ova image subor.
b. Importujeme virtudlne zariadenia do VirtualBox-u
i. Otvorime VirtualBox a zvolime File > Import Appliance... pre importovanie image-u
virtudlneho zariadenia.
ii. V Appliance to import okne, Specifikujeme miesto .OVA suboru
(cyberops_workstation.ova, a neskér security_onion.ova) a klikneme Next.
iii. Appliance okno zobrazi odporucané nastavenia v OVA archive. Prijmeme predvolené

nastavenia a klikneme na Import pre pokracovanie.
Appliance settings

These are the virtual machines contained in the appliance and the suggested settings of the imported VirtualBox machines. You can change many of the
properties shown by double-dicking on the items and disable others using the check boxes below.

Virtual System 1

a Name CyberOps Workstation

@ Product Cisco Networking Academy, CyberOps Workstation VM
@ Description Cisco Networking Academy...

FH Guest 05 Type Arch Linux (64-bit)

{J cru 1

& ram 1024 MB

@® ovo %]

fn Sound Card [ICH ACOT

@ MNetwork Adapter [A Intel PRO/1000 MT Desktop (82540EM)

0 Storage Controller (IDE)  PlIX4
o Storage Controller (IDE)  PIIX4
v ' Storage Controller (SATA)  AHCI
m Virtual Disk Image CyberOps Workstation-disk002.vmdk
&) virtual Disk Image CyberOps Workstation-disk001.vmdk

Base Folder Ch\Users\Jana\VirtualBox VMs
(@ Primary Group /
Machine Base Folder: | C:\WUsers\JanaVirtualBox VMs - |
MAC Address Palicy: | Include anly NAT network adapter MAC addresses -

Additional Options: [+#] Import hard drives as VDI
Appliance is not signed

|Restore Defaults| [ Import | | cancel |

iv. Ked'je import proces ukonceny, uvidime nové virtualne zariadenia pridané do
inventaru VirtualBox-u v lavom panely. Zariadenia su teraz pripravené na poutitie.
€. Zapneme virtudlne zariadenia a prihlasime sa
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i. Vyberieme a spustime novo importované virtualne zariadenia.
ii. Klikneme na tlagidlo Start so zelenou $ipkou v hornej ¢asti okna aplikacie VirtualBox.
iii. Upozornenie: Ak ziskate nasledujuce dialégove okno:

Intel(R) Dual Band Wireless-AC 7260

(adapter 1)
You can either change the machine's network
settings or stop the machine.

[change Network Settngs| ~ Copy | ClosevM

kliknite na polozku Change Network Settings a nastavte svoj Bridged
Adapter. Kliknite na rozbalovaciu ponuku v zozname vedla polozky Name a
vyberte sietovy adaptér (v kazdom podcitaci sa bude lisit).

Ak vasa siet nie je nakonfigurovana so sluzbami DHCP, kliknite na poloZzku
Change Network Settings a vyberte NAT v rozbalovacom poli Attached to.
Nastavenia siete su dostupné aj cez Settings vo VirtualBox-e alebo v ponuke
virtudlneho zariadenia vyberte Devices > Network > Network Settings.
Mozno budete musiet vypnut a zapnut sietovy adaptér, aby sa zmena
prejavila.

iv. Klikneme na tlacidlo OK. Zobrazi sa nové okno a spusti sa proces zavddzania
virtudlneho zariadenia.

v. Po dokonceni procesu zavddzania virtudlneho zariadenia, budeme poZiadany o
pouZivatelské meno a heslo. Zvolime meno a heslo podla uvedenej tabulky vyssie
(Pouzivatelia).

e Upozornenie: VSimnite si zameranie klavesnice a mysi. Ked' kliknete do okna
virtuadlneho zariadenia, mys a kldvesnica bude ovladat hostujlci operacny
systém. Vas hostitel'sky operacny systém uz nebude detekovat stladenie
kldvesov alebo pohyby mysi. Stlacenim pravého klavesu CTRL vratite
zameranie kldvesnice a mysi na hostitelsky operacny systém.

Kali Linux a Metasploitable

1. Stiahnutie a InStalacia Metaspoitable 2 (cca 5 min)
a. Postupujeme podla navodu: https://beautyandthegeek.online/how-to-download-and-
install-metasploitable-in-virtual-box/
2. Stiahnutie a Instalacia Kali
a. Stiahneme si Kali Linux image: https://www.kali.org/get-kali/#kali-bare-metal
i. Pozndmka: Vyberieme 64-bit verziu a , Installer”
b. Stiahneme si Kali Linux virtual machine: https://www.kali.org/get-kali/#kali-virtual-
machines
i. Poznamka: Vyberieme 64-bit verziu a ,VirtualBox”
1. Prednastavené prihlasovacie Udaje pre Kali virtual machine: kali/kali
(pouzivatelské meno/heslo)
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c. InsStaldciu na Virtual Box robime podla postupu:
https://www.kali.org/docs/virtualization/install-virtualbox-guest-vm/
i. Poznamka: Kali Linux / Settings / System / Processor / Extended Features -
Enable PAE/NX: Povolime kvéli bezpecnostny dévodom, viac info na
https://en.wikipedia.org/wiki/NX_bit

Konfigurovanie Siete pre VM vo VirtualBox-e

1. Pre vsetky virtualne zariadenia je potrebné nastavit td istu siet
a. Vytvorime NatNetwork
i. Vo VirtualBox-e zvolime , Tools“->“Preferences“->“Network”
ii. Priddme NatNetwork a dva krat klikneme na fiu pre Upravu.
iii. Zvolime nazov siete alebo ho nechame predvoleny a tak isto méZzeme zmenit
Network CIDR.
b. Priddme novo vytvorenu NatNetwork siet vSetkym virtudlnym zariadeniam
i. Klikneme na virtualne zariadenia lavym tlacidlom mysi a zvolime ,Settings“-
>“Network”.
ii. V poli,Attached to“ zvolime NatNetwork a nasledne v poli ,,Name“ vyberieme
nazov, ktory sme danej sieti dali a klikneme na ,,0K“.

Postup pre vSetky varianty A, B, C:

Praca so zariadeniami

Zariadenie CyberOps Workstation predstavuje pre pracu KB analytika monitorovaci a analyticky
nastroj. Toto zariadenie ma operacny systém Linux a mnoho nastrojov, ktoré moze analytik vyuzit pri jeho
praci. Niekolko z nich si teraz ukdzeme.

1. Otvorime zariadenie CyberOps Workstation
a. Vyskusajte, Ci viete splnit nasledujlce ulohy
i. Zobrazit pracovnu plochu
e Aké polozky sa nachadzaju na pracovnej ploche ?
ii. Otvorit termindl
e Zobrazte procesy na vasom zariadeni
iii. Otvorit webovy prehliadac
e MoZete sa dostat na stranku www.google.sk ?
iv. Otvorte CyberOps Menu
e Aké aplikacie sa v nom nachadzaju ?
2. Lokalizacia konfiguracnych suborov:
a. Konfigura¢né subory su ulozené v priecinku /etc
b. Zmena konfiguracie pouzivatelom-specifikovaného spravania sa termindlu a jeho
prispdsobenie
i. Tieto nastavenie sa nachadzaju v priecinku bash.bashrc
e Pouzi prikaz Scat bash.bashrc na zobrazenie priecinku
e Zisti za pomoci internetu, ¢o sa nachadza v tomto prieéinku a skis zmenit
nejaké nastavenie terminalu
c. Konfigura¢né subory nie su editovatelné pre normalneho pouZivatela
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i. Musime sa prihlasit ako root pre ich editaciu
ii. VypiS stubory v priecinku /etc

Prikaz Sls /etc

e Skus upravit nejaké subory z ostatnych zariadeni

Funguje editacia suborov ?

3. Overime ostatné zariadenia
a. Zvolte rovnaky postup pre ostatné zariadenia
i. Aké ndstroje mdéZeme najst na ostatnych zariadeniach ?
ii. Aké konfigurac¢né subory ndjdeme na tychto zariadeniach ?
4. Bonus: Uprava konfigura¢nych suborov pre sluzby
a. Konfiguracné subory pre cely systém sa velmi neliSia od stiborov pouzivatelskych aplikacii.
nginx je lahky webovy server, ktory je nainstalovany vo virtudlnom pocitaci Cisco CyberOPS
Workstation. nginx je mozné prispdsobit zmenou jeho konfigura¢ného suboru, ktory sa
nachadza v /etc/nginx.
b. Najprv otvorime konfiguracny suibor nginx cez nano. Tu je pouZity ndzov konfigura¢ného
suboru custom_server.conf.
i. VSimneme si nizSie, Ze prikazu predchdadza prikaz sudo. Po napisani nano obsahuje
medzeru a prepinac -l na zapnutie Cislovania riadkov.
e Zadajte prikaz: S sudo nano -l /etc/nginx/custom_server.conf. Na navigaciu v

subore pouzite klavesy so Sipkami

ii. Zatial ¢o konfiguracny sibor ma vela parametrov, nakonfigurujeme iba dva: port, na
ktorom nginx pocuva prichadzajlce pripojenia a adresar, z ktorého bude podavat
webové stranky, vratane indexového HTML suboru domovskej stranky.

Na riadku 39 zmerite Cislo portu z 81 na 8080. Toto povie nginxu, aby
pocuval poziadavky HTTP na porte TCP 8080.
Dalej prejdite na riadok 47 a zmefite cestu z /usr/share/nginx/html/ na
Jusr/share/nginx/html/text_ed_lab/
Stlac¢te CTRL+X na uloZenie suboru. Stlacte Y a potom ENTER na potvrdenie a
pouZitie custom_server.conf ako nazov suboru.
Zadajte prikaz na spustenie nginx pomocou upraveného konfigura¢ného
stboru: S sudo nginx -c custom_server.conf
Kliknite na ikonu webového prehliadaca na spodnom panely pre spustenie
Firefoxu.
Do panela s adresou zadaj 127.0.0.1:8080, pre pripojenie ku webovému
serveru hostovanému na lokadlnom poditaci na porte 8080. Mala by sa
zobrazit stranka suvisiaca s tymto laboratériom.

o Po Uspesnom otvoreni domovskej stranky nginx sa pozrite na spravu

o pripojeni v okne terminalu. Na ¢o odkazuje chybové hldsenie?

iii. Pre vypnutie webového serveru nginx, stla¢ kldves ENTER, aby si dostal prikazovy
riadok a zadajte nasledovny prikaz v okne termindlu:

S sudo pkill nginx

Otestujte, Ci je server nginx skuto€ne vypnuty, najprv vymazanim nedavnej
histérie na webovom prehliadaci, potom zatvorte a znova otvorte webovy
prehliadac a prejdi na domovsku stranku nginx na 127.0.0.1:8080. Zobrazi sa
webova stranka?
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Linux sluzby
Nasledujuce kroky vykonajte na vsetkych zariadeniach.

1. Zobrazte sluzby, ktoré aktualne bezia
a. Zadajte prikaz Ssudo ps -elf na zobrazenie vetkych procesov, ktoré beZia na pozadi
i. Preco sme poutzili prikaz ako root?
b. Zadajte prikaz na zobrazenie procesnej hierarchie
i. Zapnite nejaky proces na zariadeni, ak nebeZi, ktory chcete zobrazit
1. Prikaz Ssudo ,,Cesta k procesu”
ii. Prikaz S sudo ps -ejH
1. Popiste vypis v termindly
2. Sluzby serverov
a. Servery su v podstate programy, ktoré sa ¢asto spustaju pri bootovany systému
b. Uloha vykonavana serverom je sluzba(service)
i. Netstat prikaz je vynikajlci nastroj na zobrazenie serverovych sluzieb v sieti
ii. Vtermindly zadajte prikaz Snetstat
1. Aké Gdaje mdzeme vycitat z vypisu?
iii. Vyskusajte prikaz s prepinaémi $ netstat -tunap
1. Aké udaje vidime teraz?
2. Zistite o znamenaju prepinace -tunap
a. Pouiite prikaz S man netstat
c. Niekedy je dobré spojit prikaz ps s netstat
i. Zistite z vypisu ps aké ma PID nginx
ii. Zadajte prikaz S sudo ps -elf | grep [proces PID]
1. Popiste Udaje, ktoré su zobrazené vo vypise

3. Pouzitelnet na testovanie TCP sluzieb
a. telnet je nezabezpecdena shell aplikacia na vzdialené manaZovanie sietovych zariadeni
b. namiesto telnet-u sa pouziva ssh, ale telnet je dobry na rychle testovanie a zbieranie
informdcii o TCP sluZieb
i. Overime, Ze proces, ktory prave beZi na porte TCP 80(alebo 8080) je naozaj webovy
server a nie malware od Utoc¢nika pod rovnakym nazvom
ii. Zadame prikaz S telnet 127.0.0.18080 alebo len port 80
1. Ked nas pripoji na server zadame len nahodny retazec pismen
2. Nginx nerozumie retazcu pismen, preto nam posle chybu vo forme web
stranky
a. Aké informacie o nginx sa méZzeme dozvediet z tejto chyby?
4. Overime sluzby aj na inych zariadeniach
a. Spustime postupne zariadenia a postupujeme podla krokov vyssie
i. Namiesto sluzby nginx zvolime inu, ktord momentdlne bezi na danom zariadeni (ak
bezi)
1. Aké sluzby beZia na zariadeniach?
2. Aké sluzby serverov bezia na zariadeniach?
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Tabulka s prikazmi pre Linux

Prikaz Prepinace Akcia

ifconfig <interface> <ip address> Priradenie ip adresy zariadeniu v

netmask <ip mask> up Linuxe

route add default gw <ip_address> Priradenie default gateway

<interface>

ping <ip address> Overenie spojenia k danej adrese

ip addr show Zobrazi priradené ip adresy

Ping <IP address> HTTPS://VITUX.COM/LINUX-PING- Posielanie ICMP paketov na danu
COMMAND/#POST-675 adresu

Zaver
eV zavislosti od sluzby méze byt k dispozicii viac moznosti konfiguracie.
e Umiestnenie konfiguracného stboru, syntax a dostupné parametre sa budu lisit od sluzby
k sluzbe.
e Prdva su velmi Castou pri¢inou problémov. Uistite sa, Ze mate spravne prava predtym ako
upravite konfiguracné subory.
e Skor nez sa zmeny prejavia, sluzby musia byt ¢astejSie restartované.
Otazky

e Aké su vyhody pouzivania netstat?
e Aké su nevyhody pouzivania Telnetu? Je to bezpecné?
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