RBI / LAB 02 / Zvladanie procesov, sluZieb a prostriedkov vo Windows

RBI / Cvicenie 02 / VyuZitie procesov, sluZzieb a prostriedkov v OS
Windows pre SOC analytika

Poziadavky

Pocita¢ s OS Windows
Balik nastrojov SysInternals
https://technet.microsoft.com/en-us/sysinternals/bb842062.aspx

Windows Debugging Tools for Windows z balicku Win SDK
https://go.microsoft.com/fwlink/p/?linkid=2196241

InStrukcie a scenar
V tomto laboratdrnom cviceni Studenti pracuju na pocitacoch s OS Windows. Nauc¢ime sa ako pracovat
s nastrojmi, ktoré slizia na pracu s procesmi a sluzbami. Kazdy $tudent bude pracovat samostatne.

Toto laboratdrne cvicenie vzniklo na zaklade tychto oficidlnych Netacad labov a ich doplnenim:

3.0.3 - Identify Running Processes

3.2.11 - Exploring Processes, Threads, Handles and Windows Registry
3.3.12 - Windows Task Manager

3.3.11 - Using Windows PowerShell

3.3.10 - Create User Accounts

3.3.13 - Monitor and Manage System Resources in Windows

Cast 1: Identifikacia procesov

1. Stiahnutie nastrojov
a. Stiahnite si nastroje na prdcu s procesmi (45 MB)
i. Klikni na link https://technet.microsoft.com/en-us/sysinternals/bb842062.aspx
b. Ztoho balika nastrojov budeme pouzivat nasledovné:
i. tcpview (TCP/UDP Endpoint viewer)
e Otvorime tcpview.exe
ii. procexp.exe
iii. Sprdvca uloh (Task manager)
2. Zistite aké procesy bezia na zariadeni
a. TCPview
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i. V hlavnhom okne vidime beziace procesy
e O aké procesy sa jedna?
e Co vietko sa moZeme dozvediet o tychto procesoch?

ii. Otvorte webovy prehliadac

e Vidime tento proces v okne TCPview?

iii. Zavrite prehliadac a pozri ¢o sa stalo s procesom?
b. Proces Explorer
i. V hlavnhom okne su beZiace procesy

e Vidime vSetky beZiace procesy?

e Co vietko mdZeme o procesoch zistit?

e V nasledujucich krokoch vyskisame niektoré moznosti, ktoré tento

nastroj ponuka

ii. Na lokalizaciu niektorého vami vybraného procesu, potiahnite Find Window's
Process ikonu(@ ) do otvoreného okna procesu a proces sa vyhlada
v Process Exploreri

e Kliknite na proces pravym tladidlom

e Aké operacie mOzeme robit s procesom? (Window, Set.., Kil, ...)

iii. Otvorte prikazovy riadok

e Presunte ikonu Find Window's Process do okna prikazového riadka a
najdite zvyrazneny proces prikazového riadka v Process Explorer

e Proces pre prikazovy riadok je cmd.exe. Procesy su v hierarchickej
Strukture, t.j. jeden proces mdze mat dalsi proces ako svojho potomka,
alebo iny proces ako nadradeny, tzv. rodi¢ovsky (parent/child).
Rodicovsky proces pre cmd.exe je proces explorer.exe, a . potomok je
proces conhost.exe

e Prejdite do okna prikazového riadka. Spustite ping a sledujte zmeny pre
proces cmd.exe

e (o sa stalo pocas procesu ping?

iv. Ked'si prezerate zoznam aktivnych procesov, zistite, Ze detsky proces
conhost.exe mdze byt podozrivy. Ak chcete skontrolovat proces na Skodlivy
obsah, kliknite pravym tlad¢idlom mysi na sibor conhost.exe a vyberte moznost
Check VirusTotal. Ked' sa zobrazi vyzva, kliknite na Yes, aby ste vyjadrili suhlas so
zmluvnymi podmienkami VirusTotal (tie sa vdm otvoria v otvorenom okne
v predvolenom prehliadaci). Potom kliknite na tlacidlo OK pre dalSiu vyzvu

v. Rozbalte okno pre Process Explorer alebo sa posurite doprava, kym neuvidite
stipec VirusTotal. Kliknite na odkaz v stipci VirusTotal. Otvori sa predvoleny
webovy prehliadac s vysledkami tykajucimi sa skodlivého obsahu pre
conhost.exe

vi. Kliknite pravym tlacidlom mysi na proces cmd.exe a vyberte moznost Kill
Process

e (o sastalo s potomkom conhost.exe?
c. Spravca uloh (ctrl + alt + del )
i. Procesy vidime v hlavhom okne
e O aké procesy sa jedna?
e Co vietko sa mdZzeme o procese dozvediet?
e Upozornenie: Ak nevidite v zobrazeni procesy zoskupené do 3
zékladnych skupin, tak si ich zobrazte cez Zobrazit > ... > ...

ii. Procesy na pozadi

e Niektoré procesy nevidime v oknach a beZia len na pozadi. Su spustené
aplikaciami, ktoré su prave otvorené
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e Otvorte vlastnosti takéhoto procesu beZiaceho na pozadi

e Aké vlastnosti mOézeme zistit z tohto vypisu?

e Upozornenie: Ak vam nezobrazuje procesy podla typu, treba si
danu funkcionalitu aktivovat v spravcovi tloh v ,Zobrazit“-
>“Zoskupit podla typu”

iii. Procesy systému Windows
e Procesy Windows su sluzby OS Microsoft Windows, ktoré beZia na
pozadi

e Aké procesy tu mdzeme vidiet?

iv. Asocidcia niektorych procesov

e Niektoré procesy na pozadi alebo procesy Windows mdzu byt spojené
s aplikacnymi procesmi

e Otvorte okno prikazového riadku. VSimnite si, Ze Console Window Host
proces sa spusti v ¢asti procesov systému windows

e Kliknite pravym tlac¢idlom mysi na Console Window Host a vyberte
Properties

e Aké je umiestnenie tohto suboru a umiestnenie tohto procesu?

e  Zatvorte okno prikazového riadku

e Cosastane s Windows Command Processor a Console Window

Host, ked'je okno prikazového riadku zatvorené?

v. Preskumajte dalSie zdlozky spravcu uloh

e Zistite aké informacie poskytuju

3. Porovnanie nastrojov
a. Zo zistenych poznatkov o procesnych nastrojoch vypis$ hlavné vlastnosti tychto nastrojov
a vypis ich hlavné vyhody a nevyhody

i. Ktory ndstroj ma najviac informacii o procesoch?
ii. Ktoré funkcionality maju rozdielne a ktoré spolo¢né?

Cast 2: Threads a Handles

1. Preskumajte Threads
a. Procesy maju jedno alebo viac vlakien. Threads alebo tzv. vldkna su nezavislé beZiace
ulohy, na ktoré je rozdeleny program
i. Otvorte procexp.exe
e  Zapni prikazovy riadok
ii. Najdite ho v Process Exploreri a kliknite pravym a vyberte vlastnosti
iii. Vo vlastnostiach vyberte okno threads
e Upozornenie: Ak sa vam zobrazi okno upozornenia, treba si doinstalovat
Windows Debugging Tools for Windows v balicku Win SDK. Link na
stiahnutie: https://go.microsoft.com/fwlink/p/?linkid=2196241 (z daného
balicka staci instalovat ,Debugging Tools for Windows*)
e Aké informéacie sa méZzeme z daného vypisu v okne dozvediet?
2. Preskumajte Handles
a. Handles sa pouzivaju, ked' softvér odkazuje na blok pamati alebo objekt manazovany
inym systémom
i. Oznacte podproces prikazového riadka conhost.exe
ii. V Process Exploreri vyberte v hornom menu View > Lower Pane View >
Handles na zobrazenie handles prislusnych s procesom conhost.exe
e Prezrite si, na ¢o tieto handles odkazuju
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Cast 3: Preskiimanie Windows registrov

Registre OS Windows su hierarchickou databazou, ktoru ukladd vacsina operacnych systémov. V databaze su
uloZzené konfiguracné nastavenie pre prostredie OS Windows.
1. Zobrazte registre systému Windows
a. Klikni na Start, vyhladajte regedit a vyberte Registry Editor
b. Zregistrov nezistime, ¢o sa v nich presne nachadza treba Cerpat z teoretickych poznatkov
i. Skuste pomocou internetu zistit, o sa v prie¢inkoch nachadza a naco ich je mozné
vyuzit
ii. Pracav skupine: Rozdelime sa do 5 skupin, a kazda skupina preskima jeden
priecinok s registrami, a podd vysledok prieskumu aj s nejakym konkrétnym
prikladom
c. Pri prvom otvoreni nastroja Process Explorer ste prijali jeho EULA (licenénd zmluvu). Prejdite
na EulaAccepted register klti¢a pre Process Explorer
i. Kliknutim vyberte Process Explorer v HKEY_CURRENT_USER > Software >
Sysinternals > Process Explorer. Prejdite nadol a ndjdite klu¢ EulaAccepted.
Aktudlne hodnota pre register klti¢a EulaAccepted je 0x00000001(1)
d. Dvakrat kliknite na register klica EulaAccepted. Aktudlne je hodnota nastavend na 1.
Hodnota 1 oznacuje, Ze EULA bola akceptovana pouZivatefom
e. Zmente hodnotu 1 na 0 pre Value data. Hodnota 0 znamena3, Ze EULA nebola prijata. Kliknite
na tla¢idlo OK pre pokracovanie
i. Aka je hodnota pre tento register klti¢a v Data stfpci?
ii. Zavrite a znovu otvorte Registry Editor, a presvedce sa, Ze hodnota 0 sa skuto¢ne
ulozila
f. Otvorte Process Explorer. Prejdite do priecinka, v ktorom je Sysinternals. Otvorte prie¢inok
SysinternalsSuite > otvorte procexp.exe
i. Ked otvorite Process Explorer, ¢o je mozné pozorovat?

V nasledujucich castiach su potrebné admin prava, pracujete na svojich PC:

Cast 4: Windows PowerShell

Upozornenie: Vykonavate na svojich PC.

PowerShell je vykonny automatizacny nastroj. Je to prikazova konzola a zaroven aj skriptovaci jazyk. V tomto
laboratériu budete pouZivat konzolu na vykonanie niektorych prikazov, ktoré si dostupné v prikazovom
riadku a aj v PowerShell. PowerShell ma tiez funkcie, ktoré dokazu vytvarat skripty na automatizaciu tloh a
spolupracu s operaénym systémom Windows.

1. Pristup ku konzole PowerShell
a. Kliknite na tla¢idlo Start. Vyhladajte a vyberte powershell
b. Kliknite na tlacidlo Start. Vyhladajte a vyberte prikazovy riadok
2. Preskumaijte prikazovy riadok a prikazy v PowerShell
a. Zadajte prikaz dir v obidvoch oknach
i. Aké su vystupy prikazu dir?
b. Skuste iny prikaz, ktory ste pouZili v prikazovom riadku, napriklad ping, cd a ipconfig
i. Aké suvysledky?
3. Preskumajte cmdlets
a. Prikazy prostredia PowerShell, cmdlets, st konstruované vo forme retazca sloveso-
podstatné meno. Na identifikaciu prikazu pre PowerShell na zoznam podadresdrov a suborov
v adresari zadajte Get-Alias dir v PowerShell-i
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i. Na co je PowerShell prikaz pre dir?
ii. Ak chcete ziskat podrobnejsie informacie o cmdletoch, vyhladajte na internete vyraz
Microsoft powershell cmdlets
4. Preskumajte prikaz netstat pomocou prostredia PowerShell

a. Vo vyzve(prompt) prostredia PowerShell zadajte netstat -h, aby ste videli moZnosti dostupné
pre prikaz netstat

b. Ak chcete zobrazit smerovaciu tabulku s aktivnymi cestami, zadajte do vyzvy netstat -r

i. Ktord IP adresa je branou?

c. Otvorte a spustite druhy PowerShell so zvy$enymi opravneniami. Kliknite na tlacidlo Start.
Vyhladajte PowerShell a kliknite pravym tlac¢idlom na Windows PowerShell a vyberte Spustit
ako spravca. Kliknutim na tlagidlo Ano povolite vytvaranie tejto aplikicie zmeny na vasom
zariadeni

d. Prikaz netstat moze tiez zobrazit procesy spojené s aktivnymi pripojeniami TCP. Po vyzve
zadajte netstat -abno

e. Otvorte spravcu uloh. Prejdite na kartu podrobnosti. Kliknite na nadpis PID, aby boli PID
v poradi

f.  Vyberte jeden PID z vysledkov netstat -abno. V tomto priklade sa pouZiva PID 756

g. Najdite vybrany PID v spravcovi Uloh. Kliknutim pravym tlac¢idlom mysi na vybrany PID v
spravcovi Uloh otvorite v diald6govom okne vlastnosti, kde najdete dalSie informacie

i. Aké informacie mbzete ziskat na karte Podrobnosti a v dialégovom okne Vlastnosti

pre vybraty PID?
5. Vyprazdnenie kosa pomocou PowerShell-u
Prikazy PowerShell-u mézZu zjednodusit spravu velkej pocitadovej siete. Napriklad, ak by ste chceli
implementovat nové bezpeénostné riesenie na vietky servery v sieti, mozete pouzit prikaz PowerShell-u
alebo skript na implementaciu a overenie spustenia sluzieb. Mzete tiez spustit prikazy PowerShell-u pre
zjednodusenie akcie, ktorych vykonanie by vyZadovalo viacero krokov pomocou nastrojov grafickej
pracovnej plochy systému Windows.

a. Otvorte K63. Overte si, ¢i existuju polozky, ktoré mozno natrvalo odstranit z pocitaca. Ak nie,
obnovte tieto subory

b. Ak v koSi nie su Ziadne subory, vytvorte niekolko stiborov, napriklad textovy sibor pomocou
programu Poznamkovy blok, a umiestnite ich do kosa

c. 'V konzole PowerShell zadajte po vyzve clear-recyclebin

i. Overte, Ci obsah kosa je prazdny

Cast 5: Vytvorte pouZivatel'ské uéty v OS Windows

Upozornenie: Vykondvate na svojich PC.

V kanali predmetu v zalozke Laboratory excercises vypracujte LAB02-Widows-Netacad 3.3.10 Lab - Create
User Accounts.

Cast 6: Monitorujte a spravujte systémové prostriedky v systéme

Windows

Upozornenie: Vykonavate na svojich PC.

V kanali predmetu v zalozke Laboratory excercises vypracujte LAB0O2-Windows-Netacad 3.3.13 Lab -
Monitor and Manage System Resources in Windows.
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Zaver

PowerShell bol vyvinuty na automatizdaciu Uloh a spravu konfiguracie. Pomocou internetu, objavte prikazy,
ktoré by ste mohli pouzit na zjednodusenie Uloh bezpeénostného analytika. Zaznamenajte svoje zistenia.

Otazky

Preco je dolezité, aby SOC analytik chapal, ako pracovat v spravcovi tloh?
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