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Topoldgia
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Kali-Linux

Metasploitable

etho

Inside

Poziadavky
e GNS3 alebo VirtualBox
e Internet a pripojenie na Skolskd VPN (ak mimo laboratéria KIS a ak pracujes s remote serverom
v GNS3)

InStrukcie a scenar

Operacny systém Linux je nevyhnutna sucast sveta informacénych systémov a sieti. V tomto cviceni si
Studenti precvicia lokalizaciu logov, pracu so sluzbami a monitorovanie logov v realnom case. Tieto praktické
poznatky st nevyhnutnou sucastou prace kazdého kybernetického analytika, preto je ich potrebné predstavit
a uviest reélne vyuzitie. Cvi¢enie bude zamerané na préacu so zariadeniami v nasej topoldgii v GNS3 alebo
vo VirtualBox-e, respektive v NDG laboch (podla toho aku alternativu ste si vybrali na prvom cviceni), ale aj
napriek tomu sa tieto poznatky lahko uplatnia vSade tam, kde sa pracuje s operaénym systémom Linux.

e Pripojime sa na GNS3 server alebo si otvorime VirtualBox so zariadeniami alebo pracujeme v NDG
labe
e Vypracujeme zadanie podla stanovenych uloh

Toto laboratdrne cvicenie vzniklo na zaklade tychto oficidlnych Netacad labov a ich doplnenim:

e 4.4.4 - Locating Log Files
e 17.2.7 —Reading Server Logs
e 4.5.4 - Navigating the Linux Filesystem and Permission Settings
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Pouzivatelia

Nazov Meno Heslo
KALI LINUX kali kali
IMETASPLOITABLE msfadmin msfadmin
SECURITY ONION analyst cyberops
CYBEROPS WORKSTATION analyst cyberops

Lokalizacia suborov s logmi

Pracujeme so vSetkymi zariadeniami.

1. Subory logov webovych serverov
a. Priklad suboru logov
i. Otvorte CyberOps Workstation
1. Pouzite prikaz $ cat /var/log/logstash-tutorial.log
a. O aku prevdadzku sa z vypisu jednd ?
b. Dokazete najst webové logy aj na skutoénom webovom servery
Metasploitable ?
2. Subory logov operacného systému
a. Linux pouziva prie€inok /var/log na ukladanie réznych log siborov
i. Otvorte stbor na CyberOps Workstation /var/log/messages
1. $sudo more /var/log/messages
a. Podla ¢oho su uloZené logy v priecinku ?
b. O aké typ logov sa jednd?
C. Ma zmysel prezerat tieto logy aj na inych zariadeniach ?
3. Lokalizacia suborov logov neznameho softvéru
Pracujeme stdle v CyberOps Workstation

a. Otvorte dokumentaciu nginx na zistenie podrobnosti o tomto softvéry
i. Prikaz $ man nginx
b. Vo vypise ndjdite sekciu ohfadom logovania
Predtym ako prejdeme k hladaniu nginxsiborom overime, i nginx bezi
i. Naoverenie prikaz $ ps ax | grep nginx
d. Ak zistime, Ze nginx nebezi, tak ho zapneme
i. Prikaz $ sudo /usr/sbin/nginx
e. Ak potrebujeme resetovat server
i. Prikaz $ sudo pkill nginx
f. Ak chcete zapnut nginx s vlastnou konfigurédciou, ktort ste vytvorili na prvom
cvicenl
i. Prikaz $ sudo nginx -c custom server.conf
ii. Otvorte webovy prehliadac na adrese 127.0.0.1:8080 pre overenie funkénosti servera
g. Ak chceme zapnut nginx s default konfiguraciou
i. Prikaz $ sudo /usr/sbin/nginx
ii. Nasledne vo webovom prehliada&i chodte na URL 127.0.0.1
h. Vyhladajte nginx konfiguracné priecinky
i. Zadaj prikaz $s1s /etc/
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ii. Vyhladajte konfiguracny subor nginx
1. Prikazs 1s -1 /etc/nginx/
iii. Otvorte konfigura¢ny subor nginx
1. PouZijeme napr.$ cat /etc/nginx/nginx.conf
2. Mozeme pouzit aj nano na edit alebo more a less na lepsi vypis
3. Riadky, ktoré zacinaju s # su komentare ignorované nginx
4. KedZe nevidime Ziadnu zmienku v konfiguracnom priecinku nginx o suboroch
logov je dost mozZné, Ze vyuziva default hodnotu pre logy
5. Skontrolujme prie€inok s 1s -1 /var/log
a. Vidime tento priecinok logov vo vypise?
b. Zapiste si ndzov
6. VypiSeme obsah logovacieho priecinka pre nginx
a. Prikazs sudo 1s -1 /var/log/[nazov]
i. Co sme sa dozvedeli z obsahu priecinka pre logovanie nginx?
i. Vieme ndjst aj nezname sluzby aj na inych zariadeniach ?

Monitorovanie suborov logov v realnom case

Na monitorovanie vyuZijeme jednoduchy prikaz tail, ktory je dostupny vo vsetkych Unixovo zaloZzenych
systémoch.

1. Poutzitie tail prikazu
a. Vtermindly VM pouzime tail prikaz na zobrazenie konca logovacieho suboru
i. Prikaz $ sudo tail /var/log/nginx/access.log
ii. PoutZite prepinace -n a -f
1. Napiste, ¢o ovplyvnili prepinace a na ¢o sluzia
iii. Nechame prikaz bezat v terminaly a otvorime webovy prehliadac¢
iv. Prejdeme na adresu 127.0.0.1
1. Napiste, ¢o sa udialo v terminaly
2. Logovacie subory a Syslog
a. Syslog je systém navrhnuty tak, aby umoznil zariadeniam odosielat svoje logovacie subory na
centralizovany server, zndmy ako syslog server. Klienti komunikuju so serverom syslog
pomocou protokolu syslog. Syslog je bezne nasadeny a podporuje prakticky vsetky
pocitacové platformy
b. CyberOps Workstation VM generuje logovacie subory na Urovni operacného systému a
odovzda ich na syslog
i. Pouzite prikaz cat ako root na zobrazenie obsahu stiboru /var/log/syslog.1
1. Co obsahuje subor?
ii. Kolko dalSich syslog suborov sa nachadza v adresari? Preco je ich viac?
1. Na prezretie starSich suborov syslog pouzite prikaz cat
3. Nastroj Journalictl
a. Logovacia sluzba systémovych udalosti
b. Zobrazime logovacie spravy zo systému
i. Prikaz$ journalctl
c. Zobrazte spravy, ktoré sa tykaju bootovania systému
i. Prikaz $ sudo journalctl -b
1. Aké typy sprav vidime ?
d. Zobrazte spravy, ktoré boli relevantné k poslednym dvom bootovaniam systému
i. Prikaz $ sudo journalctl -b -2
Vyskusajte dalSie prepinace

@
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i. —list-boots na zobrazenie predchadzajucich bootovacich procesov
ii. —since ,<time range>" napr. —since ,,2 hours ago” alebo ,1 day ago” alebo ,today”
iii. -unginx.service na zobrazenie logov generovanych serverom nginx
iv. -k nazobrazenie sprav generovanych iba kernelom
v. -f pre ,real-time” monitorovanie
vi. —utc na zobrazenie ¢asov v UTC formate
vii. -u nginx.service -f

1. Co prikaz z danymi prepina¢mi vykona?

2. Otvor webovy prehliadac a zadaj 127.0.0.1 (predvolena konfiguracia pre
nginx) alebo 127.0.0.1:8080 (vlastna konfiguracia pre nginx) do adresného
riadku. Aky novy log zobrazil journalctl?

3. Vyskusajte rozne kombinacie prepinacov

f.  Funguje Journalctl aj na inych zariadeniach?

Subory logov na inych zariadeniach

1. Otvorime zariadenie Kali
a. Otvorime adresar /var/log
i. VypiSeme obsah adresara
1. Aké stibory v tomto prie¢inku mozeme najst?
2. Ktoré subory v priecinku su subory logov?
3. Sdtieto subory Citatelné a editovatelné?
ii. Preskimajte obsah suborov
1. Mobzeme vypisat obsah suborov?
b. Vyskusajte pouZit nastroj journalctl na tomto zariadeni
i. Funguje tento nastroj aj na tomto zariadeni?
2. Otvorime ndstroj Metasploitable
a. Najdite adresar pre ukladanie logov webového servera
i. Aké logy savtomto prieCinku ukladaju?
ii. VypisSte logy suborov a preskimajte, aké IP adresy Ziadali o pristup k webovému
serveru
b. Najdite logy pre pristup k databaze
i. SuUtunejaké subory logov ulozené?
ii. Ak najdete subory, skuste popisat, ¢o obsahuju
3. Otvorime nastroj Security Onion
a. Spustime terminal
i. Vyhladajte subory logov pre nastroje Snort, Sguil a ELSA
1. Aké typy logov obsahuju tieto ndstroje a v akom formate?

Konfiguracia vlastného syslog servera

V nasledujucich krokoch si nakonfigurujeme syslog server na zariadeni Security Onion. Taktiez si
nakonfigurujeme smerovac R1,prepina¢ SW a zariadenie CyberOps-Workstation ako klientov, aby posielali
svoje logy na syslog server Security Onion-u.

1. Otvorime zariadenie Security Onion
a. Vytvorime novy konfiguracny subor pre syslog-ng
i. Premenujeme stary syslog-ng.conf subor
1. Prikaz$ cd /etc/syslog-ng/
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2. Prikaz $ mv syslog-ng.conf syslog-ng.conf.BAK
3. Co robia dané prikazy?
ii. Vytvorime novy syslog-ng.conf subor
1. Prikaz $ sudo nano syslog-ng.conf
2. Subor bude mat nasledujuci obsah

source s_network { udp(ip(©.9.0.0) port(514)); };
destination d_syslog { file("/var/log/remotelogs/syslog"); };

log { source(s_network); destination(d_syslog); };

3. Co znamenaju jednotlivé riadky konfiguraéného stboru?
iii. Vytvorime priecinok a subor pre logy
1. Prikaz $ sudo mkdir /var/log/remotelogs
2. Prikaz $ sudo mkdir /var/log/remotelogs/syslog
iv. Spustime a povolime syslog-ng server
1. Prikaz $ sudo systemctl start syslog-ng
2. Prikaz $ sudo systemctl enable syslog-ng
v. Povolime vstup (dany prikaz je nutné vykonavat vidy po zapnuti zariadenia Security
Onion)
1. Prikaz $ sudo iptables -P INPUT ACCEPT
vi. Upozornenie: Pri velkom mnoZstve dat v subore syslog (po urcitom c¢ase od
zaznamenavania logov) je vhodné ho vymazat a vytvorit nanovo
2. Otvorime smerovac R1
a. Zadame sekvenciu prikazov
i. Prikaz # configure terminal
ii. Prikaz # no logging trap warnings
iii. Prikaz # logging trap informational
iv. Prikaz # logging origin-id hostname
v. Prikaz # logging host <ip adresa pre Security Onion>
vi. Co znamenaju jednotlivé prikazy?
3. Otvorime prepina¢ SW
a. Zadame tie isté prikazy ako na smerovaci R1 ale eSte predtym nakonfigurujeme IP adresu
a branu pre prepina¢ SW
i. Prikaz# int vlan 1
ii. Prikaz# ip add 192.168.3.4 255.255.255.0
iii. Prikaz # no shut
iv. Prikaz # exit
v. Prikaz # ip default-gateway <ip adresa smerovaca R1>
b. Dalej zaddvame us tie isté prikazy ako vy$sie na smerovaci R1
c. Upozornenie: Nezabudnut ulozit konfiguraciu na smerovaci a taktiez aj na prepinaci
4. Otvorime CyberOps-Workstation
a. Tak isto ako na zariadeni Security Onion, najskér premenujeme stary syslog-ng.conf sibor
a nasledne vytvorime novy
i. Ktoré prikazy pouZijeme?
b. Otvorime novy syslog-ng.conf subor a zapiSeme don obsah z obrazka nizsie
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sourCce s_
system();
lﬂtEIﬂalﬂ];

8.3.3" transport("udp") port(514)),; };
og_udp); };

destination d_syslog_udp { syslog("192.16
log { source(s_local);destination(d_syslo

i. Co znamenaju jednotlivé riadky?
c. Skontrolujte, ¢i mate pravidlo v iptables pre OUTPUT chain nastavené na ACCEPT
i. Prikaz # sudo iptables -L
ii. Ak nie, zadajte prikaz # sudo iptables -P OUTPUT ACCEPT
d. Zapnite sluzbu syslog-ng
i. Prikaz # sudo /usr/sbin/syslog-ng
5. Sledovanie logov na zariadeni Security Onion
a. Mozeme sledovat logovaci subor
i. Prikaz# sudo tail -f /var/log/remotelogs/syslog
ii. Co robidany prikaz?
iii. Vidite logy zo vSetkych troch zariadeni(za predpokladu, Ze ich mate zapnuté
a generuju vam logy)?

Navigdcia v Suborovom Systéme Linuxu a Nastavenie Prav

V kanali predmetu v zdloZzke Laboratory excercises vypracujte:
RBI_LABO3-Netacad 4.5.4 Lab - Navigating the Linux Filesystem and Permission Settings

Zaver

Subory logov si mimoriadne dbélezité pri rieSeni problémov.

Umiestnenie suboru logov sa riadi konvenciami, ale v kone¢nom désledku je to volba vyvojara.

Informacie o subore logov (umiestnenie, nazvy siborov atd’) su ¢astejsie zahrnuté v dokumentdcii.

Ak dokumentdcia neposkytuje uzitocné informacie o logovacich siboroch, kombinacii webového prieskumu
a systémové vysetrovanie by malo byt pouZité.

Hodiny by mali byt vZdy synchronizované, aby sa zabezpecilo, Ze vSetky systémy maju spravny ¢as. Ak hodiny
nie su spravne nastavené, je velmi tazké spatne vysledovat udalosti.

Je délezité pochopit, kedy sa konkrétne udalosti odohrali. Okrem toho udalosti z réznych zdrojov sa ¢asto
analyzuju sucasne.

Otazky

Porovnajte Syslog a Journald. Aké su vyhody a nevyhody kazdého z nich?
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