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Topolégia — pévodna verzia/nova verzia
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Instrukcie a scenar

V tomto cviceni si ukdzeme ako funguje nastroj Nmap (Windows verzia sa vola Zenmap). Nmap je
bezplatny open-source nastroj na zistovanie zariadeni v sieti a moze slizit aj prre bezpeénostny audit.
Tento ndstroj pouzivaju spravcovia siete, penetracni testeri ale aj hackeri na identifikaciu zariadeni v sieti,
identifikaciu otvorenych portov, a sluzieb ktoré beZia na zariadeniach. Nmap dokaze zistit:
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e Operacny systém zariadenia
e Otvorené porty
e Typ averziu sluzby

V prvej Casti sa naucite pracovat s nastrojom Nmap. TieZ si vyskusate nastroje ako hping3, masscan,
arp-scan. Zo strany ochrany a zabezpedenia proti Uto¢nikom sa tiez naucite detekovat skeny pomocou
IDS snort a tiez blokovat IP adresy réznymi linuxovymi nastrojmi. V druhej Casti si vyskusate nastroj
Zenmap a spustite skenovanie pre IPv4 rozsah jednej vybranej katedry FRI, ktora vdm bude pridelena.

Poziadavky

e Nakonfigurovana topoldgia z prvého cvicenia v GNS3 (obrazok 1), ktoru si bude potrebné upravit

(obrazok 2), podla instrukcii v ¢asti Zmenu v topoldgii

o Skolska VPN (ak pracujete mimo siete UNIZA)

eV druhej ¢asti nutna praca v pocitatovom laboratériu na KIS

e Zenmap pre Windows

Pouzivatelia
Nazov Meno Heslo
KaLl Linux
kali kali
METASPLOITABLE
msfadmin msfadmin
SECURITY ONION
analyst cyberops
CYBEROPS WORKSTATION
analyst cyberops

Zmeny v topologii

Pre potreby ,port mirroring-u“, ktoré nie je podporované na modely prepinaca, ktory sme mali v topoldgii
doteraz, je nutné vykonat v aktudlnej topoldgii niekolko zmien. Je nutné, aby ste si vymenili smerovac 7200
za model smerovaca c2691. Ak pracujete v lokdlnom GNS3 servery, tak tento smerovac najdete v kanaly
predmetu v ,Laboratory excercises” a importujete si ho na svoj server, cez Edit > Preferences:
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General
Server
GNS3 VM
Packet capture
~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
-~ VPCS
VPCS nodes
~ Dynamips
105 routers}
~ 10S on UNIX
10U Devices
-~ QEMU
Qemu VMs
- VirtualBox
VirtualBox VMs
- VMware
VMware VMs
~ Docker
Docker containers

[I0S router templates

a 7200 |~ General

Template name:
Template ID:

<7200
b04f2731-ca52-405e-8f5f-Obd3bbledcds

e MNew 105 router template

10S image
Please choose an I0S image.

Existing image (@' New Ima@

105 image:

< Back

Decompress Copy

4 X
T x
Erowse)
Next > Cancel
Edit Delete
OK | Cancel Apply

HI4sku ,,Would you like to copy..” potvrdite Yes, a dalej Next, a na dalSich strankach potvrdite predvolené
nastavenia, zastavite sa az pri vybere rozhrani, kde ich rozsirite o 16 portovy switchovany modul:

Network adapters

Please choose the default network adapters that should be inserted into every new instance of this router.

€ Mew |05 router - c2691-adventerprisekd-mz.124-25d.bin ? X

slot 0: | GTS6100-FE

slot 1: NM—lGESWD
slot 2:
slot 3:
slot 4:
slot 5:

slot 6:

-

-

< Back | Mext > l | Cancel

WIC moduly nie st Ziadne potrebné. Vo vysledku budete mat pridany template pre novy smerovaé
a potvrdite cez Apply, a OK:
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| I0S router templates
@ €7200 ||~ General
Ternplate name: 2691
ﬁ 2691 Temnplate I0: none
Default name format: R{0}
Servern Janka-PC
Platform: <2691
Image: ChUsers\Jana\GNS3images\| 05\ c2691-adventerprisekS-mz.124-25d.bin
Console type: telnet
Auto start console: False
Idle-PC: Ox60ad8chd
Startup-config: ios_base_startup-config.tot
~ Memories and disks
Rah: 192 MiB
MNVRAM: 236 KiB
1/0 memory: 5%
PCMCIA disk0: 0 MiB
PCMCIA disk1: oMiB
Auto delete: True
~ Adapters
Slot 0 GTI6100-FE
Slot 1: MNM-16ESW
] b MNew Decompress Copy Edit Delete
O Cancel Apply

V lavom panely zariadeni vam pribudne novy smerovac, ktory si pridajte do topoldgie:

& GNs3
File Edit View Control MNode Ann
1\ D =
= U =

Routers

(D £

@ 7200
ﬁ‘

H

Smerovac so zariadeniami spojte s linkami ako je to uvedené na obrazku v c¢asti Topoldgia pre novu
topoldgiu. Smerovacu je potrebné nastavit pre rozhranie so zariadenim Kali Linux novu IP adresu a default
gateway. Pre vSetky zariadenia, ktoré s v spoloénej siete 192.168.3.0/24, nastavte smerovacu IP adresu pre
rozhranie vlanl..

Dalej je potrebné aby ste zmenili v konfiguraénom stibore pre CyberOps Workstation, IP adresu a default
gateway, kedZe toto zariadenie bude v sieti so zariadeniami Security Onion a Metasploitable, ako je uvedené
na obrazku topoldgie.

Na zadver zmente rozhrania pre zariadenia Security Onion podla dokumentu
,,RBI_SecurityOnion_troubleshooting.docx”, ktory je v time predmetu v kanali ,Laboratory excercises”.
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Cast 1: Nmap
Vykondvajte na zariadeni Kali Linux.

1. Otvorte si terminal a zadajte prikaz:
a. Zadajte prikaz, ktory vam vypiSe vSetky mozne prepinace, ktoré mézete pouzit v nastroji
Nmap
i. S nmap -h
2. Zistite aké IP adresy sa pouzivaju v topologii
a. Zadajte prikaz:
i. Snmap -sn 192.168.1-3.1-3
b. Prepinac -sn zisti, ktoré IP adresy reaguju na ping a vypne automatické skenovanie portov.
i. Zistite Ci ste nasli vSetky zariadenia v topoldgii (za predpokladu, Ze ste vSetky
zariadenia zapli cez zelené tlaCidlo GNS3 klienta Start all nodes).
c. Ako daldi prikaz pouZite: $ nmap 192.168.1-3.1-3
i. nmap skenuje standardne 1000 portov ak chceme skenovat viac pouZijeme prepinac
-p
e Ma zariadenie na nejakej IP adrese otvorené porty ?
Ak ano, o ktoré zariadenie sa jedna?
Aké porty su na zariadeniach otvorené a aké sluzby na nich bezia?
e Dokazali by ste otvorit aj niektoré iné porty ?
d. Poutzite prepinace pre nmap voci IP adrese 192.168.3.2
Zistite, ¢o dané prepinace vykondvaju
Vyskusajte aj kombinaciu prepinacov

i. -p1-65535
ii. -sV
iii. -sS
iv. -0
v. -T4

[ ]
e. PoufZite nastroj Nmap aj na inych zariadeniach, a porozmyslajte naco by ndm mohol sluzit
z pohladu kybernetickej bezpecnosti
3. Skenujte vzdialeny server
a. Upozornenie: Ak robite na Skolskom GNS3 servery, tak tuto ulohu robte, len ak viete, Ze ste
jediny na ilom v danom ¢ase, budeme vyuzivat pripojenie do internetu.
i. Alternativou je vyuzit pre vas v tomto pripade Zenmap pre Windows a realizovat
Ulohu z vaseho notebooku, alebo Skolského PC. Mébzete si ponechat na neskor, po
Ulohe, ktord sa nachadza v tomto zadani neskor so Zenmapom a potom sa sem
vratit.
b. Otvorte webovy prehliadac a prejdite na stranku scanme.nmap.org. Precitajte si spravu na
stranke.
i. Aky je ucel tejto stranky?
c. Do prikazového riadka termindlu zadajte:
i S nmap -A -T4 scanme.nmap.org
ii. Coznamenaju jednotlivé prepinace?
d. Skontrolujte vysledky a odpovedzte na nasledujlce otazky.
i. Ktoré porty a sluzby su otvorené?
ii. Ktoré porty a sluzby su filtrované?
iii. Aka je IP adresa servera?
iv. Aky je operacny systém?
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Cast 2: Hping3

Hping3 je sietovy nastroj schopny odosielat vlastné pakety na vzdialeny server a zobrazovat odpovede zo
vzdialeného servera na ne. Nastroj dokaze aj presuvat subory, na zaklade urcitych podporovanych
protokolov. Pomocou hping3 sa da testovat pravidla brany firewall, vykonavat skenovanie portov (spoofing)
a podobne.

1. Na zariadeni Kali Linux si otvorte terminal a zadajte prikaz:
a. Zadajte prikaz, ktory vam vypise vSetky mozne prepinace, ktoré mébzete pouzit v nastroji
Hping3
i. Shping3 -h
ii. Upozornenie: Ak nemate hping3 nainstalovany, tak si ho nainstalujete pomocou
prl'kazu: S sudo apt-get install hping3
2. Skenujte zariadenie Metaspoitable
a. Poslite jednoduchy ping
i S sudo hping3 -1 -c 1 <Metasploitable IP>
ii. Zisti, co znamenaju jednotlivé prepinace
b. Zadajte prikaz na skenovanie Specifického rozsahu portov pre zariadenie Metaspoitable
i S sudo hping3 --scan 1-512 -S <Metasploitable IP>
ii. Coznamenaju jednotlivé pripinace?
iii. Coznamenaju jednotlivé stipce vo vypise a aké tdaje ste zaznamenali?
c. Pozrite sa na dalSie mozné prepinace a pouZite niektoré z nich

Cast 3: Masscan

MASSCAN je TCP port skener, ktory asynchrénne prenasa TCP segmenty SYN a produkuje vysledky podobné
nmap, najznamejsiemu skeneru portov. Interne funguje skor ako scanrand, unicornscan a ZMap s pouzitim
asynchrénneho prenosu. Je to flexibilny nastroj, ktory umozriuje skenovat lubovolné rozsahy adries a portov.

1. Na zariadeni Kali Linux si otvorte terminal a zadajte prikaz:
a. Zadajte prikaz, ktory vam vypise vSetky prepinace, ktoré mozete pouzit v nastroji Masscan
i. Smasscan -h
ii. Upozornenie: Ak nemate masscan nainstalovany, tak si ho nainstalujete pomocou
prikazu: S sudo apt-get install masscan
2. Skenujte zariadenia
a. Zadajte prikaz na skenovanie Specifického rozsahu portov pre zariadenie Metaspoitable
s rychlostou 10 000 paketov za sekundu
i $ sudo masscan -pl-512 <Metasploitable IP> --rate=10000
ii. Coznamenaju jednotlivé pripinace?
iii. Analyzujte vystup, a stru¢ne popiste aky vysledok ste dostali
b. Zadajte prikaz na skenovanie celého subnetu triedy B
i $ sudo masscan 192.168.0.0/16 —--top-ports 100
ii. Co robidany prikaz s prepina¢om?
c. Pozrite sa na dalSie mozné prepinace a pouzite niektoré z nich, a okomentuje vysledky, ktoré
ste dostali

Cast 4: Arp-scan

Velmi zndmy a rozsiahly sken, ktory posiela ARP Ziadosti cielom v lokalnej sieti, a zobrazuje vsetky prijaté
odpovede. Ma pomerne vela modifikacii, ktoré sa daju poutzit ako napriklad --interface, pomocou ktorého
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$pecifikujeme, ktoré sietové rozhranie chceme pouzit alebo --bandwith pomocou ktorej nastavime
pozadovanu vystupnu Sirku pdsma a mnoho dalsich.

1. Na zariadeni Kali Linux si otvorte terminal:
a. Zadajte prikaz, ktory vam vypise vsetky mozné prepinace, ktoré mozete pouzit v nastroji
Arp-scan
i. Sarp-scan -h
ii. Upozornenie: Ak nemate arp-scan nainstalovany, tak si ho nainstalujete pomocou
pI’I'kaZUZ S sudo apt-get install arp-scan
2. Skenujte lokalnu siet
a. Zadajte prikaz na skenovanie lokdlnej siete a zistite vSetky IP adresy, ktoré vdm odpovedia
i. Sarp-scan -1
ii. Co reprezentuje prepinac ,-1?
iii. Aké IP adresy ste dostali vo vypise?
b. Pozrite sa na dalSie mozné prepinace, pouzite niektoré z nich, a okomentuje vysledky, ktoré
ste dostali

Cast 5: Zablokovanie utoé¢nika

V nasledujlcej Casti si ukdzeme ako je mozné detekovat Nmap sken pomocou IDS snort. Pokial by bol Snort
nasadeni ako IPS, tak by bolo mozné Nmap sken aj zablokovat. Tiez sa naucite rézne varianty ako je mozné
zablokovat IP adresu Utoc¢nika cez nastroje OS Linux.

1. Identifikujeme Nmap ping scan
a. Nasmerovaci R1 nastavte SPAN, zrkadlenie vSetke]j prevadzky z portu veduceho
k Metsploitable serveru na port veduci k SecurityOnion .
i. Ako zdroj bude preto pri konfiguracii rozhranie f1/2 (ako je uvedené na obrazku
topoldgie) a ako ciel bude rozhranie f1/0 (hint: monitor session ..., malisme
v predmete PS2)
b. Otvorime termindl na Security Onion
c. Upozornenie pre Vbox: Ak pracujete vo VirtualBox-e, zmenite IP adresu, ktora je pouzitd
nizsie, na taku, ktord ma vas Security Onion, voci ktorému budete testovat Utok a aj dané

snort pravidlo (kedZe pri vaSom nasadeni nemate smerovac, na ktorom by ste zrealizovali
SPAN)
i. Prihlasime sa ako root
ii. Otvorime stbor S sudo gedit /etc/nsm/rules/local.rules
1. Priddme pravidlo
a. alerttcpanyany->192.168.3.2 22 (msg: "NMAP TCP
Scan";sid:10000005; rev:2; )
i. Coznamena dané pravidlo? (Hint: $ipka oddeluje zdroj od
ciela)
iii. Zapnite IDS mdd pre Snort
1. Odkomentujte riadok pre zahrnutie suboru local.rules, v ktorom sme
vytvorili pravidlo. Otvorte konfiguracny subor pre snort:
a. S sudo nano /etc/nsm/seconion-eth0/snort.conf
b. Odkomentujte v fom riadok vyznaceny nizsie na
obrazku(odstranenim znaku ,#“ pred slovom include)
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B

# Step #7: Customize your rule set

# For more information, see Snort Manual, Writing Snort Rules
#

# NOTE: All categories are enabled in this conf file

R R R R R R R R R R R R R AR R R R AR AR

# site specific rules
finclude $RULE_PATH/local.rules |
include $RULE_PATH/downloaded.rules

2. Zapnite snort: $ sudo snort -A console -c /etc/nsm/seconion-
ethO/snort.conf -i eth0

a. Preco sme zapli tento mod?
d. Otvorime Kali Linux
i. Otvorime terminal
1. PouZijeme prikaz $ nmap -sT -p22 192.168.3.2
a. Co tento prikaz vykona?
a. Otvorime Wireshark v Security Onion
i. PouZijeme filter ip.addr ==192.168.3.2
e Co sme zistili z prevadzky?
b. Vtermindly v ktorom vam beZi zapnuty snort, Mézeme vidiet vygenerovany alert
i. Cotento alert naznaduje?
2. Zablokujeme utocnikovu adresu cez iptables
a. Voperacnom systéme Linux je iptables ndstroj na spravu firewall pravidiel v OS
b. Otvorime zariadenie Metasploitable
i. PouZijeme prikaz iptables
® H# sudo iptables -A INPUT -s <Kali Linux IP address> -j DROP
e Co robi dany prikaz s jednotlivymi prepinaémi? (Zistite cez prikaz:
iptables —h)
e Spravte ping z Kali Linux na Metasplotaible
e Co sme z testovania zistili?
ii. Ak chceme zablokovat len port

e Vymazte najskor pravidlo vytvorené v bode i. vyssie cez prikaz: # sudo
iptables -D INPUT -s <attacker IP address> -3j DROP

e Spravte ping z Kali Linux na port 25 pre Metaspoitable cez prikaz:
# sudo telnet <Metasploitable IP> 25

e Je mozné sa pripojit na dany port?

e \Vytvorte pravidlo na zablokovanie portu 25

® H# sudo iptables -A INPUT -s <attacker IP address> -p tcp
--destination-port 25 -j DROP

e Co teraz znamend prikaz s jednotlivymi prepinaémi?
e Vyskusajte znova ten isty ping na port 25 (ping cez telnet na port
25). Je mozné sa pripojit teraz?
iii. Pre dalSiu dlohu v tomto laboratérnom cviceni odblokujeme IP adresu a port
e #sudo iptables -D INPUT -s <attacker IP address> -j DROP

e #sudo iptables -D INPUT -s <attacker IP address> -j DROP -p tcp
--destination-port 25

e Coznamena prepinac ,D“ v prikazoch vyssie?
3. Zablokujeme ttocnikovu adresu cez prikaz route
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a. Prikaz route alebo ip moZe byt taktieZ pouZity na odstavenie nechcenej premavky. To je
dosiahnuté pomocou takzvaného ,null route”. Null route (tiez nazyvany ako blackhole route)
je sietova trasa alebo polozka v smerovacej tabulke jadra, ktord nikam nevedie.
Zodpovedajuce pakety su skor zahodené (ignorované), ako preposielané, ¢o funguje ako
druh velmi obmedzeného firewallu

b. Otvorime zariadenie Metasploitable

c. ,Null route” cez route prikaz

i. Pozite prikaz route na zablokovanie Utocnika
e {# sudo route add <Kali Linux IP address> gw 127.0.0.1 lo
ii. Alebo alternativne pouzit ,reject target” cez prikaz route taktiez na zablokovanie
e {# sudo route add -host <Kali Linux IP address> reject
iii. Taktiez je mozné zrusit cely subnet
e {# sudo route add -net 192.168.2.0/24 gw 127.0.0.1 1lo
iv. Spravte ping z Kali Linux na Metasploitable
d. ,Null route” cezip prikaz
i. PouZite prikaz na vytvorenie ,blackhole” pravidla
® H#sudo ip route add blackhole <Kali Linux IP address>
ii. Alebo modzete vytvorit ,blackhole” pravidlo pre cely subnet
® H#sudo ip route add blackhole 192.168.2.0/24
iii. Vyskusajte ping z Kali Linux na Metasploitable
e. Odstrante si vytvoreny ,null route”
i. Preroute prikaz
® H# sudo route delete <Kali Linux IP address>
e Alebo ak ste pouzili ,reject target”
® H# sudo route del -host <Kali Linux IP address> reject
ii. Preip prikaz

e {#sudo ip route delete <Kali Linux IP address>

Existuje niekolko typov Nmap scans, nielen ping scan, napriklad TCP scan, XMAS scan, FIN scan, NULL scan
alebo UDP scan. Ak budete mat ¢as, mbzete si tieto scany a ich zablokovanie vyskuisat.

Nmap Scan Prikaz na spustenie scanu Snort pravidlo
nmap -sP 192.168.3.3 --disable- alert icmp any any -> <IP
TCP arp-ping address> any (msg: “NMAP ping
sweep Scan”;
Upozornenie: dsize:0;s1d:10000004;)

Urobte ten isty sken ale

s prepinacom -sn, ktory je novou
verziu pre starsi prepinac -sP
nmap -sX -p22 <IP address> alert tcp any any -> <IP
XMAS address> 22 (msg:"Nmap XMAS
Tree Scan"; flags:FPU;
s1d:1000006; rev:1l; )

nmap -sF -p22 <IP address> alert tcp any any -> <IP
FIN address> (msg:"Nmap FIN
Scan"; flags:F; sid:1000008;
rev:1;)

nmap -sN -p22 <IP address> alert tcp any any -> <IP
NULL address> (msg:"Nmap NULL
Scan"; flags:0; sid:1000009;
rev:1l; )
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UDP

nmap -sU -p68 <ip address> alert udp any any -> <ip
address> any ( msg:"Nmap UDP
Scan"; s1id:1000010; rev:1; )

Cast 6: Zen

map

1. Navasom poditaci by ste mali mat nainstalovany Zenmap (Windows verzia nastroja nmap). Najdite
tento nastroj. Pokial ho nainstalovany nemate, doinstalujte ho, v skolskom laboratériu vdm zada
ucitel admin heslo na instalaciu, ak bude potrebné.

Rozdelte sa do 4-5 skupin, kazda skupina bude skenovat jednu katedru na FRI. Zvolte vhodné
prepinace aby ste zistili tieto informacie:

a.
b
c.
d.
e

2. Rozdele
a.

b
C.
d.
e

Zaver

Otazky

Nmap je vykonn
moze byt Nmap

IP adresy zapnutych zariadeni

Otvorené porty

Sluzby/verzie na beziacich zariadeniach

Operacny systém zariadeni

Vysledok skenovania si uloZte do textového suboru pomocou prepinaéu -on
/root/Dokumenty/Sken kadetra XXX.txt

nie skupin:

Skupina 1: Katedra informacnych sieti (Adresny priestor: )

Skupina 2: Katedra informatiky (Adresny priestor: )

Skupina 3: Katedra technickej kybernetiky (Adresny priestor: )

Skupina 4: Katedra softvérovych technolégii (Adresny priestor: )

Skupina 5: Katedra matematickych metdd a operacnej analyzy (Adresny priestor: )

y nastroj na prieskum a spravu siete. Ako méze Nmap poméct so zabezpedenim siete? Ako
pouzity hackerom ako utoény nastroj?
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