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Instrukcie a scenar

V tomto cviceni si ukdazeme ako funguju bruteforce Utoky na sluzby Telnet, FTP a SSH, a DoS utok, ktoré
zameriame na cielovy server Metasploitable, a ukdZzeme si moZnosti monitorovania a detekcie takychto
typov utokov.

Pri bruteforce Utoku si nasimulujeme situdaciu, kedy na koncovom servery nebude pouzité dostatocne silné
heslo, ktoré sa nasledne budeme snazit uhadnut, pomocou slovnikového utoku. Aby sme boli Gspesni, dané
heslo sa v danom slovniku bude nechadzat na takom mieste, aby dany typ tUtoku skonéil vo virtudlnej
topoldgii v redlnom Case. Po ukonceni bruteforce Gtokov budeme analyzovat ramce nesuce sluzby Telnet,
SSH a FTP. Ukazeme si aj ako je mozné monitorovat a zistit bruteforce Utok na zariadeni, ktoré je
monitorované. Nasledne sa pokisime nakonfigurovat detekény nastroj pre podobny typ Utokov a pokusime
sa do buducna zabranit tymto Gtokom.

V druhej ¢asti budeme pomocou Kali-Linux zariadenia generovat DoS Utok na Metasploitable. Taktiez
vyuZijeme poznatky z predoslého cvi¢enia a vyuZijeme nastroj Snort na detekovanie DoS uUtoku. Nasledne
budeme podla navodu prezerat logy na Metasploitable zariadeni.

Pouzivatelia
Nazov Meno Heslo
KALI LINUX
kali kali
METASPLOITABLE
msfadmin msfadmin
SECURITY ONION
analyst cyberops
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CYBEROPS WORKSTATION

analyst
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Cast 1: BruteForce utok

V tejto Casti zrealizujete bruteforce Utok na koncovy server Metasploitable na sluzby Telnet, FTP a SSH
a budete analyzovat Uto¢nu sietovu prevadzku, ako aj logy na cielovom zariadeni

1.

Zistite otvorené porty na Metasploitable zariadeni pomocou Nmap nastroja, ktory ste pouzivali aj na
predoslom cviceni 4.

Spustite odchytavanie sietovej prevadzky pomocou Wireshark na Security Onion

a. Upozornenie:_ Ak pracujete Ciste vo VirtualBox-e, tento a bod 6. vynechavate
b. Otvorime si Wireshark cez terminal

i. Ssudo wireshark

ii. Spustime zachytavanie prevadzky na rozhrani ethO
3. Spustite Kali Linux

a. Vytvorte si subor /home/kali/Documents/mywordlist.txt

i. Napiste tam 10 hesiel tak, Ze vyberiete 9 hesiel zo zoznamu z obrazku nizsie (zoznam
najpouzivanejsich slabych hesiel, z predndsky 4), a 10. heslo bude to, ktoré je
aktualne heslo nastavené na serveri: msfadmin
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4. Bruteforce Utok na Telnet

a. Na utok pouZzite ndstroj metasploit framework:

i. Otvorte terminal a zadajte prikaz: msfconsole
Pouzite modul pre telnet Bruteforce:

$ use auxiliary/scanner/telnet/telnet login
e Naco tento modul sluzi? Zistite cez prikaz info

iii. Pouzite prikaz show options, nasledne sa vdm zobrazia hodnoty, ktoré mozZete

nastavovat

e Nastavte tieto hodnoty:
set RHOST 192.168.3.2
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Upozornenie: Ak robite vo VirtualBox-e, zaddvate vasu IP adresu pre

Metasploitable
set USERNAME msfadmin
set PASS FILE
/home/kali/Documents/mywordlist.txt
set STOP_ON SUCCESS true

iv. Zadajte prikaz exploit a stlacte Enter
e Aky je vysledok tohto utoku?
e Dal by sa utok pouzit aj na iné zariadenia v topoldgii?
v. Vyhladajte na internete slovnik hesiel a pridajte ho do Vasho suboru
e Spravte meranie Casu, za ktory vam najde heslo msfadmin, v zavislosti od
toho, na aké miesto v danom slovniku ho mate ulozené. Zvolte umiestnenie
daného hesla tak, aby realizacia daného Utoku skoncila pre vas v prijatefnom
Case.
5. Bruteforce utok na FTP
a. PoutZite nastroj metasploit framework a modul auxiliary/scanner/ftp/ftp_login
i. Nastavte tie isté hodnoty ako pri bruteforce Utoku na telnet
ii. Aky je vysledok utoku?
iii.
6. Bruteforce utok na SSH
a. PoufZite nastroj metasploit framework a modul auxiliary/scanner/ssh/shh_login
i. Nastavte tie isté hodnoty ako pri bruteforce atoku na telnet
ii. Aky je vysledok utoku?
iii.
7. Analyzujte rdmce obsahujuce ftp, ssh a telnet sluzby v nastroji Wireshark
a. Otvorte si Security Onion
i. Prejdite do spusteného nastroja Wireshark
ii. Zastavte sledovanie prevadzky
iii. PouZite postupne filtre pre vyhladanie ftp (ftp, ftp-data), ssh a telnet paketov
iv. Analyzujte prevadzku a sformulujte odpoved, ako analytik zisti, Ze sa v sieti vyskytol
BruteForce utok
8. Analyzovanie stborov logov
a. Otvore subory logov na Metasploitable
i. V ktorych suboroch by ste hladali pristupové logy?
ii. Ak ndjdete logy, tak vysvetlite, ako zistite, Ze sa do systému dostal neopravneny
pouzivatel?

Cast 2: Detekcia BruteForce Gtoku

Upozornenie: Ak pracujete vo VirtualBox-e, tak tuto Cast nerobite, kedZe nemate nakonfigurovany port-
mirroring. Odporuca sa ale tuto Cast precitat, resp. zrealizovat Utok priamo voci SecurityOnion a s nastrojom
zeek monitorovat rozhranie eth1 (kedZe pre tento experiment by bolo treba viacero Uprav, jeho pripadnu
Uspesnu realizaciu by sme hodnotili jednym bonusovym bodom navyse).

V nasledujlcej ¢asti sa naucite ako je mozné detekovat bruteforce Utok, ktory sa udial na monitorovanom
zariadeni. Pre nas je monitorované zariadenie Metasploitable a detekovat Utok budeme na zariadeni
Security Onion. VyuzZijete nastroj zeek, ktory dokaze detekovat bruteforce Gtoky a zaznamenavat dolezité
informdcie pre ich analyzu.
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Info o nastroji Zeek z oficalnej stranky: Zeek is not an active security device, like a firewall or intrusion
prevention system. Rather, Zeek sits on a “sensor,” a hardware, software, virtual, or cloud platform that
quietly and unobtrusively observes network traffic. Zeek interprets what it sees and creates compact, high-
fidelity transaction logs, file content, and fully customized output, suitable for manual review on disk or in a
more analyst-friendly tool like a security and information event management (SIEM) system.

1. Spustite zariadenie Security Onion
a. Otvorte terminal a v adresari /home/analyst spustite zeek na monitorovacom rozhrani

prikazom:
i. $ zeek -i ethO

b. Zopakujte ssh utok z Kali-Linux na Metasploitable
Vypnite zeek, ktory vdm beZi v termindli na Security Onion-e (kldvesova skratka ctrl+c
v terminali)

d. Zobrazte si obsah aktudlneho adresara 1s). Zeek vam jeho vystupy z monitorovania
zaznamenal do niekolkych suborov, ktoré vam pribudli v adresari. Vypiste si obsah stboru
ssh.log cez prikaz:

i. $ cat ssh.log
e. Ako moéZete z daného suboru zistit, Ze bol zaznamenany bruteforce Utok na ssh?
f. Preskumajte obsah ostatnych suborov, ktoré vygeneroval zeek a zistite ¢o obsahuju

Cast 3: Zabranenie BruteForce
Budete pracovat na serveri Metasploitable a vytvarat pravidla cez prikaz iptables. Pre vytvaranie jednotlivych
pravidiel cez iptables, musite byt root.

1. Zablokujte prihlasenie sa na root cez SSH
a. Zmente konfiguraény subor ,,sshd_config”
i. Nastavte ‘PermitRootLogin no’
e Mobzeme vyskusat aj na inych zariadeniach v topoldgii
2. Zablokovanie neznamych IP adries na SSH
a. Ak sabudeme stéle pripajat len z jednej IP adresy, mdzeme ostatné zablokovat

i. iptables -A INPUT -p tcp -d 0/0 -s YOUR.IP.GOES.HERE --dport
<ssh port> -j ACCEPT

ii. iptables -A INPUT -p tcp -d 0/0 --dport <ssh port> -j DROP
3. Spustenie SSH na nestandardnom porte
a. Zmenit SSH port na nestandardny, napriklad 1022
i. Zmenite v subore /etc/ssh/sshd config
ii. Upozornenie: Port pre SSH nemerite, len prejdite do daného stuboru a najdite
miesto, kde tuto zmenu viete vykonat
4. PouZite hashlimitv iptables
a. Limitujte jednu IP adresu na pripojenie sa na jeden port za minutu
i. iptables -I INPUT -m hashlimit -m tcp -p tcp --dport <ssh port>
--hashlimit 1/min
--hashlimit-mode srcip -hashlimit -name ssh -m state --state
NEW -3 ACCEPT

5. Realizacia aplikovanych pravidiel a nasledné vymazanie
a. Overte funk¢énost vytvorenych pravidiel v predoslych bodoch
b. Na zaver pre pracu v dalsich castiach si jednotlivé pravidla vymazte
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i. Vymazanie iptables pravidiel robite pomocou prepinaca ,D“ kde za nim uvediete
celé pravidlo.

e Ak teda napr. iptables pravidlo bolo: ,iptables -A INPUT -p tcp -d 0/0 --dport
<ssh port> -j DROP*

ii. Jeho vymazanie bude vyzerat takto: ,iptables -D INPUT -p tcp -d 0/0 --dport <ssh
port> -j DROP*

Cast 4: DoS utok

V tejto Casti budete pomocou Kali-Linux zariadenia generovat DoS uUtok na Metasploitable. V nasledujucich
Castiach potom vyuZijete aj poznatky z predoslého cvicenia a vyuZijete nastroj Snort na detekovanie DoS
utoku. Nasledne budete skimat logy na Metasploitable zariadeni.

1. Pouzite Metasploitable framework na vytvorenie DoS tutoku
a. Otvorte si termindl na Kali-Linux a spustite metasploit framework pomocou prikazu
i. msfconsole
b. Pouzite modul auxiliary/dos/http/slowloris
i. use auxiliary/dos/http/slowloris
c. Pouzite prikaz show options aby ste videli, ktoré hodnoty sa daju nastavit
ii. Nastavte tieto hodnoty:
® set rhost 192.168.3.2
® set rport 80
iii. Spustite Utok pomocou prikazu exploit alebo run
iv. Otvorte prehliadac a vyskusajte sa prihlasit na URL: 192.168.3.2/dvwa/
e Stranka by sa vdm nemala naditat
e Vypnite Utok (ctrl + C)a pozrite sa, ¢i sa vam stranka nacitala
e Nasledne spustite znova utok
v. Prejdite na zariadenie Metasploitable
e Vtejto ulohe si vytvorite dva subory, jeden bude pocas utoky a druhy, ked' Gtok
skonci.
eV termindli pouZite prikazy:
O sudo su

= heslo na root je msfadmin

O netstat -an | grep 192.168.2.2 >
/var/log/apache2/slowloris.txt

o Vypnite utok (Kali Linux): ctr1i+c

O netstat -an | grep 192.168.2.2 >
/var/log/apache2/slowloris_koniec utoku.txt

o Porovnajte subory slowloris.txt a slowloris_ koniec utoku.txt
vi.Prejdite na zariadenie Metasploitable a pozrite logy

1. Zadajte prikaz: nano /var/log/apache2/error.log
a. Pouzite pre vyhladavanie ctr1 + w a zadajte dnesny datum (ak by
dnes bolo 24.10 tak by ste vyhladali October 24) a potvrdte Enter.
Chvilu to potrva dokym je dany log najdeny.
b. Co je moiné si viimnut v sibore z pohladu SOC analytika?

2. Zadajte prikaz: nano /var/log/apache2/access.log
a. Pouzite pre vyhladavanie ctr1 + wa zadajte dnesny datum (ako
vyssie) a potvrdte Enter, a pockajte na vysledok vyhladania.
b. Co je moiné sivimnut v sibore z pohladu SOC analytika?
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Cast 5: DoS utok pomocou SYN flood

1. Spustite aplikaciu metasploit framework ako root na Kali-Linux
2. Spustite Wireshark na Kali-Linux
3. PouZite modul: auxiliary/dos/tcp/synflood
4. Nastavte hodnoty:
a. rhosts 192.168.3.2
b. rport 80
5. Spustite Gtok
6. Sledujte pakety na nastroji Wireshark

Cast 6: Detekcia DoS utoku

Upozornenie: Ak pracujete vo VirtualBox-e, tak tuto Cast nerobite, kedZe nemate nakonfigurovany port-
mirroring. Odporuca sa ale tuto Cast precitat, resp. zrealizovat Utok priamo voci SecurityOnion (kedZe pre
tento experiment by bolo treba viacero uprav, jeho pripadnu Uspesnu realizaciu by sme hodnotili jednym
bonusovym bodom navyse).

Predchadzajlice DoS utoky, ktoré ste si mali moznost vyskusat, SYN flood a slowloris, je mozné detekovat. Na
tuto detekciu je v nasej topoldgii uréené zariadenie Security Onion, vdaka tomu, Ze monitoruje zariadenie
Metasploitable. Nastroj, ktory vyuZijeme zo Security Onion-u na zobrazovanie informacénych sprav, ktoré sa
budu vypisovat pocas DoS utoku, je Snort. V predchadzajicom cvi¢eni ste mali moznost pracovat s danym
nastroj a oboznamit sa s nim. Teraz ho pouZijete opat v dalSom realnom scenari, pri realizacii DoS Utoku.

1. Zapnite si Security Onion

2. Tak ako ste sa naudili vytvéarat pravidld pre Snort na minulom cviceni, teraz si vytvorte jedno, na
detekciu DoS utoku. Je teda nutné, aby ste zaviedli dané pravidlo v sibore local.rules a taktiez vtomto
pravidle si nastavte vhodnu spravu, ktord sa vam vypiSe do terminalu, ked' sa zisti DoS Utok

3. Spustite Snort pre rozhranie ethO (ktoré je monitorovacie)

4. Zopakujte si po jednom DoS utoky zo zariadenia Kali-Linux na Metasploitable. V termindly v ktorom
vam beZi Snort (na zariadeni Security Onion), by ste mali vidiet spravy, ktoré ste si nastavili, Ze sa vam
budu vypisovat pre pravidlo detekcie DoS utoku

Cast 7: Zablokovanie aktudalne prebiehajiceho DoS tGtoku

V tejto Casti si ukazeme spbsob, ako chranit nas linuxovy server pred Gtokom DoS. Tato metdda je reakéna,
nie prevencna, Cize proaktivne nezabranuje DoS uUtokom, slUZi len na prerusenie aktualne prebiehajuceho
utoku.

1. Zistite IP adresu utoc¢nika na Security Onion

a. netstat -n|grep :80]|awk {'print $5'}| cut -f1 -d: | sort | uniq —

b. netstat -anp |grep 'tcp\|udp' | awk '{print $5}' | cut -d: -f1 | sort | uniq -c | sort -n

c. netstat -anp |grep 'tep\|udp' | awk '{print $5}' | cut -d: -f1 | sort | uniq -c | sort -n | tail
2. Zablokujte IP adresu utoénika na Metasploitable

d. iptables -A INPUT -s <Attacker IP> -j DROP

e. iptables -l INPUT 1 -p tcp -s <Attacker IP> --dport 80 -j DROP

i. Mébze stale Utocnik utodit na Metasploitable?

3. Na konci nezabudnite IP adresu odblokovat
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