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Instrukcie a scenar

V tomto cviceni sa naucite pouzivat rozne typy haSovacich algoritmov na vytvaranie hasov zo stborov. Taktiez
sa naucite pouzivat has na overenie integrity stiborov. Vyskusate si aj Sifrovanie textového suboru a jeho
nasledné desifrovanie pomocou nastroja OpenSSL. Vasou Ulohou bude dalej aj desifrovat hesld, ktoré ste
ziskali z aplikdcie DVWA na cvi¢eni 06_Webové utoky SQL Injection a XSS. Na desifrovanie budete pouzivat
nastroj john. V dalsej ¢asti vytvorite subory, ktoré zaheslujeme do ZIP suboru a nasledne pouzijete
nastroj fcrackzip na prelomenie hesla. Ukazeme si aj metddy ako Sifrovat a vytvarat heslo, aby bolo takmer
neprelomitelné. Vyskisame rozne Sifrovacie metddy.

Toto laboratérne cvicenie vzniklo aj na zaklade tychto oficidlnych Netacad labov a ich doplnenim:

e 21.1.6 - Hashing Things Out
e 21.2.10 - Encrypting and Decrypting Data Using OpenSSL
e 21.2.11 - Encrypting and Decrypting Data Using a Hacker Tool

Poziadavky

e Topoldgia v GNS3 alebo virtudlne zariadenia vo VirtualBox-e
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Cast 1: Hasovanie s OpenSSL

Transformacné (hasovacie) funkcie si matematické algoritmy navrhnuté tak, aby brali idaje ako vstup a
generovali jedineény retazec znakov s pevnou velkostou, znamy aj ako hash. Hashovacie funkcie st navrhnuté
tak, aby boli rychle a aby bolo velmi tazké obnovit Gdaje z daného hau. DalSou déleZitou vlastnostou
hasovacej funkcie je, Ze aj najmensia zmena vykonana vo vstupnych udajoch prinesie Uplne iny has (hash).
Zatial ¢o OpenSSL mozno pouZit na generovanie a porovnavanie hasov, k dispozicii st aj iné nastroje. Niektoré

z tychto nastrojov su zahrnuté aj v tomto cviceni.

OpenSSL mozno pouzit ako samostatny nastroj na hasovanie. Ak chcete vytvorit ,hash” textového suboru,
postupujte podla nasledujucich krokov:

1.
2.
3.

10.

Otvorte terminal na zariadeni CyberOps Workstation
Vytvorte si subor password.txt, do ktorého zadate 5-10 miestne heslo — zadajte tam vase priezvisko
Z okna terminalu zadajte prikaz uvedeny niZsie na zahasSovanie vasho suboru s heslom Prikaz pouZije
SHA-2-256 ako haSovaci algoritmus na generovanie hasu textového suboru. Has sa zobrazi na
obrazovke, ked ho OpenSSL vypocdita

a. $ openssl sha256 password.txt

b. Vsimnite si format vystupu. Najskor je vypisany pouZzity hasovaci algoritmus, dalej

v zatvorkdch je uvedeny vstupny subor a za znakom ,,=“ je vypisany samotny hash

Upravte si textovy subor password.txt tak, Ze zmenite jeden znak z vasho hesla
Teraz znova pouzite ten isty hashovaci algoritmus

a. Je novy hash iny ako hash generovany v bode 3.a)? Ak dno ako velmi iny?
Mozno poufit aj hashovaci algoritmus s va¢$ou bitovou dizkou, ako je SHA-2-512. Ak chcete
vygenerovat hash SHA-2-512 suboru password.txt, pouZite prikaz nizsie:

a. $ openssl sha512 password.txt
Teraz pouzijeme iny nastroj na hashovanie. Pomocou sha256sum a sha512sum vygenerujte hash
SHA-2-256 a SHA-2-512 suboru password.txt:

a. $ sha256sum password.txt

b. $ sha5l2sum password.txt

c. Zhoduju sa hashe vygenerované pomocou sha256sum a sha512sum s hashmi

vygenerovanymi v polozkach (3.a) a (6.a)? Vysvetlite preco je tomu tak.

Poznamka: SHA-2 je odporucany Standard pre hashovanie. Zatial ¢o SHA-2 esSte nebol efektivne
kompromitovany, pocitace su ¢oraz vykonnejsie. Ocakava sa, Ze tento prirodzeny vyvoj ¢oskoro
umozni utoénikom prelomit SHA-2
SHA-3 je najnovsi hashovaci algoritmus a je nahradou za SHA-2
Pozndmka: CyberOPS Workstation VM obsahuje iba podporu pre SHA-2-224, SHA-2-256 a SHA-2-512
(sha224sum, sha256sum a sha512sum)
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Cast 2: Verifikacia Hashov

Ako uz bolo spomenuté vyssie, hash sa bezne pouZiva na overenie integrity siboru. Ak chcete pouzit hodnoty
hashu SHA-2-256 na overenie integrity siboru sample.img, siboru stiahnutého z internetu, postupujte podla
nasledujucich krokov

1. Spolu so sample.img bol stiahnuty aj sample.img_SHA256.sig. sample.img_SHA256.sig je stibor
obsahujuci hash SHA-2-256, ktory vypocitala webova stranka. Najprv pouZite prikaz cat na
zobrazenie obsahu suboru sample.img_SHA256.sig:

a. $ cat sample.img SHA256.sig
2. Navypocet hashu SHA-2-256 suboru sample.img pouzite SHA256sum
a. $ sha256sum sample.img

3. Bol subor sample.img stiahnuty bez chyb? Vysvetlite.

4. Poznamka: Aj ked'je porovnavanie hashov pomerne robustna metdda na zistenie chyb prenosu,
existuju lepsie spdsoby, ako zistit, Ze sa so siborom nemanipulovalo. Nastroje, ako napriklad gpg,
poskytuju ovela lepsiu metddu na zistenie toho, Ze stiahnuty subor nebol upraveny tretimi stranami
a v skutoc¢nosti ide o subor, ktory vydavatel zverejnil.

Cast 3: Sifrovanie a desifrovanie s OpenSSL

OpenSSL je open source projekt, ktory poskytuje robustnd, komerénu a plne vybavenu sadu néstrojov pre
protokoly Transport Layer Security (TLS) a Secure Sockets Layer (SSL). Je to tieZ univerzalna kryptograficka
kniZnica. V tejto Casti budete pouzivat OpenSSL na Sifrovanie a desifrovanie textovych sprav.

Poznamka: Zatial ¢o OpenSSL je dnes de facto kryptografickou kniZznicou, pouzZitie prezentované v tomto
laboratérnom cvi¢eni sa NEODPORUCA na robustnu ochranu. Nizsie si uvedené dva bezpe&nostné problémy:

1) Metdda opisana v tejto ¢asti pouziva slabu klt¢ovi odvodent funkciu. JEDINE zabezpecenie predstavuje
velmi silné heslo.

2) Metdda opisana v tejto Casti nezarucuje integritu textového suboru.

Priklady z tejto Casti by sa mali pouzivat iba na inStruktazne Ucely. Uvedené metddy by sa NEMALI pouzivat na
zabezpecenie skutocne citlivych udajov.

1. Zasifrujeme textovy subor
a. OpenSSL mozno pouZit ako samostatny nastroj na Sifrovanie. Aj ked' je mozné pouZit mnoho
Sifrovacich algoritmov, v tomto cvieni sa zameriava na AES
b. Prihlasime sa do CyberOps Workstation
Otvorime terminalové okno
i. Otvorime adresar . /lab.support.files/
e VypiSeme obsah suboru v termindli letter to grandma.txt
e Premenuje si ndzov tohto suboru na letter to priezvisko.txt, kde
namiesto priezvisko zadate vase priezvisko, a vidy ked' v zadani
uvedieme subor letter to grandma.txt, vy pouZijete tento svoj
premenovany subor.
d. Zasifrujeme tento subor priamo v terminaly
i. PouZijeme OpenSSL a algoritmus AES-256
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ii. Vystup uloZime do siborumessage.enc - vzadanisa budeme odkazovat na
sibor message. txt, vy pouZite nazov siboru message priezvisko.enc, kde
namiesto priezvisko zadajte svoje priezvisko

L] $openssl aes-256-cbc -in letter to grandma.txt -out message.enc

iii. OpenSSL si vyZiada heslo a jeho potvrdenie

e Zapamatajte si ho

e. Pouzite prikaz cat na vypisanie siboru message.enc

i. Zobrazil sa subor spravne? (hint: binary file)

ii. Ako vyzera?

f. Pouzite OpenSSL znova pre zasifrovanie stboru, ale zvolte —a moznost. Volba -a hovori
OpenSSL, aby pred uloZenim vysledkov do suboru zakédoval zasifrovand spravu pomocou
inej metddy kddovania, a to Base64.

i $openssl aes-256-cbc -a -in letter to grandma.txt -out message.enc

g. VypisSte subor message.enc znova

i. Zobrazil sa subor spravne? (hint: binary to text)

2. Rozsifrovanie textového suboru

a. Pouzite prikaz na rozdifrovanie suboru — namiesto decrypted letter pouZite
decrypted letter priezvisko, a dalej pracujte s tymto zmenenym ndzvom suboru

i Sopenssl aes-256-cbc -a -d -in message.enc -out decrypted letter.txt

b. VlozZte heslo, ktoré ste si zvolili

c. VypiSte sibor decrypted letter.txt

i. Boltento subor rozsifrovany spravne?

d. Prikaz pouZivany na desifrovanie obsahuje aj volbu -a. Viete vysvetlit pre¢o?

Cast 4: Desifrovanie MD5 hesiel z aplikdcie DVWA a utok hrubou silou na
ZIP

1. Pripravenie hesiel
a. Prihlaste sa do Kali Linux
b. Najdite subor, kde ste si ulozili zasifrované hesla z cvicenia RBI_LABO6_Webové
utoky SQL Injection a XSS a pohlad SOC analytika
c. Otvorte subor a upravte ho tak aby bol formdt v podobe meno: za3ifrované heslo

d. Vysledny subor by mal vyzerat nasledovne:
admin:5f4dcc3b5aa765d61d8327deb882cf99
gordonb:€99a18c428cb38d5£260853678922e03
1337:8d3533d75ae2¢3966d7e0d4fcc69216b
pablo:0d107d09f5bbed40cade3de5c71e9%e9b7
smithy:5f4dcc3b5aa765d61d8327deb882c£99

e. UloZte si tento subor
2. Desifrovanie hesiel
a. Na desifrovanie tychto hesiel pouzijeme nastroj john the ripper
i.John the Ripper je bezplatny open-source nastroj sliziaci na prelomenie
hesiel
b. Otvorte si terminal a zadajte prikaz: 5ohn -h
i.Na terminal sa vdm vypiSu mozné prepinace, ktoré podporuje tento program
ii.Ako dalsi prikaz pouzite: john --list=formats
e Zobrazia sa vam podporované formaty
c. Teraz bude va$ou Ulohou rozsifrovat hesla z daného suboru, ktory ste si ulozili.
Pouzite format raw-md5
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i.Prikaz: john --format=raw-md5 subor
e Co vidime vo vysledku?
iv.Pomocou prikazu john --show --format=raw-mdS5 hesla Si mOZete zobrazit
hesla, ktoré sa rozsifrovali
3. Vytvorenie hesla pre ZIP subor a utok hrubou silou na heslo
a. Prihlaste sa do CyberOps Workstation
b. Vytvorenie 5 textovych suborov
i.Otvorte terminal
iii.Vytvorte novy priecinok: ZipFiles (mkdir ZipFiles)
iv.Chodte do priecinku: ZipFiles (cd ZipFiles)
v.Pre vytvorenie suboru pouzite prikaz: echo Text > priezvisko#.txt (#
Cislo suboru, a namiesto priezvisko zadajte vaSe priezvisko, a v nasledujlcej
Casti zadania pouZivajte tento svoj nazov stiborov)
e Napr.: echo Tajna spraval pre kapitana > priezviskol.txt
echo Tajna sprava2 pre kapitdna > priezvisko2.txt atd".
vi.PouZite prikaz 1s na overenie Ci sa tieto spravy podarilo vytvorit
c. Zazipujte a zaheslujete tieto textové sibory
i.Na tento ucel pouZijeme nastroj zip
e Poutzite prikaz: zip -h
e Zobrazi sa vam napoveda pre nastroj zip
ii.Pre zaheslovanie pouZzite prikaz:
zip -e zip priezvisko.zip priezvisko*
e Zadajte maximalne 5 miestne heslo (kvéli tomu aby vam
rozSifrovanie netrvalo dlho)
e -—e:znamena, Ze sa vysledny subor zasifruje
e zip priezvisko.zip :vysledny zaheslovany subor
e priezvisko* :zazipuje vSetky subory, ktoré obsahuju na zaciatku
mena suboru ,,priezvisko”
Aky je vysledok?
e Vyskusajte unzip pre tento sibor a pouZite zle
heslo: unzip zip spravy.zip
Aky je vysledok?
c. Na odsifrovanie tohto zip suboru pouzijeme nastroj fcrackzip, ktory skisa hesla
hrubou silou
i.Pouzite prikaz na zobrazenie prepinacov: fcrackzip -h
e Ndsledne poufzite prikaz pre zistenie hesla:
fcrackzip -v -u -1 1-5 zip priezvisko.zip
Aky je vysledok?
d. Cim zloZitejsie heslo pouzijete, tym dlhsie trva Gtok hrubou silou na heslo.

Cast 5: Porovnajte Sifrovacie algoritmy

1. Zasifrujte si heslo
a. Chodte na stranku https://passwords-generator.org/
i. Zvolte si fubovolné heslo (najlepsie kratke aby rozsifrovanie netrvalo dlho — pouZite

vase priezvisko, alebo jeho ¢ast)
ii. Heslo zasifrujte vSetkymi hasovacimi funkciami na stranke (md5, shal, sha256,
sha512)
2. Porovnajte zloZitost Sifier
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a. Poutzite nastroj john the ripper na rozsifrovanie vasich hasov a porovnajte, ktory has,
prisluchajuci danej hasovacej funkcii, bol rozsifrovany najskor a naopak, ktory bol
rozSifrovany ako posledny

b. Mozete poutzit heslo pre zip sibor a ndsledne vykonat to isté s nastrojom fcrackzip
Skuste tieto Sifry porovnat s nastrojom OpenSSL
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