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Instrukcie a scenar

V tomto cvic¢eni budete pracovat s nastrojmi, ktoré sltzZia na skenovanie zranitelnosti. V prvej tlohe si
predstavime nastroj owasp-zap, ktory slUzi na zistovanie webovych zranitelnosti. Tento nastroj pouzijeme na
zranitelnud webovu aplikaciu Mutillidae. Ako dalsi nastroj pouzijete webovy skener nikto. Nasledne pouzijete
nastroj nmap a skript vuln, ktory slizi na skenovanie zranitefnosti. Pomocou skriptu vuln zistite zranitelnosti
na zariadeni Metasploit a v dalSom cvi¢eni vyuZijete zranitelnosti, ktoré ste nasli.

V druhej ¢asti cvi¢enia budete v pozicii bezpeénostného analytika, kde vasou Ulohou bude analyzovat
skenovanie a s nimi spojené Utoky vykonané v prvej Casti, zistit o Utokoch a skenovani informacie, a napokon
vysledky vediet vyhodnocovat. Pracovat budete na zariadeni Security Onion a s jeho nastrojmi, snort a zeek,
ktoré uz s predoslych cviceni poznate, ale aj s novymi nastrojmi ako sguil a kibana. V samotnom zdvere sa
pozriete na prevenciu niektorych zranitelnosti zariadenia Metasploitable.

Poziadavky

e Topoldgia v GNS3 alebo virtualne zariadenia vo VirtualBox-e
e Uspesne vykonany Security Onion Setup podla dokumentu Security Onion Setup - Navod.docx

Pouzivatelia
Nazov Meno Heslo
KALl LINUX
kali kali

METASPLOITABLE
msfadmin msfadmin

SECURITY ONION
analyst cyberops

CYBEROPS WORKSTATION

analyst cyberops
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Cast 0: Duplikacia VM Security Onion a jej nastavenie

Spravte si vo vasej topoldgii duplikat zariadenia Security Onion, a zrealizujte pren nastavenia, ktoré mate
uvedené v dokumente ,Security Onion Setup — Navod.docx”. V jednom ¢ase budete vzdy vyuzivat iba jednu
instanciu Security Onion, bud'tu s demo Udajmi (ta ktoru ste mali doteraz), alebo tu ktora vyuzijete na
monitoring realnych dat, ale nebudud v nej Ziadne demo Udaje (tu, ktoru ste si prave pridali). Zapojte do
topoldgie novy Security Onion.

Cast 1: Skenovanie

Tuto Cast vykonavajte na zariadeni Kali Linux. V tejto Casti si vyskUsate pracu so skenovacimi zariadeniami
owasp-zap, nikto a pouzijete nmap so skriptom vuln. Skenovanie budete smerovat z Kali Linux na
Metaspoitable. Pred tym, ako zacnete skenovat s nastrojmi nikto, nmap a owasp-zap, spustite zariadenia
Metasploitable a Security Onion. Na zariadeni Security Onion, spustite ndstroj zeek a snort na ,,port-
mirroring” rozhrani, rozhranie eth0, a taktiez spustite nastroj sguil. Ikona nastroja sguil sa nachadza na
pracovnej ploche zariadenia Security Onion. Kliknite dva krat na danu ikonu a zadajte prihlasovacie meno

a heslo, ktoré ste pri Security Onion Setup-e zvolili (username:priezvisko, password: cyberops) a kliknite na
,Ok”.

SGUIL-0.9.0 - o X

k -I
Sguild Host: ||ocalhost 1'
Sqguild Port: 7734
Usermame: |analyst
Password: |"'"""| |
Ok | Exit |
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Nasledne vyberate rozhrania pre monitorovanie, kde moZete vybrat obidva z dostupnych rozhrani, ale
hlavné je aby bolo vybrané seconion-eth0. M6zete teda zvolit Select All a zapnut sguil cez Start SGUIL.

SGUIL-0.9.0 - 0 X

Sguil - A tclitk interface for network security monitoring
Copyright (C) 2002-2013 Robert (Bamm) Visscher <bamm@sguil.net=

This program is distributed under the terms of version 3 of the
GNU Public License. See LICENSE for further details.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.

Select Metwork(s) to Monitor

[v seconion-eth0 v seconion-0ssec
unmaonitored unmaonitored
UnSelect All Start SfiUIL | Exit ‘

V Casti 3. budete analyzovat skenovacie uUtoky z pohladu bezpecénostného analytika na jednotlivych
nastrojoch, ktoré ste este pred skenovanim zapli.

Niektoré skeny v bodoch 1.-3. st ¢asovo narocnejsie, hlavne skenovanie pomocou skriptu vuln na nmap-e,
a tieZ skenovanie s nastrojom owasp-zap. Preto pocas vykonavania tychto skenov, namiesto ¢akania naich
koniec, mozete prejst na ¢ast 2. a analyzovat priebezne ich detekciu na zariadeni Security Onion.

Upozornenie: Ak pracujete vo VirtualBox-e, skenovanie v tejto ¢asti vykonajte aj na IP adresu pre Security
Onion, nie len pre Metasploitable. A to z toho dévodu, aby ste mohli vykondvat ¢ast 2., analyzu detekcie
skenovania s nastrojmi Security Onion-u. TaktieZ zariadenia snort a zeek spustite na rozhrani, ktoré pouziva
Security Onion ako manaZovacie, aby ste mohli analyzovat Utoky a skenovania voc¢i samotnému Security
Onion-u.

1. Instalacia nastroja owasp-zap
Upozornenie: Bod b. je Casovo narocny, a preto je potrebné aby ste ho vykonali, v pripade prace na
vzdialenom skolskom serveri, dopredu, pred cvicenim (t.j. nerobili to viaceri naraz).

a. Je potrebné aby ste si najskor upravili zdrojovy subor pre nastroj apt, ktory spravuje balicky
e Otvorte si zdrojovy subor ako root : $ sudo nano /etc/apt/sources.list
e Odkomentujte posledny riadok v subore, tak aby bol vas stav suboru nasledovny:

b. Vykonajte update balickov systému: $ sudo apt update
c. InStalujte owasp-zap: s sudo apt install zaproxy
2. Skenovanie webovych zranitelnosti pomocou ndastroja owasp-zap
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a. Spustime aplikaciu owasp-zap: VlIavo hore Applications -> 03 - Web Application Analysis -
> zap:

Q 01 - Information Gathering
(E' 02 - Vulnerability Analysis
03 - Web Application Analysis %ﬁ 2ol

commix

@ 04 - Database Assessment sqlmap
g 05 - Password Attacks ¥ wpscan
@) 06 - Wireless Attacks ‘ e
Zd p
1 T . . : [1‘
b. Nasledne dajte Start
W) OWASP ZAP e

Do you want to persist the ZAP Session?

O Yes, |wantto persistthis session with name based on the current timestamp
{ ) Yes, |wantto persist this session but | want to specify the name and location
| @J Ma, | do not want to persist this session atthis momentin time

| | Remember my choice and do not ask me again.

1 You can always change your decision via the Options / Database screen

- Help Start

c. Kliknite na Automated Scan

Automated Scan

d. Do URL adresy zadajte: http://192.168.3.2/mutillidae/
e. Dajte Attack

f. Skenovanie bude trvat dlhsie
g.

Zatial sa presunte na dalsi nastroj po skonceni skenovania si pozrite vysledky. Vysledky
skenovania mdzete vidiet, ked' kliknete na tladidlo Alerts:
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& History S, Search [WAlerts # | Output 3 Spider 2 Active Scan ==

@ee J
L Alerts (35)

[
[ Cross Slte Scrlptmg (Per5|stent}| (3)
m Cross Site Scripting (Reflected) (28)

mw External Redirect
i Hash Disclosure - MD5S Crypt
f Path Traversal (11)

f Remote Code Execution - CWVE-2012-1823 (3)
i Remote OS Command Injection (2)

fu SOL Injection (4)

i SOL Injection - Hypersonic SQL - Time Based (6)

i SOL Injection - MySQL (8)

® SQL Injection - Oracle - Time Based (&)

m SQL Injection - PostgreSQL - Time Based (5)

m Source Code Disclosure - CVE-2012-1823 (3)

o Absence of Anti-CSRF Tokens (29)

ru Application Error Disclosure (3)

fu Content Security Policy (CSP) Header Mot Set (20)

fu Directory Browsing (&)
fu Hidden File Found

fu Missing Anti-clickjacking Header (51)

fi Parameter Tampering (8)
fulnerable |S Library

1 XSLT Injection (5)

ru Cookie No HttpOnly Flag (19)

Fo Cookie without SameSite Attribute (19)
rInformation Disclosure - Debug Error Messages (5)

fu Private IP Disclosure (4)

fu Server Leaks Information via "X-Powered-By" HTTP Response Header Field(s) (103)
fu Server Leaks Version Information via "Server" HTTP Response Header Field (153)
fu X-Content-Type-Options Header Missing (93)

® Information Disclosure - Sensitive Information in URL (5)

® Information Disclosure - Suspicious Comments (56)

i hdedars Wak Annlicatios [EEY

h. Nasledne si moZete kliknut na konkrétnu najdenu zranitelnost:

MHstory ©Seach [Alerts+ |)Output M Spider ) ActueScan 4
e/ ¥
& Alerts (35)

(DOM Based) (4]
(Persistent] (3)
daefinclex o

1192.168.3.2/n
(Refected) (28)

e Hash Disclosure - MDS Crypt
R Path Traverssl (11)

- CVE-2012-1823 (3)
d Inje<tion (2]

SQL - Time Based (6]

Site
finformation Disclosure - Debug Error Messages (5)
)

#Private P Disclosur
i Server Leaks Information

ia "X-Powered-By" HTTP Response Header Field(s) [103)

Cross Site Scripting (Persistent}

UAL: htto://152 .168.3 2/mutilidae/r info.ph aser-info-php-submit-bu y Account + Detailsbusername=ZAP

Risk: ~High
Confidence; Megum

s |Parameter: my._signanure

Attack; =ip><script>alert(1); <fscript> <p>

CWED: 79

WASCID: B

Source:  Active (40014 - Cross Ste Scripting (Persistent]]

Ingut Vector: Form Query
Description:
Cross-site Scripting (XSS) is an attack technique that involes echoing attacker-supplied code inte a user's browser instance. A browser instance can be a
standard web browser cliert, or a browser object embedded n a software product such as the browser within WinAmg, an ASS reader, or an email cient.
The cade itself is usually written in HTMLjavaScript, but may also extend to VBSCript, ACtivex, Java, Flash, or any other browser-supported technology
Qther Info.
Source URL: http://192.168.3 2/mutllidasindex phe?page =register.php

Sohution:

Phase: Architecture and Design

Use a vetted library or framework that does not alow this weakness to oceur or provides constructs that make this weakness easier to avold.
Exarmples of libraries and framaworks that make & easler to generate properly encoded output include Microsolt's AntiXSS brary, the OWASP ESAPI
Reference:

hitp:/fprojects webappsec.org/Cross-Ste-Seripting

http:/fcwe. mitre orgidata/defiitions/79,ntrri

Alert Tags:
Key Vae
OWASP_2021_AD3 https:/fowasp org/Top10/AD3_202 1injection/
WSTGAZINPV-02 https:/fowasp orgiwww-project-web-security testing-guide/v42/4-Web_Applic.
OWASP_2017_AD7 hittps:/fowasp org/www-project-top-ten/2017/A7_2017-Cross-Site_Scripting.

Vysledok skenovania si mozete ulozit ako report:

IM Tools Import Export Online

Compare with Another Session... |

j.

Vygenerujte si HTML Report
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3. Skenovanie zranitelnhosti pomocou nastroja nikto
a. Otvorte terminal a zadajte prikaz: nikto -h
i. Pomocou tohto prikazu sa vam zobrazia prepinace, ktoré podporuje nastroj nikto
Vytvorte si priec¢inok ScanningVulnerabilities do adresdra /home/kali/Documents
Chodte do prieéinka /home/kali/Documents/ScanningVulnerabilities a spustite
skenovanie nikto ako root s prepinacmi:
i. -h 192.168.3.2
ii. —output nikto_scan.txt
d. Vysledok skenovania sa vdm uloZi do suiboru nikto scan.txt
e. Otvorte si prehliadac na svojom pocitaci
i. Bohuzial strdnka OVSBD.org bola zrusend. Zranitelnosti, ktoré ste nasli, si vsak
mozete pozriet na stranke:
e https://cve.mitre.org/data/refs/refmap/source-OSVDB.html
ii. TaktieZ pre viacej informdcii o zranitelnosti, mozZete skopirovat jej referencné OVSBD
Cislo a vyhladat info na internete
f. Ndasledne poufZite nastroj nikto a spustite skenovanie na
stranku http://192.168.3.2/mutillidae a vysledok uloZte do stuboru
nikto scan mutillidae.txt
i. nikto -h http://192.168.3.2/mutillidae -output nikto scan mutillidae.txt

4. Skenovanie zranitel'nosti pomocou nastroja nmap
a. Otvorte si termindl a pouZite nastroj nmap ako root so skriptov vuln, ktory slizi na
zistovanie zranitelnosti a skenovanie si ulozte do stboru. PouZite jednotlivé argumenty:
i. 192.168.3.2
ii. —--script=vuln
iii. -0 meno_ suboru
b. Vo vysledku si vS§imnite zranitelnost na porte 21:

# Nmap 7.76 scan initiated Mon May 11 ©3:16:39 2020 as: nmap --script=vuln -o nmap_scan 192.168.3.2
Nmap scan report for 192.168.3.2
Host is up (©.11ls latency).
Not shown: 977 closed ports
PORT STATE SERVICE

1l/tcp open ftp
| ftp-vsftpd-backdoor: |
| VULNERABLE:
|
|

vsFTPd version 2.3.4 backdoor
State: VULNERABLE (Exploitable)
IDs: OSVDB:73573 CWE:CVE-2011-2523
vsFTPd version 2.3.4 backdoor, this was reported on 2811-87-84.
Disclosure date: 2011-87-03
Exploit results:
Shell command: id

Results: uid=0(root) gid=0(root) I
References:
sftpd_234 backdoor.rb

https://cve . mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2523
http://scarybeastsecurity.blogspot.com/2011/87/alert-vsftpd-download-backdoored.html
| http://osvdb.org/73573
|_sslv2-drown:

|
|
|
|
| https://github.com/rapid7/metasploit-framework/blob/master/modules/exploits/unix/ftp/
v
|
|

c. Otvorte si prehliadac na svojom PC a prejdite na

stranku: https://cve.mitre.org/cve/search cve list.html
d. VloZte tam tuto zranitelhost, ktoru ste nasli na porte 21/tcp: cvE-2011-2523
e. Na dalSsom cvieni tuto zranitelnost vyuZijete pomocou néastroja metasploit
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Cast 2: Detekcia skenovania a ich analyza na zariadeni Security Onion

V tejto ¢asti budete pracovat v roli bezpecnostného analytika, ktorého Ulohou je, aby detegoval a zachytil
neopravnené utoky a skenovania. Budete pracovat s nastrojmi, ktoré dokazu zachytit utoky a skenovania,
a nasledne ich spracovat, vyhodnotit. Nastroje, ktoré budete pouzivat v tejto ¢asti zahfnaju: zeek, snort,
sguil a kibana.

»Sguil (pronounced sgweel) is built by network security analysts for network security analysts. Squil's main
component is an intuitive GUI that provides access to realtime events, session data, and raw packet captures.
Squil facilitates the practice of Network Security Monitoring and event driven analysis. The Squil client is
written in tcl/tk and can be run on any operating system that supports tcl/tk (including Linux, *BSD, Solaris,
MacOS, and Win32).“

,Kibana is an open source browser based visualization tool mainly used to analyze large volume of logs in the
form of line graph, bar graph, pie charts, heat maps, region maps, coordinate maps, gauge, goals, timelion
etc. The visualization makes it easy to predict or to see the changes in trends of errors or other significant
events of the input source.”

Upozornenie: Ak pracujete vo VirtualBox-e, analyzujete skenovanie uskuto¢nené voci Security Onion-u,
kedZe nemate nakonfigurovany ,port-mirroring®.

1. Sguil - Analyza
a. Prezrite si hldsenia, ktoré vam sguil vygeneroval v rdmci uskuto¢neného skenovania
i. Identifikujte hlasenia, ktoré sa tykaju skenovania z Kali Linux-u vo¢i Metasploitable.
ii. Podla ¢oho dokaZete identifikovat dané hlasenia?
b. Preskimajte konkrétne hlasenie
i. Vtomto bode si preskimate konkrétne hlasenie vygenerované nastrojom sguil.
Jedna sa o hldsenie vygenerované pocas skenovania s ndstrojom owas-zap. Hlasenie
sa tyka webového Utoku XXE (xml external entity)

Upozornenie: Dané hlasenie bude vygenerované na zaklade skenovania nastrojom
owas-zap, a teda je potrebné, aby tento skener bol zapnuty dostato¢ne dlho,
najlepsie az do ukoncenia jeho skenovania, aby bolo dané hlasenie vygenerované

v sguil-e
192.168.2.2 58258  192.168.3.2 80 6 ET WEB_SERVER Possible CVE-2014-6271 Attempt
192.168.2.2 37556 192.168.3.2 445 6  GPL NETBIOS SMB-DS IPC§ share access
192.168.2.2 51286 192.168.3.2 80 6 ET WEB_SERVER Possible XXE SYSTEM ENTITY in POST BODY.
192.168.2.2 44136 192.168.3.2 5815 6  ET SCAN Potential VNC Scan 5800-5820
192.168.2.2 44136 192.168.3.2 1433 6  ET SCAN Suspicious inbound to MSSQL port 1433
192.168.2.2 44136 192.168.3.2 1521 6  ET SCAN Suspicious inbound to Oracle SQL port 1521

anna 180 % 0 AcT1 A AnT 120 9 0 an = FT AR RMBAAN M Cridor Caan

ii. V pravej dolnej ¢asti sguil-u, zaskrtnite polia Show Packet Data a Show Rule, pre
zobrazenie hlasenia podrobnejsie

v Show Packet Data v Show Rule

alert tcp SEXTERNAL _MNET any -> $HTTP_SERVERS SHTTP_PORTS (msg"ET WEB_SERVER Possible XXE SYSTEM ENTITY in POST BODY."; flow:established,to_server;
content:"DOCTYPE"; http_client_body: nocase: fast_patternzonly: content:"SYSTEM"; nocase; http_client_body; content:"ENTITY™; nocase; pcre"/Ms+?[Ms\>]+ s+ ?SYSTEM\s/RI";
classtype:trojan-activity; sid:2018056; rev:1; metadata:created_at 2014 _02_03, updated_at 2020_09_22:)
/nsm/server data/securitvonion/rules/seconion-eth0-1/downloaded. rules: Line 32872

iii. VSimnite si, Ze IDS pravidla zistili pritomnost webového Utoku XXE na zéklade toho,
Ze Ziadosti odosielané na Metaspoitable, v ramci tohto Utoku, obsahuju v tele
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Ziadosti kluc¢ové slova SYSTEM a ENTITY. Pri webovom Utoku XXE sa tieto prikazy
zaddvaju ako sucast skodlivého kédu

alert tcp SEXTERNAL_NET any -= SHTTP_SERVERS SHTTP_PORTS (mggt NEPR SERVER Possible XXE SYSTERED in POST BODY."; flow established to_server;
content:"DOCTYPE"; http_client_body; nocase; fast_pattem:only; content: nocase; hitp_client_body; comem. nocase; pore:"fMs+?[Msi=]+ s+ ?SYSTEMs/RI™;
classtype:trojan-activity; sid:2018056; rev:1; metadata:created_at 2014_02_03, updated_at 2020 09_22;)

Insm/server data/securitvonion/rules/seconion-eth0-1/downloaded.rules: Line 32872

iv. Kliknite pravym tlac¢idlom mysi na danu hlasku v squil-e a vyberte moznost

Transcript

. e e e e e e e
2 seconion-..  3.3376 20221108 16:52:17 192.168.2.2 37556 1
I 67 seconion-..  3.3190 20221108 15:42:19 192.168.2.2 51286 1€
| seconion-... Event History 5:39:27 192.168.2.2 44136 1t
seconion-... Ma;agzzz 192.168.2.2 44136 1€
seconion-.. 'anscript (ibrce new) 5:30:19 192.168.2.2 44136  1¢
| 256 seconion... Vreshark 8:21:46 192.168.2.2 46714 1t

B ) Wireshark (force new)
102 seconion-... _ 8:21:04 192.168.2.2 45792 1€
. NetworkMiner - ]
4 Secomon-.. | Miner (force new) £20°52  102.168.2.2 50440 1€
4 seconion-.. g 8:20:47 192.168.2.2 50308 1
4 seconion-.. gy (force new) 8:20:47 192.168.2.2 50308 1
8 seconmion-.. ~ 3.1353  2022-1107 18:19:36 192.168.2.2 55516 1€

L] P A aman ARAA 44 AT aRLAALAA ann aen oA A rrnan ar

v. Otvori sa vdm nové okno, v ktorom Ziadosti na Metasploitable server si modrou
a odpovede su ¢ervenou. Najdite Ziadost v ktorej ndjdete v tele prikazy SYSTEM
a ENTITY. Jedna sa konkrétne o XXE webovy utok, ktory sa snazi zobrazit obsah
suboru fetc/passwd na zariadeni Metasploitable. Skuste tuto Ziadost najst aj u seba.
Skuste odpovedat, ¢i bol dany Utok Uspesny alebo nie.
vi. Podobnou logikou preskimajte aj dalSie vygenerované hlasenia, ktoré boli
identifikované sguil-om pocas skenovania zariadenia Metasploitable
2. Kibana - Analyza
a. Na pracovnej ploche sa nachadza ikona tohto ndstroja, spustite nastroj. Otvori sa vam
webovy prehliadac v ktorom sa vdm spusti Kibana. Prihlaste sa rovnakymi prihlasovacimi
udajmi ako do sguil-u. Otvori sa vdm Dashboard, kde v lavom Navigation poli si vyberte
NIDS (Network Intrusion Detection System), ktory slUzZi prave na zachytdvanie utokov
a skenovani pre nase monitorovacie rozhranie ethO
i. Upozornenie: Ak pracujete vo VirtualBox-e vyberate si HIDS, ktory zachytava utoky
a skenovania voci samotnému Security Onion-u

Alert Data

Zeek Hunting
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b. Vpravo hore si vS§imnite pole NIDS — Alerts Over Time, v ktorom najdete ¢asovu os
zobrazujucu pocet zachytenych hlaseni v zavislosti od ¢asu. Ako analytik viete teda urcit ¢as
utokov a skenovani, a tiez celkovy pocet vygenerovanych hlaseni s nimi spojenymi. Vas graf
sa bude [isit od grafu na obrazku nizsie, kedZe ¢ast 1. v tomto cviceni mbzete vykonavat
v inom ¢asovom intervale

c. Dalej na tejistej stranke najdete v poli NIDS Alerts - Category histogram, zobrazujuci typ
hlasok a ich pomer. KedZe v naSom pripade, v Casti 1. v cvi¢eni sme vykonavali hlavne
skenovanie, mézeme vidiet aj na grafe, Ze hlasky spojené prave so skenovanim boli
identifikované najviac. Dalej prevladaju hlasky spojené s webovym serverom. Viete povedat
preco je tomu tak? Co iné zaujimavé ste si v&imli?

d. V poli NIDS — Alert Summary mozete vidiet pocetnost pre jednotlivé kategdrie hlaseni ako aj
ciefovu IP adresu a zdrojovu IP adresu. Viete teda ako bezpecnostny analytik urcit IP adresu
utocnika a tiez IP adresu servera, na ktory smeruje svoje Utoky, a na zdklade tychto
informacii mbzete Utocnikovu IP adresu zablokovat. Na zaklade vasich pozorovani z vystupu
v tomto poli Alert Summary, ktoré kategoérie hldseni dominuju a preco? Pozrite sa aj na
dalSie hlasky a ich pocetnosti.

e. V dolnej ¢asti najdete NIDS — Alerts v ktorej najdete samotné hldsenia zobrazené od
najskorsich.

f.  Kliknite na trojuholnik nachadzajuci sa na lavej strane vedla ¢asu vasho hlasenie, ktoré je na
najvyssom mieste. Takto si otvorite vase hlasenie a dozviete sa o fom podrobnejsie
informdcie, ako napriklad: nazov hldsenia, kategériu, klasifikaciu, typ eventu a spravu
hldsenia. Aké informdcie ste sa dozvedeli z vasho konkrétneho hlasenia?
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RBI / LAB 09 / Skenovanie zranitelnosti

3. Snort a Zeek - Analyza
a. Obidva nastroje ste si mali zapnut v Casti 1. tohto cviCenia, takZe teraz si ich mdzete zastavit
b. Stymito nastrojmi ste sa uz naucili pracovat na predoslych cviceniach a teda samotna
analyza jeho vysledkov a vystupov bude vo vasej rézii
c. Porovnajte vysledky aj s vysledkami, ktoré ste uz ziskali a analyzovali vysSie.

Cast 3: Najdenie a odstranenie zranitelnosti

Podobne ako utoc¢nik, aj analytik mdze pouzit rovnaké nastroje, pre vyhladanie sietovych zranitelnhosti.
Analytik mdZe nasledne prijat opatrenia, ktorymi bude predchadzat zneuZitiu tychto zranitelnosti.

1. Zvolte postup na odstranenie zranitelnosti
a. Zablokujte otvoreny port
i. iptables -A INPUT -p -tcp -dport 21 -3j DROP
e Ak chceme zablokovat FTP pristup Uplne na serveri
ii. iptables -A INPUT -p -tcp -s <ip address> —-dport 21 -3j DROP
e Ak chceme zablokovat len konkrétnu ip adresu
iii. iptables -I INPUT -p tcp -s <ip address / netmask> --dport 21
-j DROP
e Ak chceme zablokovat cely subnet
b. Po aplikovani pravidiel treba ulozit a resetovat iptables
i. /etc/init.d/iptables save
ii. /etc/init.d/iptables restart
c. Aké iné bezpeénostné opatrenia by bolo mozné nasadit, na mitigaciu danych zranitelnosti?
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