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Topolodgia

Internet
SecurityOnion

Metasploitable Inside

192.168.3.0/ 24

192.168.2.0/ 24

Poziadavky

e Topoldgia v GNS3/vo VirtualBox-e
e UNIZA VPN (ak chcete pracovat na vzdialenom GNS3 serveri a ste mimo UNIZA)
e Internetové pripojenie

Instrukcie a scenar

Vtomto cvieni budete pracovat s nastrojom OpanVas. OpenVasslizi na plnohodnotné skenovanie
zranitelnosti. Ak pracujete vo VirtualBox-e, alebo lokdlne v GNS3, tak vasou Glohou bude zistit aké zranitelnosti
sa nachdadzaju na katedre, ktord vam bude pridelena na cviceni. Ak pracujete na vzdialenom katedrovom GNS3
serveri, alebo pracujete lokalne, ale mate problém s pripojenim topoldgie do Internetu (postaci pripojenie do
internetu pre zariadenie Kali Linux), tak skenovat budete zariadenia z adresného priestoru 192.168.3.0/24.
Nakoniec si vygenerujete report, ktory nahrate na Moodle a odprezentujete vysledky z neho vyucujucemu.

Pouzivatelia
Nazov Meno Heslo
KALI LINUX
kali kali
METASPLOITABLE
msfadmin msfadmin
SECURITY ONION
analyst cyberops
CYBEROPS WORKSTATION
analyst cyberops
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Cast 0: Priprava
Podla toho v akej topolégii pracujete, vykonajte potrebné kroky:

1. Préca na Skolskom GNS3 serveri
Do topoldgie si pridajte nové zariadenia zo zalozky ,,Browse End Devices” s nazvom
,kali_linux-RBI“. Zariadenie nahradte za vas povodny Kali Linux a taktiez ho nakdblujte so
smerovacom R1. KedZe na tomto cvi¢eni budete pracovat s nastrojom Openvas, ktory na to
aby vam Siel plynule, potrebuje vacsie zdroje, ako sme mali nastavené pre Kali Linux doteraz,
je potrebné zvadsit zariadeniu Kali Linux RAM na 8000 MB a CPU na 3. Spustite si zariadenie
a vykonajte pre neho sietovu konfiguraciu tak, ako ste to robili na cvi¢eni 1. Nasledne
vykonajte restart zariadenia.

2. Praca nalokalnom GSN3 serveri/VirtualBox-e
KedZe na tomto cviceni budete pracovat s nastrojom Openvas, ktory na to aby vam Siel
plynule, potrebuje vacsie zdroje, ako sme mali nastavené pre Kali Linux doteraz, je potrebné
zvadsit zariadeniu Kali Linux RAM na 8000 MB a CPU na 3.
Nainstalujte si na svoju inStanciu Kali Linux-u Openvas pomocou navodu v kanali cvi¢enia
s nazvom , OpenVas Instalacia“.
Upozornenie: Ak pracujete v lokdlnej GNS3 topolégii bez GNS3 VM a nejde vdm pripojenie
do internetu, alebo nechcete z nejakého dévodu instalovat OpenVas, tak si importujte
zariadenie s nazvom kali_linux-RBI, ktoré najdete v kandli predmetu k cviceniam. Nasledne
vykonajte kroky v bode 1.

Cast 1: Skenovanie s nastrojom OpenVas

1. Spustenie OpenVas programu
a. Spustite si Kali Linux
i. Prihlaste sa pomocou mena a hesla
ii. Otvorte terminal
iii. Spustite nastroj Openvas pomocou prikazu:
® sudo gvm-start
e Openvas bude pristupny na adrese https://127.0.0.1:9392
vi. Otvorte si prehliadac a zadajte url: https://127.0.0.1:9392
e Vyplne udaje a prihlaste sa:
e Username: admin
e Password: ziskate z textového siboru na pracovnej ploche s nazvom
openvas — credentials (druhy riadok v subore je heslo)
Upozornenie: Toto plati pre tych, ktori si pridali do topoldgie novy
kali_linux-RBI. Ostatni si uloZili heslo po instalacii Openvas-u a teda
zadavaju toto heslo.
b. Priprava na skenovanie:

i. Ti, ktori nemaju problém s konektivitou do internetu pre zariadenie Kali Linux: V
skupine si rozdelite zariadenia alebo adresny priestor, ktory ste zistili pre danu
katedru, ktord vam bola pridelena.

ii. Ti, ktori maju problém s konektivitou do internetu pre zariadenie Kali Linux:
Skenujete adresny priestor 192.168.3.0/24 z topoldgie

c. Spustite skenovanie:
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New Container Task

» =/ Tasks 2 of 2

Name Skenovanie GNS3 Topologie
Comment
Scan Targets 192.168.3.0/24

Alerts

Schedule - v

Add results to
Assets @ Yes O No

Apply Overrides (8 Yes () No

.
L

Min QoD 70

%

Alterable Task (O Yes (@ No
Auto Delete () Do not automatically delete reports

Reports () Automatically delete oldest reports but always keep newest reports
Scanner OpenVAS Default ¥
Scan Config Full and fast A\

2
A

e

Scans - Tasks - New Task (vlavo hore) - Ndsledne si vytvorite New target

- Ak skenujete katedru: Zadate meno katedry a IP adresu/adresny priestor alebo nahraté subor, kde budu
IP adresy, ktoré chcete skenovat. Ak skenujete topoldgiu v GNS3, zadate adresny priestor pre skenovanie
192.168.3.0/24.
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Scan Config Full and fast A ¥

Name 192.168.3.0/24

Comment

® Manual[ 192.168.3.0/24]

Hosts
() From file  Browse... No file selected.

(® Manual
Exclude Hosts
() From file  Browse... No file selected.

Allow

simultaneous
scanning via © Yes ONo

multiple IPs

PortList  AllIANA assigned TCP v [ ¥

Alive Test Scan Config Default ¥

Credentials for authenticated checks
SSH | - ¥ onport| 22 r

SMB = ¥ [*

-> a potvrdite Save - skontroluje nastavenie polozky Scan Config= Full and fast
-> a potvrdite Save - Scans - Spustite skenovanie pomocou Start

Skenouanie topolagie v GNS3 T G TEQe

d. Pocas skenovania si mozete pozerat vysledky:
i. Scans->Results

Scans

Tasks
Reports

Notes

35| pverrides

Ukazka ndjdenych zranitelnosti:
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Host
Vulnerability QoD Location Created
] Hame

80%  192.168.32 $12ftep Fri, Now 25, 2022 1:42 PMUTC

vice is running

tem (05) End of Life (EOL) Detection 80% 19216832 generaljtcp Fri. Now 25, 2022 1:39 PMUTC

Remate Code Exscution Vulnerabilities 99%  192.168.32 8787cp Fri. Now 25, 2022 1:47 PMUTC
99%  192.168.32 1524ncp Fri. Now 25, 2022 1:49 PMUTC
inerabilities B0%  192.168.32 soncp Fri. Now 25, 2022 1:46 PM UTC
95% 19216832 10397cp Fri. Now 25, 2022 1:51 PMUTC
99% 19216832 80097cp Fri. Nov 25, 2022 1:54 PMUTC
99% 19216832 3632cp
98%  192.168.32 80Mcp

99%  192.168.3.2 54320cp

ri. Nov 25, 2022 1:47 PM UTC
i. Now 25, 2022 1:45 PM UTC
i, Now 25, 2022 1:47 PM UTC

fefefoe S e i i o W
"
]
S
-

ii. Pocas toho ako bude bezat skenovanie si prezrite zranitelnosti aké nastroj nasiel.
iii. Zistite:
e &0 znamenaju jednotlivé ikony v druhom stipci vo vyslednom vypise so
zranitelnostami
e aka je stupnica pre zavaznost zranitelnosti?
e Vyberte si jednu zranitelnost, ktora vas zaujala, a ma uvedené aj CVE ID,
a blizsie ju analyzujte.
e Najdite k danej zranitelnosti aj odpovedajice CWE.
e Najdite pre dané CVE aj zaznam v NVD, a informacie o
o CVSsS
o Technické detaily
o Ovplyvnené entity
o Zdroje pre dalSie preskimanie informacii
e Vedeli by ste pre danu zranitelnost ndjst aj informaciu o hrozbach, ktoré by
danu zranitelnost mohli vyuzit? Pokuste sa vyuZit tak MITRE ATT&CK ako aj
CAPEC databazu, pripadne MAEC
o Coiné zaujimavé vas zaujalo pri vysledkoch?
iv. Ked skenovanie skon¢i vygenerujte si report, ulozte si ho a nahrajte spolu
s reportom z cvienia na Moodle a odprezentujte vyucujucemu.

Date ¥ status Task Severity . T TN RGN Acions
Eri Now 25, 2023,1:01 PM UTC T Unnamed | __10.0 igw | 18 39 7 a1 o A

@
il
I*
'

F@% U P

Report:Fri, Nov

Scans - Reports = Kliknete na datum skenovania - Otvori sa vdm nova stranka -
-> Kliknite na Download filtered Report - Namiesto: Anonymous XML vyberiete PDF a potvrdite OK

Cast 2: Sumarizacia vysledkov z predoslej ¢asti za celu skupinu

Toto je dobrovolna Uloha za bonusovy bod pre ¢lenov skupiny.

Pre pridelent katedru sa pokuste vyprodukovat jeden report a odporucania, ako by sa malo dalej
s vysledkami reportu pracovat, na odstraneni najdenych zranitelnosti.
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Cast 3: Sken vasej domace;j siete a sumarizacia vysledkov

Toto je dobrovolna Uloha za bonusovy bod pre kazdého riesitela.

Zrealizujte sken pomocou nastroja OpenVas vo vasej domacej sieti, a s prihliadnutim na to, Ze ide o vasu
domacu siet, a zistené informacie nemusite chciet zdielat s Moodlom, alebo uéiteflom. Zosumarizujte

a analyzujte vysledky skenu, a k akym zisteniam ste prisli. Toto nie je nutné davat do reportu a odovzdat na
Moodle, iba ukdazat na cviceni ucitelovi a popisat zistenia.
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