Bezdrotoveé technologie

pre loT

Ondrej Karpis, 2023

Vytvorené v ramci projektu KEGA 026TUKE-4/2021



Oblast pouzitia

loT — Internet veci
loE — Internet vSetkého (veci, procesy, ludia, zvierata ...)
WSN — Wireless Sensor Networks

Obmedzenia,veci“
* velkost

 vykon

* spotreba
 dosah, rychlost



Bezdrotove technologie pre 10T (l0E)

Bunkové siete (GSM, LTE) — licencované pasma
* EC-GSM-IoT, LTE-M, NB-loT, 5G loT

Low-power siete — ISM pasmo

e Bluetooth Low Energy, Bluetooth Mesh (WPAN)
 |[EEE 802.15.4 (LR-WPAN), ZigBee

* LoRa, LoRaWAN

* iné



EC-GSM-loT

* Low Power Wide Area Network (LPWAN)

» zalozené na 2G sietach, 50 kb/s

e smart merace, zabudované senzory, asset trackers
+ dobra zZivotnost batérii (roky)

+ takmer globalna pouzitelhost (zhorsuje sa)

+ kompatibilita s mnozstvom zariadeni

+ nizka cena (zariadenia aj data)

- prestdva sa pouzivat (Eurépa do 20257?)



LTE (Long Term Evolution)

* na rozhrani 3G a 4G (3.95G)
* teoreticky 50 Mbps upload, 150 Mbps download
* softvérovo definované radio - flexibilita v podpore novych standardov

Standardy pre loT:

* NB loT - Narrow Band loT (Cat-NB1, Cat-NB2)
e LTE-M (Cat-M1)

* Cat-1

* Cat-4



NB-loT

 l[ow-cost, low-power (10 rokov na 2 AA batérie)

* low-bandwidth (200 kHz) - m6ze vyuzivat ,guard band“
* zlepSené pokrytie v budovach, aj v podzemi

e dosah az do 10 km

 upload - 66 kb/s, download - 26 kb/s, half duplex

e latencia 1,6 a7 10 s, max. dizka spania 3 hod

* len pre stacionarne zariadenia

* meranie spotreby (voda, el., plyn), smart city (osvetlenie, parkovanie),
monitorovanie v priemysle, polnohospodarstve ...



LTE-M

* low-cost, low power

e pasmo 1,4 MHz, half duplex aj full duplex

* 1 Mb/s (zvycajne upload 380 kb/s, download 300 kb/s)

e latencia 10-15 ms, max. dizka spania 40 min

e podpora pre mobilné zariadenia (asset tracking, fleet management)

* podpora pre hlasové aplikacie (medical alert devices, home alarm systems)

e smart meters, industrial monitors, asset tracking, health monitor, alarms,
wearables

* nie je dostupné globalne



Mapa pokrytia (2020)

Both LTE-M & NB-loT LTE-M Only NB-loT Only




Cat-1

e starSie nez predoslé dva

* vySSia spotreba, mensi dosah, drahsie

* |[epsie globalne pokrytie

e 20 MHz pasmo, upload do 5 Mb/s, download do 10 Mb/s
* [atencia 50-100 ms, full duplex

* podpora pre hlas, mobilné zar.

* nositelnosti, kiosky, video dohlad, starostlivost o zdravie, bankomaty,
zdielana mobilita — prenajom bicyklov a kolobeziek, autondmne drony na
dorucCovanie



Cat-4

* 20 MHz pasmo
* 50 Mbps upload, 150 Mbps download
* najdrahsie

* video dohlad, video aplikacie v realnom case, in-car hotspots, in-car
infotainment, autondmne vozidla
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Kolko to stoji?

* Orange: 0,48 Eur/mes - NB loT Smart pausal

0,25 Eur/mes (0,25 Eur/MB) - loT connect
* 02 telemetria: 2 Eur/mes zaklad + 0,06 Eur za den (do 100 kB)
» Cesko (Vodafone): cca 20 Eur za 1 GB na 10 rokov

18 Eur




IEEE 802.x

e 802 — rodina Standardov pre LAN a MAN
— len fyzicka (PHY) a linkova vrstva (LLC a MAC)

» 802.1 — LAN/MAN architektura, prepdjanie sieti, bezpecnost ...
* 802.3 — Ethernet

« 802.11 (a/b/g/n) — WiFi

e 802.15 — Wireless PAN (Personal Area Network)



IEEE 802.15.x — wireless PAN

 802.15.1 — Bluetooth
e 802.15.2 — koexistencia 802.11 a 802.15
* 802.15.3 — High-Rate wireless PAN

* 802.15.4 — Low-Rate wireless PAN (LR-WPAN)
(ZigBee, WirelessHART, MiWi, ISA100.11a)

* 802.15.5 — Mesh siete pre WPAN
e 802.15.6 — Body area network (BAN)



uetootr &) Bluetooth

e povodny ciel — nahrada drotového spojenia na kratku vzdialenost
 vyvinuté vo firme Ericsson (1994-1997)

* meno podla danskeho krala Haralda Bluetootha (Modrozuba)
logo vytvorenézHaB: % B

* spravovaneé zdruzenim Special Interest Group (SIG) Bluetooth (dnes
viac ako 35000 clenov)

* komercne dostupné zariadenia od r.2001 — Ericsson T39 a
IBM ThinkPad A30

* rozSirenie aj vdaka Motorole



Vlastnosti Bluetooth

 kratky dosah, nizka spotreba, low-cost
* [SM pasmo — 2.4 GHz (2,400 az 2,4835 GHz)
e 79 kanalov so sSirkou 1 MHz

* FHSS (Frequency-hopping spread spectrum) — 1600 hopov za sekundu

* Modulacia:
GFSK (Gaussian frequency-shift keying) — Basic Rate (BR), 1 Mb/s
Enhanced Data Rate (EDR) — od verzie 2.0:
PI/4-DQPSK (differential quadrature phase-shift keying) — 2 Mb/s
8-DPSK — 3 Mb/s
Apple (2019) — HDR4 a HDR8 — 4 MHz kanaly s FEC



Komunikacia

 zalozena na paketoch
* Master/Slave architektura

* jeden Master a max. 7 Slave
— piconet

* najnovsie: 1 Master a 14 Slave 1
(v dvoch kandloch)




Komunikacia

 Scatternet — prepojenie viacerych piconetov
(Master v jednej sieti, Slave v inej)

___Piconet 3 .-~

S8 .

Piconst 1_ L

... Piconst2 .



Komunikacia

* synchronizacia Mastrom — kazdych 312,5 us (tik hodin)
* slot—625 us

* par—1250 us

e paket—1, 3 alebo 5 slotov

* Master zacCina v parnom, Slave v neparnom slote

* moznost vymeny uloh (Master <-> Slave)

* v jednom Case komunikacia len s jednym
- zvyCajne round-robin



Vykon a dosah

Trieda Max. vykon Max. vykon Typicky dosah
[mW] [dBm] [m]
1 100 20 100

1.5 10 10 20
2 2,5 4 10
3 1 0 1
4 0,5 '3 015

Vykon [mW|

Vykon [dBm] = 10.log 1 [mw]



Bluetooth profil

e definicia moznych aplikacii, popis spravania sa zariadenia
* nastavenia (parametrizacia) a riadenie komunikacie
* jednoduché vytvorenie spojenia

Profil obsahuje:

* zavislost na inych formatoch (profiloch)

e doporuceny format uzivatelského rozhrania

e Casti BT stacku pouzivané profilom a nastavenia parametrov



Bluetooth profily

* Advanced Audio Distribution Profile (A2DP)

 Human Interface Device Profile (HID)

* Hands-Free Profile (HFP)

* Headset Profile (HSP)

* Serial Port Profile (SPP)

 Attribute Profile (ATT)

e Generic Attribute Profile (GATT)

e prenos suborov, remote control, tlac, video, LAN, Mesh, proximity ...



Verzie Bluetooth

* 1.0 (2000) - bez anonymity
* 1.1 (2002) - IEEE 802.15.1 - moznost nesifrovanych kanalov, RSSI

1.2 (2005) - rychlejSie spojenie, vacsia rychlost (do 721 kb/s),
adaptivne FHSS (AFH)

e 2.0 + EDR (2005) - 3 Mb/s (data 2,1 Mb/s)
* 2.1 + EDR (2007) - Secure simle pairing ...
* 3.0 + HS (2009) - prenos az 24 Mb/s, ale cez WIFI



Verzie Bluetooth

* 4.0 (2010) - okrem BT Classic a BT HS obsahuje BLE, GATT
* 4.1 (2013) - software update, podpora zastavania roznych roli
» 4.2 (2014) - rozSirenia pre Internet veci - bezpeénost, konektivita

e 5(2016) - rozSirenia najma pre BLE, Internet veci, dvojnasobna
rychlost (2 Mb/s), Stvornasobny dosah, 8-ndsobnd kapacita
inzerovania (advertising)

e 5.1 (2019) - zlepSenie lokalizacie a sledovania (tracking)
e 5.2 (2019) - LE Audio (one-to-many, many-to-one)

* 5.3(2021) - interval inzerovania, riadenie Sirky Sifrovacieho kluca ...



Bluetooth Low Energy

* od verzie 4.0

* systémy napajané batériami (low power), malo prenasanych dat
- minimalizacia pouzivania radiového prenosu

* nie je kompatibilné s BT Classic

- 40 kanalov so Sirkou 2 MHz
- discovery na 3 kanaloch (32 na BT Classic)

e Sifrovanie je volitelné
- AES CCM s 128-bit kluCom

e spatna kompatibilita BLE



Bluetooth Low Energy

* 4.0: 1 Mb/s (300 kb/s)
5, high-speed: 2 Mb/s (1,34 Mb/s)
5, long-range: 500 alebo 125 kb/s
» dosah zavisi na mdde (long-range vs. high-speed)
- do 100 m, BLE 5 do 1000 m (idealne podmienky)
* spotreba tiez zavisi od nastaveni, implementacie ...
- max. prud pocas vysielania < 15 mA
- priemerny prud moze byt < 1 uA
* BLE je asymetrické — vacsina prace je na Mastrovi (riadenie spojenia,
casovanie, spracovanie dat)



Bluetooth Low Energy — vyhody

V porovnani s konkurenciou (ZigBee, Z-Wave, Thread ...)
* nizSia spotreba

* Specifikacia zadarmo

* [acnejsie moduly a Cipsety

* pritomnost vo vacsine smartféonov



Bluetooth Low Energy - vlastnosti

 velmi nizka spotreba (gombikova batéria 1 rok+)
* malé pakety (do 244 B — BLE 5)

* kratke vysielacie a prijimacie okna
- zapinanie radia o najmene]
- vypinanie radia ¢o najskor

e rychle pripojenie (cca 6 ms)
* mala spotreba pamate (cca od 100 kB)
e data vo formate key-value



Bluetooth Low Energy - aplikacie

e Sport, fitnes

e asistencna technika, monitorovanie zdravotnych funkcii

* smart tagy (kluce, penazenka, kufor ...)

 konfiguracia zariadeni, smartfon ako pouzivatelského rozhranie
 ovladanie zariadeni, zber dat (domaca automatizacia)

* obchod - reklama, kupodny, info o tovare

* navigacia — letiska, muzead, sportové arény

* manazment ludi (koncert, show)

e monitorovanie zvierat...



Bluetooth Classic vs. BLE

Bluetooth Classic Bluetooth Low Energy

Streamovacie aplikacie — Low-bandwidth aplikacie —
audio, prenos suborov snimanie dat, ovladanie zariadeni
Vlyssia rychlost, nie pre low-power Optimalizacia pre low-power
79 kanalov (1 MHz) 40 kanalov (2 MHz)

Discovery na 32 kanaloch Discovery na 3 kanaloch



A C h |te kt L:l d Applications APPS
BLE

Generic Access Profile

Generic Attribute Profile

Attribute Protocol

Security Manager HOST

Logical Link Control and Adaptation Protocol

Host Controller Interface

Link Layer Direct Test Mode CONTROLLER

Physical Layer




Fyzicka vrstva

* FHSS, 40 kanalov (2 MHz), 3 kanaly primarne inzerovanie
* Do4.2-1 Mb/s, max 10 mW (10 dBm), 5 -2 Mb/s, 100 mW (20 dBm)

* modulacia, demodulacia

- Primary Advertisement channel
Secondary Advertisement/Data channel

a7 o 1 . 3 < 5 & T B ] 10 38 11 12 13 14 15 16 17 18 19 20 21 &2 23 24 25 % 17 aa 9 30 31 2 1 Ja 35 34 a9

I Frequency range
2402 MHz - 2480 MHz



Linkova vrstva

* abstrakcia od fyzickej vrstvy pre vyssie vrstvy (cez HCI)
* inzerovanie, skenovanie, vytvaranie a udrzovanie spojeni

* tvorba paketoyv, riadenie stavu radia, Casovania, hardvérovo
akcelerovanych operacii
- CRC, generovanie nahodnych cisiel, Sifrovanie

 definuje rolu a stav zariadenia (inzerent, skener, master, slave)

HCI vrstva (Host Controller interface)
* protokol pre komunikaciu medzi Hostom a Controllerom
* moznost kombinaciu ¢ipsetov od réznych vyrobcov
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Logical Link Control and Adaptation Protocol
(L2CAP)

* prepinanie protokolov - z vysSej vrstvy berie r6zne protokoly (ATT a
SMP) a tvori z nich standardné BLE pakety, ktoré posiela nizsie

* fragmentacia a defragmentacia sprav (do 64 kB)



BLE adresa

* 48 bitov, vyrobcovia si volia typ adresy
 verejna (public) - pevna adresa registrovana IEEE, obdoba MAC

* ndhodna (random) - nemusi byt registrovand, generuje sa za behu
- staticka - generovana pri boote alebo nastavena natvrdo
- sukromna (private)
* non-resolvable private address - nahodna, docasnd, nezvykne sa pouzivat

* resolvable public address - pouzivana pre zabezpecenie sukromia, pravidelne
sa meni



Typy zariadeni

e periféria (peripheral) — inzeruje a umoznuje pripojenie
* centrum (central) — skenuje, poclva a moze sa pripojit
* observer — skenuje, poCuva, ale nepripaja sa

* broadcaster — inzeruje, ale neumoznuje pripojenie
- majaky (moznost lokalizacie)
- kazdy mo6ze pocuvat
- nespolahlivy prenos



Inzerovanie (Advertising)

* pravidelne s pevnym intervalom (20 ms —10,24s s krokom 625 ps)
(kratSia peridda = vysSia spotreba ale prijemnejsie pre pouzivatela)

* 3 kanaly na primarne inzerovanie, max 31 B dat
v kazdej peridde inzeruje vo vsetkych kanaloch

* pridavné informacie — odpoved na scan request = scan response
(max 31/254 B) , aktivne skenovanie”



Skenovanie

* periodicky, v oknach (periéda a okno moézu byt rovnaké)
e Scan Window - ako dlho skenovat
e Scan Interval - ako ¢asto skenovat

* Typ: pasivne - len pocCuvanie inzercie
aktivne - scan request - scan response



el g on channels * 7, 38 and 39

Y

Device Y Side ( Advertiser )



Mody periférie z hladiska viditelnosti

* Non-Discoverable Peripheral - default, nie je mozné odhalenie ani
spojenie

* Limited-Discoverable Peripheral - obmedzené z hladiska ¢asu, odhalenie
mozné len urcity Cas

* General-Discoverable Peripheral - inzeruje na neurcitu dobu, kym
nedojde k spojeniu



Mody periférie z hladiska spojenia

* Non-connectable Peripheral - nie je mozné vytvorit spojenie (Broadcaster
alebo Idle)

* Directed-connectable Peripheral - periféria inzeruje, kto sa moze pripojit
* Undirected-connectable Peripheral — ktokolvek, ak je na whiteliste
8 typov inzerujucich paketov:

Connectable and Scannable Undirected, Connectable Undirected,
Connectable Directed, Non-Connectable and Non-Scannable
Undirected,Non-Connectable and Non-Scannable Directed, Scannable
Undirected, Scannable Directed

directed — len pre urcité zariadenia, undirected — pre vsetkych



Inzerujuci paket a Scan Response paket

Pozostavaju z niekolko AD struktur:
e dizka (1B): spolu typ + déta

* typ (min 1B)
- meno
- TX power level (dBm)
- priznaky o schopnostiach BT
- UUID podporovanych sluzieb
- typ/vzhlad zariadenia (Appearance) ...

e data (max. 31 resp. 254 B)
MobzZe obsahovat aj data napr. zo snimaca



Vytvorenie spojenia

Periféria musi inzerovat (typ connectable)
Centralne zariadenie skenuje, precita si inzerujuci paket
Central vysle Connection request paket (CONNECT IND)

Spojenie je vytvorené (created) ale nie platné (established).
Platné je az po prijati paketu od periférie.
Central = Master
Periféria = Slave

B e



Udalost spojenia (Connection Event)

- Master a Slave si vymienaju pakety, kym maju ¢o posielat
Vlastnosti:

* opakované periodicky az do ukoncenia alebo straty spojenia
(zaCiatky udalosti su oddelené intervalom spojenia)

 udalost obsahuje asporn jeden paket od Mastra
* Slave vzdy odpoveda na paket od Mastra

» ak Master nedostane odpoved, ukonci udalost a pokracuje pri dalsej
udalosti (t.j. spojenie sa nezrusi)

* udalost mo6ze ukondcit kazda strana
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Parametre spojenia

* Interval spojenia— 7,5 ms - 4s s krokom 1,25 ms — nastavuje Master
* Slave latency — pocet udalosti spojenia, ktoré Slave moze vynechat

* Supervision timeout — max. ¢as medzi dvomi prijatymi paketmi aby
nebolo stratené spojenie: 100 ms - 32s s krokom 10 ms
Timeout > (1 + Slave latency) * Interval spojenia * 2
(vynimka: po vytvoreni spojenia sa ¢aka 6 * Interval spojenia)
* Data Length Extension (DLE) — mozZnost posielat az do 251 B dat,
namiesto 27 B (od ver. 4.2)

e Maximum Transmission Unit (MTU) — max. velkost paketu



White list

* zoznam adries a typov adries zariadeni
- umoznuje urcit aké zariadenia nds zaujimaiju
- "anonymous" zodpoveda vsetkym

e filtrovanie na linkovej vrstve (controller)
- Setri pracu vyssim vrstvam (host)



Typy White listov

* Inzerovanie (periféria)
- prijima vSetky poziadavky od kazdého (ziadny white list)
- prijima vsetky poziadavky len z white listu
- skenovanie z white listu, pripojenie od kazdého
- skenovanie od kazdého, pripojenie z white listu

e Skenovanie (central)
- spracuje inzerciu od vsetkych alebo len z white listu

* [niciovanie spojenia (central)
- iniciovanie spojenia vSetkym z white listu
- len zariadeniu zvolenému hostitelom (nie je mozné spojenie so
zariadenim, ktoré nie je z white listu)
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Attribute protocol (ATT)

* definuje spdsob spristupnenia dat a strukturu dat

Dva typy zariadeni (role):

* server
- poskytuje data
- prijima prikazy a posiela odpovede, notifikacie a indikacie
* klient
- ¢ita/zapisuje data na serveri, nastavuje notifikacie a indikacie

Data su Strukturované v podobe atributov (key-value)



StruktUra atributu

* handle (key)
- 16 bit Cislo, ktoré server priraduje atributu (adresa, referencia)

 UUID — typ atributu
- 16 bit. (definované atributy — Bluetooth SIG-Adopted Attributes)
- [lubovolné 128 bit. Cislo (okrem Base UUID)

e povolenia (permissions)
- ¢itanie, zapis s/bez potvrdenia, notifikacia, indikacia, Uroven
bezpecCnosti

* hodnota (value), data



Sluzba

 zoskupenie jedného alebo viac atributov, ktoré navzajom suvisia
(napr. sluzba Battery service - charakteristika Battery level)

* niektoré atributy su charakteristikami
e obsahuje aj atributy, ktoré sldzia na strukturovanie dat (deklaracie)
* moze obsahovat aj odkazy na iné sluzby (include)



Charakteristika

* je vidy sucast sluzby
- data, ktoré server poskytuje klientovi

eV Ve

Obsahuje:

* hodnotu (data)

 deklaraciu (metadata) — typ, sposob pouzitia (read, write, write
without response, notify, indicate)

* deskriptor/y — rozSirené vlastnosti, uzivatel'sky popis, format hodnoty,
jednotka ...
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Generic Attribute protocol (GATT)

e framework na manazovanie dat
Definuje

* format sluzieb (services)

* format charakteristik (characteristics)

* spOsob interakcie s atributmi (service discovery, Citanie a zapis
charakteristik, notifikacie, indikacie)

Tie isté role ako ATT, ale na Urovni transakcii — pocas jedného spojenia
moze byt to isté zariadenie chvilu serverom a chvilu klientom



Typy zakladnych operacii

* Prikaz (command) — posiela klient, nevyzaduje odpoved’

e Ziadost (request) — posiela klient, vyzaduje odpoved
- Find Information Request
- Read Request

* Odpoved (response) — odpoved servera na ziadost

 Notifikacia (notification) — informacia klientovi o zmene dat,
nevyzaduje odpoved

* Indikacia (indication) — to isté ako notifikacia, ale vyzaduje odpoved

* Potvrdenie (confirmation) — posiela klient serveru, potvrdenie prijatia
indikacie



Operacie s atributmi

Citanie atributov
* Read request
* Read blob request

Zapis atributov
* Write request — vyzaduje odpoved, ze data boli zapisané
* Write command — nevyzaduje odpoved

* Queued writes — Ziadost (vyZaduje odpoved), umozriuje atomicky
zapis vacsich dat
(Prepare write request, Execute write request)



Generic Access Profile (GAP)

e framework na manazovanie BLE zariadenia

* mody a roly zariadeni (periféria, centrum, observer, broadcaster)
e procedury na najdenie zariadenia a vytvorenie spojenia

* inzerovanie a skenovanie (parametre, data)

 ziednodusuje parovanie, "bonding", Sifrovanie, podpisovanie dat,
zabezpecenie sukromia

GAP je povinna ¢ast — umoznuje interoperabilitu



Profil

* aplikacna vrstva pre konkrétny pripad pouzitia

ZvyCajne obsahuje

e definiciu roli a vztahy medzi GATT serverom a klientom

e pozadované (povinné) sluzby

 pouzitie sluzieb a charakteristik

* detaily o vytvoreni spojenia vratane parametrov inzerovania a
pripajania

* poziadavky na zabezpecenie



Priklady profilov

* Heart Rate Profile (HRP) - tep srdca
* Health Thermometer Profile (HTP) — teplota
* Proximity Profile (PXP) - (hfadanie kltucov), alarm po link loss

* Cycling Speed and Cadence Profile (CSCP) — rychlost, vzdialenost,
kadencia, prevod

* Running Speed and Cadence Profile (RSCP) - rychlost, kadencia,
vzdialenost, pocet krokov

» Apple Notification Center Service (ANCS) - notifikacie z iOS: zmeskané
hovory, hlasové maily, emaily ...



Central

Peripheral role

) Smartphone

Peripheral
Bluetooth
Lightbulb
Peripheral
Central role Environment
Sensor
Central role Pesioheral —
=S
Central role
— __

Gateway Remote Control



Ukazky

Bluetooth Classic
* Bluetooth RC Controller — SPP profil

Bluetooth Low Energy
* BLE Scanner

SPP aj BLE UART
e Serial Bluetooth Terminal

Vytvorené v rdmci projektu KEGA 026TUKE-4/2021



