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Bluetooth mesh

Mesh — topoldgia many-to-many (preposielanie sprav)
e 2017 — Bluetooth mesh standard (samostatny)
e podpora BLE od 4.0, vyzaduje kompletny BLE stack

* SW update
* BT mesh 1.0 nepodporuje vlastnosti pridané BT 5



Vlastnosti BT mesh

 zvacseny dosah oproti BLE
* samolieciaca schopnost (self-healing)

* prenos sprav pomocou inzerovania
a skenovania

* rychlost prenosu cca 3,4 kb/s

Many-to-many
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Architektura BT mesh

 Bearer layer — praca s roznymi paketmi (Protocol Data Unit - PDU)
* Advertising bearer — prenos dat v ramci mesh siete
* GATT bearer —iné zariadenia (cez proxy node)

* Lower transport layer — spracovanie vacsich paketov

» Upper transport layer — Sifrovanie a desifrovanie, autentifikacia,
riadiace spravy transportnej vrstvy

* Access layer — definuje, ako aplikacia vyuziva upper transport layer
* Foundation models layer — konfiguracia a manazment siete

* Models layer — implementacia modelov (spravanie, spravy, stavy,
prepojenia stavov)



Terminologia

Nody — uzly mesh siete
Elementy — ¢asti nodu, ktoré je mozné samostatne ovladat

Stavy — stavy elementu. Zmena (state transition) zvyCajne spdsobi
zmenu spravania elementu. Mo6zu byt prepojené (bound)

Vlastnosti (properties) — vysvetlenie kontextu pre stavy
* Manufacturer property — len na cCitanie
* Admin property — Citanie a zapis



Typy nodov

Nod — zakladny typ, ziadne Specialne vlastnosti

Relay nod — dokaze preposielat spravy

Proxy nod — komunikacia so zariadeniami bez BLE

Low power nod — nod s obmedzenym napajanim, musi mat priatela
Friend nod — priatel LPN, uchovava pre neho spravy

Friendship
e vztah LPN a friend nodu
* kluCovy koncept pre podporu low-power



Spravy

BT mesh — message-oriented

Sprava vyvola operaciu na jednom alebo viacerych stavoch
* GET sprdva — zZiadost na Citanie stavu

e SET sprava — prikaz na zmenu hodnoty stavu

e STATUS sprava

e odpoved na GET spravu — obsahuje hodnotu stavu
» odpoved na potvrdzovanu SET spravu
* nezavislé na inych spravach — oznam o stave elementu

Spravy mozu vyzadovat potvrdenie (acknowledgment)



Dorucovanie sprav — Managed flooding

Prenos sprav broadcastom s vylepseniami:

* TTL (time-to-live) — obmedzenie poctu hopov sprav
* 0 - sprava nebola preposielana (relayed) a ani sa nema preposielat
* 1-sprava bola preposlana a nema sa preposlat
e 2 aviac - ma s preposlat (so znizenym TTL)

* spravy su buffrované
* pravidelné vysielanie Hartbeat sprav
* Friendship



Adresy

* unicast adresa — identifikuje nod v ramci siete, pridelena pocas
provisioningu

 skupinova adresa (group) — spolo¢na pre skupinu nodov

* SIG-Fixed group address - definovane BT SIG: All-proxies, All-friends, All-
relays, All-nodes

* dynamické adresy - definované pouzivatelom

e virtudlne adresy — jeden/viac elementov na jednom/viac nodoch
(128 bit UUID)
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Model

- definuje ¢ast alebo vSetku funkcionalitu elementu

* Server model — subor stavov, zmien stavov, prepojeni stavov a spray,
ktoré moze element prijimat alebo vysielat

 Client model — nedefinuje stavy ale len spravy GET, SET a STATUS
posielané server modelu

* Control model — obsahuje server aj client model. Umoznuje
komunikaciu s dalsimi server a client modelmi.



/

Scéna

* ulozeny subor stavov
e identifikovana jedinecnym 16-bitovym cislom
e umoznuje jednou akciou nastavit viaceré stavy na roznych nodoch



Provisioning - pridanie zariadenia do siete

1. Beaconing — zariadenia zacne vysielat beacon

2. Invitation (pozvanka) — Specialny typ paketu. Zariadenie odpovie
paketom o svojich schopnostiach.

3. Vymena verejného kluca — priamo pomocou BLE alebo pomocou
OOB (Out-of-band)

4. Autentifikacia (overenie) — zvyCajne vyzaduje zasah pouzivatela na
obidvoch zariadeniach

5. Distribucia provision dat — network key, bezpecnostny parameter IV
index a unicastova adresa

Zariadenie sa stava nodom.



Bezpecnost

* je povinna

* vSetky spravy su Sifrované a autentifikované

* nezavislé oblasti bezpecnosti — device security, application security,
network security

* bezpecénostné kltice sa moézu menit



KlUce

* sietovy klU¢ — jeho vlastnenie robi zariadenie nodom, desifrovanie a
autentifikovanie spravy po sietovu vrstvu (preposielanie sprav)

* aplikacny kl'd€ — zdielany zariadeniami zapojenymi do rovnakej
aplikacie (osvetlenie, zabezpecenie budovy, kurenie ...)

* device key — pre konkrétne zariadenie, pouziva sa len pocas
provisioningu na zabezpecenie komunikacie

* privacy key — pre zabezpecenie sukromnosti, zahmlievanie adresy
odosielatela



Ochrana pred utokmi

* Trash can attack - pristup do siete prostrednictvom vyradenych
zariadeni
- zariadenie sa da na black list
- vymenia sa vSetky kluce (sietové a aplikacné)

* Replay attack - opakovanie sprav zariadenim utocCnika
- pouzivanie sequnce number (SEQ) - elementy zvysuju SEQ v kazdej
sprave
- inkrementovanie IV indexu - tiez sa validuje po prijati spravy



Otazky z oblasti Bluetooth

* Principy Setrenia energie v bezdrotovych sietach

e Hlavné stavy BLE zariadenia

* Komunikacia medzi BLE zariadeniami (operacie)

* Terminolégia v BT mesh (nod, element, stav, sprava ...)
* Friendship

* Publish-subscribe

Vytvorené v ramci projektu KEGA 026TUKE-4/2021



