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/1gBee

e otvoreny globalny standard sluziaci na
nizkonakladovu a nizko-energeticku
bezdroétovu komunikaciu medzi zariadeniami

Aliancia ZigBee — od r. 2002
* > 400 clenov

e > 2000 certifikovanych produktov

Connectivity Standards Alliance — CSA



Vlastnosti ZigBee

Jednoducha instalacia (self-configuring)
Spolahlivost (self-healing)

Rozlahlé siete
Velka vydrz batérii

Podpora zelenych technologii
Bezpecnost
Nizke naklady

Globalne pouzitie



Vyhody ZigBee

Interoperabilita
Nezavislost na vyrobcovi
Nakladova efektivita
Uspora ¢asu



SHORT < RANGE > LONG

Porovnanie technolégii

802.11b

COMPRESSED MULTI-CHANNEL
VIDEO DIGITAL VIDEO

802.15.3/WIMEDIA

802.11a/H1.2 & 802.11¢g

Bluetooth 2
Bluetoothl

Low < ACTUALTHROUGHPUT > HIGH




Historia ZigBee

2002 — Zalozenie ZigBee aliancie

2003 — IEEE 802.15.4

2004 — prva verzia ZigBee (key-value)
2006 — uvedenie ,,ZigBee cluster library”
2007 — ZigBee PRO

2007 — aplikacny profil Home Automation

2017 — DotDot :| | — pouzitie v IP sietach,
prepojenie s inymi standardami (Thread)

Vo vyvoji — ZigBee direct — prepojenie s BLE



Aplikacie ZigBee
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Aplikacie ZigBee
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Zakladna architektura ZigBee

i
APPLICATION/PROFILES | ZigBee or OEM
APPLICATION FRAMEWORK
NETWORK/SECURTIY
LAYERS ZigBee

Alliance

MAC LAYER Platform

IEEE
PHY LAYER l

" Application
" ZigBee Platform Stack

B silicon



Typy zariadeni

Fyzické zariadenia
e FFD — Full-function Device
e RFD — Reduced-function Device

Logické zariadenia
* Koordinator (FFD, PAN koordinator)

* Router (FFD, koordinator)
 Koncové zariadenie (RFD, FFD, device)




Typy zariadeni

Doplnkové logické zariadenia
* Trust Center

* Koncentrator

* Network Channel Manager
* Binding Cache

* Discovery Cache



Topoldgie siete

. PAN coordinator
O Full Function Device

() Reduced Function Device




Vytvaranie siete

. ZigBee Coordinator
Q. ZigBee Router

Q ZigBee End Device

-8  pMetwork association



Vytvaranie siete

. ZigBee Coordinator
O ZigBee Router

O, ZigBee End Device

—# Network assoclation



Adresy

e Siet
— 16 b PAN ID
— 64 b Extended PAN ID

* Nod

— 16 b adresa
— 64 b adresa

— 16 b skupinové adresy (Multicast group ID)



Pridelovanie adries

e Nahodné

— jednoduché
— moznost konfliktov

* Distribuované
— len v stromovej strukture
— nemoze dojst ku konfliktu adries
— moznost predc¢asného vycerpania adries

— da sa vyuzit na smerovanie



Pridelovanie adries

e Nahodné

— jednoduché
— moznost konfliktov

* Distribuované
— len v stromovej strukture
— nemoze dojst ku konfliktu adries
— moznost predc¢asného vycerpania adries

— da sa vyuzit na smerovanie



Unicast
Broadcast
Multicast
Many-to-one

Prenos sprav



Spolahlivost prenosu

e Potvrdzovanie

* Opakovany prenos
— MAC vrstva
— sietova vrstva
— aplikacna vrstva

e Skupinové potvrdzovanie
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Komunikacia medzi vrstvami

Primitiva:
* Request
* Confirm
* Indication



Aplikacny profil

e definuje spbsob komunikacie
Profil:
* typ zariadeni (device description — zoznam clustrov)

» definicia clustrov (sprav)

cluster = zoznam atributov

Zariadenie
* viac profilov, rozne device description
* pre kazdy endpoint jeden profil



Aplikacné profily
e jedinecné ID (16 b)

Zakladny profil: device profil (pre ZDO)

Verejné profily: Home Automation,
Smart Energy, Health Care, Light Link,
Building Automation, Green Power ...

ZigBee 3.0 — zjednotenie profilov, ktoré spolu
suvisia (napr. Light Link a Home Automation)

— pripojenie do LAN, Internetu



Ulohy ZDO

definicia typu zariadenia
inicializacia vrstiev APS a NWK a SSP

vy
vy
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ac
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dC

avahie zariac

eni (device discovery)

avanhie sluzie

0 (service discovery)

sprava siete, spojeni a zabezpecenia
prostrednictvom manazérov



Network manager

e definovanie kanalov pri skenovani
* skenovanie sieti
* vyber kanala pre PAN (koordinator)

* vyber PAN na pripojenie (router, end device)
* detekcia a hlasenie interferencie



Security manager

vytvorenie a prenos klucov

vymena klucov

oznamenie o pripojeni hoveho zariadenia
odstranenie zariadenia

autentifikacia



Binding manager

vytvorenie a sprava binding tabulky
vytvorenie spojenia

mazanie spojenia

nahrada jedného zariadenia inym
cachovanie binding tabulky
zalohovanie a obnova tabulky



Node manager

Podpora vzdialeného manazmentu

umoznenie network discovery
ziskanie routovacej alebo binding tabulky

ziskanie LQJl susedov vzdialeného zariadenia
vynutenie odpojenia zo siete
povolenie/zakazanie pripajania do siete



Group manager

* pridavanie aplikacnych objektov do skupin

* odoberanie objektov zo skupin
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Datové sluzby APS

tvorba paketov
fragmentacia sprav a skladanie sprav

prenos udajov s pouzitim logickych spojeni
spolahlivy prenos

kontrola duplikatov
filtracia sprav podla skupinovych adries



Manazeérske sluzby APS

sprava spojeni

sprava databazy informacii
sprava skupin
vytvorenie bezpecného spojenia
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Sietova vrstva

Datoveé sluzby:

* tvorba sietovych ramcov
* smerovanie

e zabezpecenie prenosu



Sietova vrstva

Manazérske sluzby

konfiguracia nového zariadenia
vytvorenie novej siete

oripojenie, odpojenie

oridelovanie adries novym zariadeniam
nladanie susedov

riadenie prijmu

smerovanie

hladanie ciest (route discovery)




Sietova vrstva

Route discovery

unicast, multicast, many-to-one
route discovery table (docCasna)
smerovacia tabulka
ohodnocovanie ciest

._
zaznam cesty o



Popis zariadeni

Deskriptory

* Node Descriptor

* Power Descriptor

* Simple Descriptor
 Complex Descriptor
* User Descriptor



Node descriptor

typ zariadenia

podporovaneé frekvencné pasma
RFD/FFD

napajanie zo siete

podpora zabezpecenia

kod vyrobceu

max. velkost paketu v sietovej vrstve
max. velkost spravy

schopnost fungovat ako server



Power descriptor

power mode

dostupné zdroje napajania

aktualne vyuzivany zdroj energie
uroven energie v zdroji (33, 66, 100 %)



Simple descriptor

Pre kazdy aktivny endpoint:
e Cislo endpointu
* |D aplikacného profilu

* |D aplikacného zariadenia

e pocet a zoznam vstupnych a vystupnych
clustrov



Nepovinné deskriptory

Complex descriptor
* meno vyrobcu

* nazov modelu

* sériove Cislo
 URL zariadenia

* jkona

User descriptor

* retazec s popisom zariadenia



/abezpecenie komunikacie

* symetrické - AES 128

Zaklad bezpecnosti — praca s klucmi:
* inicializacia
* Prenos

 uchovanie



/abezpecenie komunikacie

Kluce:
* linkovy (prenos, vytvorenie, predinstalacia)
* sietovy (prenos, predinstalacia)

* Master (prenos, predinstalacia)



Urovne zabezpeéenia

Ziadne

standardna

— nezabezpeceny prenos sietového kluca
vysoka

— nezabezpeceny prenos Master kltuca

— vytvorenie linkového kluca

— zabezpeceny prenos sietového kltca

— zoznam aktivnych zariadeni a klucov

Vytvorené v ramci projektu KEGA 026TUKE-4/2021



