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Koncept CCNA v.7 v predmetoch PIKS, PS1, PS2

IN=Introduction to Networks

IN_01 - Networking Today

IN_02 - Basic Switch and End Device
Configuration

IN_03 - Protocols and Models
IN_04 - Physical Layer

IN_05 - Number Systems

IN_06 - Data Link Layer

IN_07 - Ethernet Switching

IN_08 - Network Layer

IN_09 - Address Resolution

IN_10 - Basic Router Configuration
IN_11 - IPv4 Addressing

IN_12 - IPv6 Addressing

IN_13 - ICMP

IN_14 - Transport Layer

IN_15 - Application Layer

IN_16 - Network Security Fundamentals
IN_17 - Build a Small Network

SRWE=Switching, Routing, and Wireless
Essentials

SRWE_01 Basic Device Configuration
SRWE_02 Switching Concepts

SRWE_03 VLANSs

SRWE_04 Inter-VLAN Routing
SRWE_05 STP Concepts

SRWE_06 EtherChannel

SRWE_07 DHCPv4

SRWE_08 SLAAC and DHCPv6

SRWE_09 FHRP Concepts

SRWE_10 LAN Security Concepts
SRWE_11 Switch Security Configuration
SRWE_12 WLAN Concepts

SRWE_13 WLAN Configuration
SRWE_14 Routing Concepts

SRWE_15 IP Static Routing

SRWE_16 Troubleshoot Static and Default
Routes

ENSA=Enterprise Networking, Security, and
Automation

ENSA_01 Single-Area OSPFv2 Concepts
ENSA_02 Single-Area OSPFv2 Configuration
ENSA_03 Network Security Concepts
ENSA_04 ACL Concepts

ENSA_05 ACLs for IPv4 Configuration
ENSA_06 NAT for IPv4

ENSA_07 WAN Concepts

ENSA_08 VPN and IPsec Concepts
ENSA_09 QoS Concepts

ENSA_10 Network Management

ENSA_11 Network Design

ENSA_12 Network Troubleshooting
ENSA_13 Network Virtualization

ENSA_14 Network Automation

Nova verzia 7.0 MODRA — CCNA1, FIALOVA — CCNA2, ZELENA — CCNA3 =PIKS =PS1, =PS2
CCNA1 CCNA2 CCNA3 CCNA4 - Tu nic.
CCNAl ver.7.0 CCNA2 ver. 7.0 CCNA3 ver. 7.0 Tu nic.




Prednasky CviCenia
1. Pal i i
e \éyS:Iz;CLZr:iZ egqur:emk predmetuy Opakovanie PS1- routing:
U\F/)o il g DHCP, NAT (ENSA_06), ACL (ENSA_04,05), RIPv2, RIPng,
Network Security Concepts (ENSA 03)
2.Palo |EIGRP .
(vypadlo z CCNA 7.0, ale ponechali sme) Opakovanie PS1 — IPv6: SLAAC/DHCPv6, HSRPv2, RIPng, IPv6 ACL
ENSA_01 Single-Area OSPFv2 Concepts
3. -
"9 |ENSA_02 Single-Area OSPFv2 Configuration EIGRP
4.Palo |ENSA_07 WAN Concepts (vratane PPP) OSPF
PPPoE, eBGP
5. Pal ’
70 (vypadlo z CCNA 7.0, ale ponechali sme) HDLC, PPP
6. Palo [ENSA_08 VPN and IPsec Concepts PPPoE, BGP
7. Jana  [ENSA_09 QoS Concepts GRE, IPSec
ENSA_10 Network Management
8.Jana  |(LLDP, CDP, Syslog, NTP, SNMP; SPAN tam nie je) |QoS klasifikacia, politiky, ...
ENSA_12 Network Troubleshooting
9. Marek |ENSA_13 Network Virtualization LLDP, CDP, Syslog, NTP, SNMP (SPAN)
. Virtualizacia
10. Marti
artin | ENSA_14 Nefwon g utomation Virtualny labak, CSR router, XEN, VMware
11. Marek |[JunOS Automatizacia, REST APl v sietach, postman, ...
12. Martin |Mikrotik, FRR Junos — prakticky, vo virtualkach.
Mikrotik — prakticky, v GNS3
13. Opravné testy (max. 2) + FINAL z CCNA 3

Opakovanie PS2 - velka cvi¢na topologia.




Podmienky ku skuske (online obdobie)

Priebezné otvorené otazky — [vaha 25% z celkového skore]
= PiSu sa na jednotlivych cviCeniach

= Kazdy za 5 bodov, spolu 12x5=60 bodov
(pocCet testov zavisi od realneho pocCtu prednasok, t.j. méze sa mierne odliSovat)

= Min. treba 60% bodov, t.j. min. 36 bodov zo 60.
= ZapocCitavaju sa ku skuske
Priebezné testy z kapitol — [vaha 0% z celkového skore]
= priprava na velky test FINAL exam na skuske
= doma, volitelné ale odporucane
Domace ulohy: 10b
= Dobrovolné, moznost ziskat bonus
Aktivna ucast’ na cviCeniach
= Nie viac ako tri vymeskania
= Bonusové body za aktivitu: 5b

= Udeluje vyucujuci




Skuska

1. Jeden teoreticky final test [10%)]

=  Final CCNA3 Final Exam test - [vaha 10% z celkového skore]
g min. 60%
. Teoreticko-praktické otazky na portali Netacad.com
. Pisat sa bude v 13. tyZdni v Case prednasky
2. Pisomno/ustna skuska s otvorenymi otazkami [vaha 25% z celkoveho skore]

= 5 otazok, max. 5 bodov za jednu otazku, spolu 5x5=25 bodov.
= min. 60% bodoy, t.j. min. 15 z 20 bodowv.

3. Prakticka skuska Skill Exam [vaha 40%]
=  Konfiguracia zariadeni podla zadania — velka topoldgia
=  Zadanie obsahuje temy z ccna3
=  Min. 60% bodov
= COVID Obdobie:

= Ustne preskusanie a SKILL nie su povinné. Ak niekomu vyjde pre neho uspokojivéa
znamka uz zo ziskanych bodov z ostatnych Casti z priebezného hodnotenia (testy,
DU, FINALy, bonusy),




Hodnotenie Vasho usilia:

= Celkové skore

= Priebezné otvorené otazky [25%] + FINAL exam CCNA 3 [10%] +
+ pisomno/ustna skuska [25%] + SKILL exam [40%]
+ DU + Bonusy

= pricom pre kazdu Cast je potrebné dosiahnut minimalne 60% uspesnost

= Stupnica:
= <92,100> bodov: A
= <84, 92) bodov: B Vsetko bude aj na:
" <76, 84) bodov: C http://vzdelavanie.uniza.sk

= <68, 76) bodov: D
= <60, 68) bodov: E



http://vzdelavanie.uniza.sk/

Stadium “sieti” a IT admin na bakalarovi (informatika/pi)

V odboroch Informatika a PocitaCové inZinierstvo — next profilacia na inZiniera v odbore
Aplikovany siet'ovy inzinier

* Principy IKS (CCNAA1), p. J

* PocCitacove siete 1 (CCNA2 a cast’' 3), p.v. )

* PocCitacove siete 2 (CCNA3 + JunOS, MT), p.v.

 Linux — zaklady OS, vol. y
“

* Pocitacove siete 3 (IP VolP/multimedia), p.v.
' « Zabezpecenie sieti prvkami Fortinet, vol.
°L5| « Python v sietovych aplikaciach, vol.




Studium “sieti” a IT admin na bakalarovi - 1aST

= Cely Studijny program — vetva sietové technologie
= Povinné: PIKS, PS1, PS2, python v sietovych aplikaciach, ZBS, prepojené
vstavané systéemy, internet veci

= PV: algoritmicka tedria grafov, databazové systémy, virtualizacné a cloudové
technologie, rieSenie bezpecnostnych incidentov

Stadium “sieti” a IT admin - Ako d’alej?

= InZiniersky St. program: Aplikované siet'ové inzinierstvo
= Extra pozadované predmety

* Pocitacové siete 3

* Analyza procesov
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Co nas dnes ¢aka...

= QOpakovanie

= Co je to smerovanie
= |P adresy, maska a smerovacia tabulka
= Statické smerovanie

= Dynamické smerovanie:

= Charakteristiky dynamickych smerovacich protokolov
= Oblast nasadenia, algoritmus, metrika, spravanie (Classfull/classless, sumarizacia)
= Princip distance-vector (DV) protokolov

= Princip link-state (LS) protokolov



Co je smerovanie v IP sietach?

= Smerovanie

= Je proces zistovania a vyberu dalSej cesty pre paket smerom k cielu
na zaklade cielovej sietovej IP adresy v hlavicke smerovanéeho
paketu a lokalnych znalosti smerovaca o cielfovych sietach

= Kto vykonava smerovanie?

= Koncoveé zariadenia

= Lokalny host (LAN) versus
Remote host (cez def. GW)

= Smerovace
= By default sa chape tato moznost’ Host

Remote
Host




Co je sietova IP adresa?

= |P adresa = logicka adresa sietoveho rozhrania
= V IPv4 ma kazdé sietoveé rozhranie samostatnu adresu
= Zariadenie ma tolko adries, kolkymi rozhraniami komunikuje
= V IPVG6 je to inak, rozhranie ma jednu a viac adries (globalnu, lokalnu, multicast)

= |P adresa je r6zne dlha
= |Pv4 adresa: 4B, zapisaneé ako styri oktety oddelené bodkou
= |Pv6 adresa: 16B, zapisane ako osem hextetov oddelenych dvojbodkou

= Kazda sietova adresa (IPv4 aj IPv6) ma dve Casti:
= |dentifikator siete (predCislie, prefix, network part, net ID)
= |ldentifikator pocitaca v danej sieti (Cislo, host part, host ID)

= Prirodzena analdgia s inymi hierarchicky strukturovanymi Cislami, napr. PSC alebo
telefonnymi Cislami

= Smerovanie v flubovolnom L3 protokole sa zaobera identifikatormi sieti
(predcisliami)
= Pre smerovanie nie je Cislo konkrétneho pocitaCca zaujimave:
= ak sme dopravili paket na okraj cielovej siete, 0 zvySok sa postara L2 (susedné stanice)




Ako zistit’ predcislie siete (identifikator siete) z IP
adresy?

= Viacereé sp6soby, ako z IPv4 adresy zistit predCislie:
= Prvy pristup: prvy oktet je predCislie, zvysSok je Cislo pocitaCa
= Druhy pristup: triedy IP adries (A, B, C, D, E)

= Poznanie minulosti je dblezite ....
... @ hajma pri smerovacich protokoloch s autosumarizaciou

Historical classful network architecture

Size of
Leadi network e Numb Add Start
eading or. umper resses
Class rest End address
bits humber bit o of networks per network address
bit field
field
16,777,216
A | B 24 128 (27) (2% 0D.0.00 127.255.255 255
B |10 16 16 16,384 (2'%) | 65,536 (215) 128.0.0.0 191.255.255 255
2,097,152
c | 110 24 i 256 (%) 192.0.0.0 223 255 255 255

(22)




Ako zistit’ predcislie siete (identifikator siete) z IP
adresy?

= Viacereé sp6soby, ako z IPv4 adresy zistit predCislie:
= Prvy pristup: prvy oktet je predcCislie, zvysok je Cislo pocCitaCa
= Druhy pristup: triedy IP adries (A, B, C, D, E)
= Treti pristup - sucasny: zavedenie sietovej masky (CIDR, VLSM) lebo velkost predcislia
siete v modernych IP sietach je premenliva
= Platny aj pre IPv6

= Kedze velkosti predCisli su premenlivé, zaviedol sa pojem ,adresa siete”, ktora ma vzdy
rovnaku dlzku

= |Pv4=4B or IPv6=16B
= Adresa siete = PredcCislie siete doplnené nulami na velkost' IP adresy

v v

= Ako zistit' z IP adresy premenlivé ID siete (predcCislie)?

= Zavedenie IP (Sub)Sietovej masky, 32 bit pre IPv4, 128bit pre IPv6
= Ak je n-ty bit v maske nastaveny na
= 1: n-ty bit v IP adrese patri do predcislia
= 0: n-ty bit v IP adrese patri do Cisla stanice
= A binarnej AND operacie masky s |IP adresou




Priklad IPv4 adries a zist'ovanie predcislia

= Priklad 1: 158.193.138.40 AND 255.255.255.0

= Priklad 2: 158.193.138.40 AND 255.255.255.224 = 158.193.138.32

* Hranice medzi predcislim siete a Cislom pocCitaCa nemusia byt na hraniciach
bajtov

= Vysledne IP Cisla sieti nemusia po prepocCte do desiatkovej sustavy koncCit O

|_10011110 | 11000001 | 10001010 | 00101000 |

[ttt [ ariitr [ wtreir | 11100000 ]
700770 | 71000007 | 10007070 | 00700000 |




Lokalne znalosti smerovaca - Smerovacia tabulka

= Hlavny ciel:
= Podpora smerovacich rozhodnuti smerovaca
= Smerovacia tabulka (Routing table)
= Obsahuje zoznam najlepsich ciest od smerovacCa do jemu znamych sieti
= A ako satam dostat (IP adresa a rozhranie na suseda)
= Najlepsia cesta (Best route)
= Ciest moze byt viac, ale len jedna (idealne) je najlepSia
= Udava optimalnu cestu pre paket na dosiahnutie danej cielovej siete
= Z daného smerovaca

LI 40" 4V 4

= vyjadrene tzv. metrikou
= UrCenie najlepsej cesty zavisi od
= Pouziteého smerovacieho algoritmu a pouzitej metriky




Lokalne znalosti smerovaca - Smerovacia tabulka

= Obsahuje smerovacie informacie (polozky)
= Cielova adresa siete a jej maska
= AD a metrika
= |P adresa dalSieho smerovaca (next hop) na ceste / vystupné rozhranie
= DalSie informacie o polozke
= Smerovacia tabulka je interne (nie vo vypise show ip route) usporiadana podla
stipca ,Maska siete” zostupne od zaznamov s najvacsimi maskami po najmensie
= T.j. od najkonkrétnejSich poloziek k vSeobecnym
= Default route je najvSeobecnejsi zaznam
= Dévod usporiadania? Zrychlenia prehfadavania pri smerovani

show ip route
<output omitted>
Gateway of last resort is 0.0.0.0 to network 0.0.0.0

172.16.0.0/24 is subnetted, 4 subnets
R 172.16.1.0 [120/1] via 172.16.2.1, 00:00:00, Seriale/0/e
C 172.16.2.0 is directly connected, Seriale/e/o
C 192.168.1.0/24 is directly connected, Seriale/0/1
S* 0.0.0.0/0 is directly connected, Seriale/e/1




Co sa deje pri smerovani? Smerovaci proces

= Smerovanie

= Je proces zistovania a vyberu dalsej cesty pre paket smerom k cielu na zaklade cielovej IP
adresy v hlavicke smerovaného paketu a lokalnych znalosti smerovacCa o ciefovych sietach

= Smerovac pri smerovani pouziva dva zakladné procesy

= Proces Vyberu cesty (Path determination)
= Alebo aj ,Routing the packet process”
= Proces vyberu optimalnej cesty pre paket zo zoznamu vSetkych ciest v tabulke
= Prehladavanie smerovacej tabulky
= Typicky POMALE => bolo treba zrychlit

= Proces Prepnutia paketu (Packet Switching)

= Interny proces smerovaca (sietovej karty)
= Pouzity na prijem paketu na jednom rozhrani a jeho vyslanie von cez iné rozhranie
= Deenkapsulacia paketu pri prijme na rozhrani
= Z danej L2 technoldgie a podanie L3 vrstve
= Enkapsulacia pri odoslani
*= Do vhodného typu L2 ramca pre vystupnu linku (port)
= MAC adresa sa teda meni od smerovaca k smerovacu

= Typicky RYCHLE => este sa zrychluje
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Cinnost’ IP smerovaéov — priklad longest match

Ciel paketu: 213.81.187.59

@/@ 62.30.100.200 213.81.187.59 & 255.255.255.248 =
P 213.81.187.56 ®
 wa» 120.11.40.3

\ &3

213.81.187.59 & 255.255.255.240 =

193.87.55.4 213.81.187.32 ®
- 213.81.21.2 213.81.187.59 & 255.255.0.0 =
213.81.0.0 ®

213.81.187.59 & 0.0.0.0 =
0.0.0.0 = NH 213.81.21.2

Maska Cielova siet’ Next hop

255.255.255.248 87.197.31.40 62.30.100.200
255.255.255.240 193.87.160.0 120.11.40.3
255.255.0.0 158.193.0.0 193.87.55.4
0.0.0.0 0.0.0.0 213.81.21.2




Smerovaci proces: L3/L2

* Pri smerovani:
= |P adresa v pakete sa nemeni @ source| A | 2

= MAC adresa sa meni Hop by P [MAC Destin | g . P [ MAC
HOp Source | A A Source| A -

Destin Destin
tion | B >l B | B
Router Operates at Layers 1, 2, and 3 ation ation

192.168.1.0/24 192.168.4.0/24
R1 192.168.2.0/24 R2 192.168.3.0/24 R3 . ‘
PC1 1 - 2 2 A - PC2

Fa0/0 Fa0/1 Fa0/0 — S0/0 $0/0 _ P | vac P | mac
192.168.1.10 192.168.4.10/24
Source Source
oot "‘ P Destin Destin
Application Application
ki e ation B 2 ation B B
Presentation Presentation
Session R1 R2 R3 Session
-4 _
Transport Transport
Network Network Network Network Network
Data Link Data Link Data Link Data Link Data Link
Physical Physical Physical Physical Physical




Smerovanie v IP siet’ach

Charakteristiky smerovacieho procesu na smerovacoch

= Smerovanie v |IP sietach ma niekolko osobitnych vlastnosti, na ktoré je potrebné
stale pamatat

= Fakt 1: Kazdy smerovaC sa rozhoduje sam za seba, riadiac sa vyluCne informaciami z
vlastnej smerovacej tabulky

= Fakt 2: To, ze jeden smerovaC ma vo svojej smerovacej tabulke isté informacie,
neznamena, ze aj ostatné smerovace maju tie isté informacie

= Fakt 3: Informacia o ceste zo siete X do siete Y, ktoru smerovace poznaju, nehovori ni¢
o spatnej trase zo siete Y do siete X

= Doésledky:

= Kazdy smerovaC musi poznat vsetky siete, inak nebude zarucCena plna konektivita
(odkialkolvek kamkolvek)

= Neuspech v komunikacii méze byt spésobeny zlou/chybajucou trasou do cielovej siete,
ale aj chybajucou/zlou trasou spat’ k odosielatelovi (t.j. stratit sa mbze nielen Ziadost, ale
aj odpoved)

= Hlavna uloha ?
= = mat dobre naplnenu smerovaciu tabulku




Budovanie smerovacej tabulky

Smerovac je zodpovedny za to, aby poznal cielové siete a dalSi smerovac
na ceste do nich

= Smerovac defaultne vie len o priamo pripojenych sietach

Ak ma smerovac dorucovat pakety do sieti, ktoré nie su priamo pripojene,
musia byt ich adresy do smerovacej tabulky pridane istym procesom

= O vzdialenych sietach sa musi ,nejako” dozvediet' ,z vonku®

Tieto informacie md6ze smerovac ziskat

= Staticky

= Budovana a udrzovana manualnym pridavanim statickych smerovacich ciest
administratorom siete

= Dynamicky
= Budovana a aktualizovana pouzitim dynamickych smerovacich protokolov



Statické smerovanie

Vyhody Nevyhody

Jednoducha implementacia v malej sieti. Je ich nutné vkladat ru¢ne na kazdy
smerovac
Za ich spravnost a aktualnost zodpoveda
administrator.

Bezpelné. Smerovace si neposielaju ziadne  Iba pre jednoduché topoldgie, alebo ako
spravy ako pri dynamickom smerovani. default static route.
Ak topologia narastie, zvacsi sa aj zlozitost
konfiguracie

Cesta do ciela je stale rovnaka. Neprispbsobuju sa aktualnemu stavu siete.
Pri zmene ak je potrebné presmerovat
prevadzku, treba manualne prekonfigurovat.

Nesposobuju vSak dodatoCnu zataz pre
smerovace nakolko nevyzaduje ziadne extra

zdroje (CPU, RAM)




Dynamické smerovacie protokoly

= Dynamicke smerovacie protokoly su

mechanizmy pre automatizovaneé naplnanie

obsahu smerovacej tabulky

= Po uvodnej konfiguracii pracuju samocinne

= Pri objavovani vzdialenych sieti smerovace
vzajomne spolupracuju (komunikuju)

= Ku kazdej objavenej vzdialenej sieti vedia urcit
najlepsSiu (najkratSiu) cestu do nej

= Zabezpecuju, ze smerovacie tabulky vsetkych
smerovacov vzdy obsahuju aktualne informacie

= Automaticky sa prisp6sobuju vSetkym zmenam v
sieti ak suCasna najkratsia cesta prestane byt
pouzitelna

= Predstavuju dodatoCnu Cinnost, ktoru smerovace

musia vykonavat, a teda aj dodatoCnu spotrebu
ich systémovych prostriedkov

Routers Dynamically Pass Updates




Charateristiky dynamickych smerovacich protokolov

= Existuje viacero dynamickych smerovacich protokolov

= Kazdy z nich ma svoje charakteristicke vlastnosti:
= QOblast Ci uCel nasadenia

= Smerovanie v sieti jedného vlastnika (IGP), smerovanie medzi sietami r6znych vlastnikov
(EGP)

= Princip €innosti (Typ algoritmu)
= Distance-vector, Link-state, Path-vector
= Spravanie
= Metrika (Ohodnotenie cesty)
= Pocet hopov, vyhodnost na zaklade rychlosti, spolahlivost, oneskorenie, zataz...

= Praca s adresami a maskami
= Classful a classless, sumarizacia

= Skalovatelnost

= Spravy, posielanie aktualizacii, rychlost reakcie na zmeny a konvergencia, pocCet ciest,
naroky na CPU a pamat, apod..




Dynamické smerovacie
protokoly - logicky pohlad
na Internet
= Internet je skupina navzajom
poprepajanych Autonémnych
systémov (AS)
= Je skupina sieti a smerovacov, ktoré
pouzivaju spoloCnu smerovaciu
politiku a patria pod spolocnu
administrativnu domenu

= Smerovacia politika: spésob vyberu
ciest do réznych cielov, filtrovanie
smerovacich informacii,
Ozhamovanie Ssmerov...

= Administrativna domena: dosah
administrativnej pravomoci spravcu

End Host (ISP Customers) End Host (ISP

Customers)

Tier-2 ISP

Customer
Provider

Tier-2 ISP .
Regional o Customer Provider
Country-wide) Tier-1 ISP
(Default-free; Has

(Another) Tier-1 ISP Tier-2 ISP

BGP

Y Default Static
Route
ISP-2 < P
(OSPF)-/} —> (RIP)
. v . Static Route
= Zjednodusenie

= AS je bud ISP alebo firma

= Zvonku je AS vnimany ako jedna nerozdelena
entita
= Sada sieti (prefixov) dostupna cez okrajovy smerovac



Smerovanie v IP siet’ach

Klasifikacie smer. protokol,ou\-

. . S
smerovanie medzi AS ( "f2 . ..
OSPF 64520 AS 65500

= Smerovanie medzi AS
= Cez aky dalsi AS sa dostanem k cielu?
= Ako sa po najkratSej ceste dostanem k tomuto susedneému AS?
= Exterior gateway protocoly (EGP)
= Smerovaci protokol pracujuci medzi roznymi AS
= Len Border Gateway Protocol (BGP)

= Susedné smerovacCe musia pre vzajomnu komunikaciu byt explicitne nakonfigurované
= EGP protokoly sa nezaujimaju o vnutornu topologiu AS
= RieSenie vnutornej dosiahnutelnosti prenechavaju IGP

= EGP protokoly sa zaujimaju o hranicné smerovacCe na okrajoch AS a o vzajomné
prepojenie AS medzi sebou




Smerovanie v IP siet’ach l

Klasifikacie smer. protokolov / A 2T
smerovanie vnutri AS ~ p—

o OSPF 64520 | .
= Smerovanie vnutri AS EIGRP o /

= Ako sa dostanem do danej siete v AS 5700 ~
= Zaujima ma vnQtorna truktdra AS \. ‘—l f‘

= Ako sa po najkratSej ceste dostanem k tomuto susednému .

= Smerovanie vnutri AS => vnutorna struktura firmy

* Interior gateway protocol (IGP)

= Smerovaci protokol pracujuci vo vnutri Autonomous System (AS).
= Napr. RIP, OSPF, a EIGRP

= Snahou IGP je vymenit' si Co najkompletnejsiu informaciu
o vnutornej topoldgii AS a jeho Clenskych sietach

= Svet za hranicami AS je ,zahmleny®

= Nahradeny sumarnymi smermi alebo vyuzitim default route, vzdy bez topologickej
predstavy



Smerovacie protokoly podfla typu algoritmu

= Principy smerovacich algoritmov:

= Distance-Vector (RIPv1/RIPv2/RIPng, EIGRP)
= Smerovace si vymienaju zoznam cielovych sieti a svojich najlepSich vzdialenosti do
nich
= Spravy: vektory (t.j. polia) vzdialenosti
= Link-State (OSPF, 1S-1S)
= Smerovace si vymienaju informacie pre vytvorenie grafovej reprezentacie siete
= Spravy: popisy prepojov
= Path-Vector (BGP/MultiProtocol-BGP)

= Smerovace si vymienaju zoznam cielovych sieti a popis cesty od seba do cielovej siete
(napr. zoznam tranzitnych AS)

= Spravy: vektory (t.j. polia) atributov




Metriky v smerovacich protokoloch

= Metrika® predstavuje ohodnotenie cesty do cielovej siete
= Ak existuje do cielovej siete viacero ciest, smerovaci protokol vyberie cestu s
najnizsou metrikou
= ROzne smerovacie protokoly pouzivaju rozne metriky (ohodnotenia cesty)
= Rychlost, Oneskorenie, Spolahlivost, Aktualna zataz, PoCet smerovacov (hopov)
= Smerovacie protokoly z pohfadu pouzitej metriky:

= Protokoly pracujuce s jednym typom metriky
= RIP/RIPV2/RIPng: hops
= OSPFv2/v3: rychlost linky

= Protokoly pracujuce s kompozitnou metrikou
= Kombinacia viacerych hodnot
= EIGRP: rychlost + oneskorenie, volitelne aj zataz a spolahlivost




Classfull a classless smerovacie protokoly

= Classfull smerovacie protokoly

= Starsi predchodcovia sucasnych
protokolov, uz nie velmi vyuzivané
= RIPv1, IGRP
= Vo svojich spravach neprenasaju 172.16.2.0/24 *7
informaciu o maske siete, len adresy sieti
= Predpokladaju, ze ak je siet’ podsietovana, >
kazda podsiet ma rovnaku masku 172.16.4.0/24

m Classless Smerovacie proto kOIy Classful: Subnet mask is the same throughout the topology

= VSetky moderné smerovacie protokoly
= OSPFv2/v3, IS-IS, EIGRP, RIPv2/RIPng

= Vo svojich spravach prenasaju adresy |
masky sieti
= Podpora VLSM/CIDR 19216810130

172.16.1.32/27

Classful vs. Classless Routing

172.16.1.0/24

\ 172.16.6.0/24

172.16.3.0/24 172.16.5.0/24

172.16.1.64/27

\" 192.168.1.4/30

172.16.1.96/27

192.168.1.8/30

Classless: Subnet mask can vary in the topology




Sumarizacia ciest

1000016 0l 1020016  Foll  172,16.2.024 oA el 172.16.1.0/24
LAl s Lol
10100 | —>| 10100 [~ .
10.2.00 10.2.00 ot
| 1721610 |*—— | 172.16.1.0
e iz 1620 172.16.2.0

Technika na zmensovanie velkosti smerovacich tabuliek

= Potreba vhodného adresového dizajnu

Classfull smerovacie protokoly

= Automaticky sumarizuju na hranici siete na adresnu triedu (Major network)
= Auto sumarizacia sa neda vypnut

Classless smerovacie protokoly

= Tiez vedia automaticky alebo manualne sumarizovat

= Autosumarizacia sa vsak da vypnut (no auto-summary)

= Vieme ako sa tvori sumarny zaznam?




Classfull vs. classless autosumarizacia

= Problém pri nespojitych adresovych priestoroch
= Classfull alebo auto-sumary ON
— .@’ 192'168/'2' l@l Fa0/0

172.16.2.0 /24
RIPv1 update RIPv1 update
172.16.0.0 172.16.0.0

Fa0/0 |@|

172.16.1.0 /24

= Classless s autosumary OFF
R1 Routing Table:
€ 172.16.1.0/24

= 172.16.2.0/24

192.168.1.0 /24 192.168.2.0 /24
T =< 7= 00
i -

172.16.2.0 /24
RIPv2 update RIPv2 update
172.16.1.0/24 172.16.2.0/24

Fa0/0 :@|

172.16.1.0 /24




Kategorizacia smerovacich protokolov

Dynamic Routing Protocols

= Vyber vhodného zavisi od

mnoho faktorov: *—l—"

= Vstupné poziadavky

Interior Gateway Protocols Exterior Gateway Protocols
= Velkost siete (IGPs) (EGPs)
= Multivendor podpora v I l l
= Znalost spravy protokolu
‘ot . Distance Vector Link-State Routing Path-Vector
- Charate”St'ky protokolov. Routing Protocols Protocols Routing Protocol
= Oblast nasadenia
= Typ algoritmu, metrika ; ]r
= Rychlost konvergencie RIPv1 IGRP
= Schopnost reakcie na l l m
zmeny a prepocet novych Y
ciest RIPv2 EIGRP OSPF IS-1S BGP ..nad IPv4

= Skalovatelnost

RIPng EIGRP OSPFv3 IS-IS BGP-MP
for IPv6 for IPv6 ..nad IPv6




Administrativne vzdialenosti

= Na jednom smerovaci moze bezat

Typ informacie

Administrativna
vzdialenost’

viac smerovacich protokolov

= Kazdy hlasi svoju cestu ako

najlepsiu

= Vzhladom na nekompatibility

metrik, smerovac do R.T. musi

umiestnit’ len jednu

= Vyber: doveryhodnost

Jnformatora“, t.J. zdroja
smerovacej informacie

= |na€ nazyvané aj ako Administrativna

vzdialenost’

= Cim niZ8ia AD, tym vy33ia déveryhodnost

zdroja

Priamo pripojena siet 0

Staticky vlozena informacia 1

EIGRP sumarna siet 5

BGP siet z iného AS 20
EIGRP interna siet 90
OSPF 110
IS-IS 115
RIP 120
On-Demand Routing (ODR) 160
EIGRP externa siet 170
BGP siet z toho istého AS 200
DHCP 254
Absolutne nedbveryhodny zdroj 255




Charakteristiky smerovacich protokolov
Charcioisics Lyt LRz [ Ere | isis | osee | Boe

Distance vector
Link-state
Classless

VLSM support

Automatic route
summarization

Manual route
summarization

Hierarchical
topology required

Size of network

Metric

Convergence
time

Small
Hops

Slow

v v

v v

v v
(can be (can be

disabled using disabled using

no auto- no auto-
summary) summary)
v v
Small Large
Hops Compqsﬂe
metric
Slow Very fast

v
v

AN

v

v

Large

Metric

Fast

v
v

AN

Large

Cost

Fast

<

Very large

Path
attributes

Slow



Smerovacie protokoly typu

/ ) distance vector
—p
-




Smerovacie protokoly podla principu éinnosti

Distance-Vector protokoly

= Smerovac pri DV protokoloch vychadza z predpokladu
= Pozna vlastné priamo pripojene siete
= Pozna ,cenu” svojich rozhrani do pripojenych sieti,
= a teda aj vzdialenost k susednym smerovacom v tychto sietach

= A tuto informaciu zdiela so svojimi susedmi (periodicky ako RIP, on demand ako v
EIGRP)

= Sused = smerovac, na ktorom musi bezat ten isty DV protokol
= A nasledne sa tym vlastne smerovaC od susedov uci nove siete
= Pri detegovanej zmene ju smerovac hned ohlasi svojim susedom
= Susedia si tak pri DV protokoloch Casom navzajom posielaju zoznamy sieti, ktore
poznaju (svoju smerovaciu tabulku)
= Zoznam sieti a vzdialenosti od nich je pole Struktur (vektor) s polozkami
= <Siet, Vzdialenost>

= Pre toto posielanie vektorov vzdialenosti smerovaca sa tieto protokoly volaju
DISTANCE VECTOR




Smerovacie protokoly podla principu éinnosti

Distance-Vector protokoly

= Na samotné urCenie najkratSej cesty do ciela staci smerovacu s DV
protokolom poznat:

= Adresu cielovej siete a jej masku

= Vzdialenost jednotlivych bezprostrednych susedov od tejto siete ako sa nahlasili
= Vzdialenost medzi smerovacom a jeho bezprostrednymi susedmi

= NajkratSia cesta je nasledne ponuknuta do smerovacej tabulky (R.T.)

= Na riadenie Cinnosti protokolu a vyberu ciest sa pouzivaju rozne algoritmy
= RIPv1/v2/RIPng: Bellman-Ford
= EIGRP: Difuzny algoritmus DUAL



Smerovacie protokoly podla principu éinnosti

Charakteristiky Distance-Vector protokolov
= Updates

= Smerovacie informacie su posielané
periodicky aj ked sa nic nedeje (sluzi aj ako
keep-alive)

= Celarodina RIP + IGRP
= Spotrebuvaju Sirku pasma (bandwidth) liniek a
zdroje smerovacov (CPU)

= V starsich protokoloch posielané ako

Distance Vector Routing
Protocols

broadcast (255.255.255.255) RIPv1 IGRP
= RIPv1, IGRP

= Novsie protokoly posielaju ako multicast & l
= RIPv2, RIPng, EIGRP

= EIGRP posiela celu R.T. len pri uvodnej RIPv2 EIGRP

synchronizacii a potom len ked sa nieCo zmeni
= Na keep-alive pouziva Hello mechanizmus




Smerovacie protokoly podla principu éinnosti

Distance-Vector protokoly — neznalost topologie

= Zo smerovacej informacie od suseda DV protokoly nepoznaju celu topologiu
siete
= t.j. DV smerovac pozna svoje bezprostredne okolie

= pozna seba, vlastné priamo pripojené siete, bezprostredne susedné smerovace a siete
,dakde za susedmi"

= viem ¢o mi povedal sused
= princip JPP (jedna pani povedala), alebo JRP (jeden ....)

= ale nemam presnu predstavu, Co vlastne za tymto susedom dalej je
= okrem zoznamu nahlasenych sieti a ich metrik




RIPv1/v2 princip Cinnosti

Network Network Network Network
192.168.1.0 192.168.2.0 192.168.3.0 192.168.4.0

Fa0/1
192.168.2.1

Fa0/1
192.168.3.1

Fa0/1
192.168.4.1

Fa0/0 Fa0/0 Fa0/0
192.168.1.2 192.168.2.2 192.168.3.2

_ Router AM Router BM Router C ﬁ

Routing table Routing table Routing table
Network Metric | Next hop Network Metric | Next hop Network Metric | Next hop
192.168.1.0 0 - 192.168.2.0 0 - 192.168.3.0 0 -
192.168.2.0 0 - 192.168.3.0 0 - 192.168.4.0 0 -
192.168.3.0 1 Fa0/1 192.168.1.0 1 Fa0/0 192.168.2.0 1 Fa0/0
192.168.4.0 2 Fa0/1 192.168.4.0 1 Fa0/1 192.168.1.0 2 Fa0/0

Router(config)#router rip
Router(config-router)# version 2
Router(config-router)#network 192.168.1.0
Router(config-router)#network 192.168.2.0



Zhodnotenie DV protokolov
Vyhoda

= Jednoduché v Cinnosti, konfiguracii
ako aj v porozumeni

= NenarocCny na zdroje

Nevyhoda

Pracuju na principe ,povery*

Pomalsia konvergencia z dévodu
zaplavového sirenia aktualizacie

Neznalost topologie

Nachylnost na vznik prechodnych
smerovacich sluciek

= RieSenia ochran proti vzniku sluCiek
= Casovace/Timery
= Update, hold down, invalid after, flush after

= Definovanie maxima pre vzdialené siete

= Siete za maximom su nekonecne vzdialené
a smerovac s nimi nepracuje, neohlasuje ich

= Split horizon s poisson reverse



Smerovacie protokoly podla principu éinnosti

Link-State protokoly

= LS protokoly k svojej Cinnosti vyuzivaju teériu grafov —
hladanie najkratSej cesty v grafe

= Siete rozdeluju na oblasti (areas)

= Kazdy smerovac detailne pozna topoldgiu siete v oblasti a ma je;
grafovu reprezentaciu v topologickej databaze
= Poznam seba, svoje linky a svojich susedov
= ako aj vSetky dalSie smerovace, ich linky a ich susedov

= T.j. vypisanim pracovnej databazy LS protokolu na flubovofnom smerovadi
sme schopni nakreslit diagram celej siete

= Nad tymto grafom siete kazdy smerovac nezavisle urCi strom
najkratSich ciest od seba do vSetkych cielovych sieti

= Pre svoju Cinnost su LS pamatovo i vypoctovo zlozitejSie
nez DV

= Viac pracovnych tabuliek, viac vypoctov

= V stave kludu je vSak na zdroje smerovacov a siete
setrnejsi
= No changes, no updates

Ls/ ‘\SA

Cow

g

Link-State
Database

N\

Shortest Path

/ First (SPF) Tree

Routing
Table



Vzorova topologia

= Na hladanie najkratsich ciest sa vyuziva tzv. Dijkstrov algoritmus

Link-5tate Routing Process

10.5.0.0M6

10.2.0.0ME 10.9.0.0ME6

10.11.0.0M1E

|

10.1.0.0ME

10.52.0.0416




Cinnost’ link-state protokolov

Kazdy smerovac identifikuje a ulozi si objekty, s ktorymi je bezprostredne spojeny
= Seba a svoje priamo pripojené siete a ich parameter (Struktura Link State Advertisement )
= Svojich susedov na priamo pripojenych linkach

Nasledne vSetkym svojim susedom smerovaC odosSle spravu, tzv. Link State
Packet (LSP),

= v ktorej presne popise svoje lokalne prepojenia s okolitymi objektmi

Iné smerovace si tuto spravu ulozia do lokalnej DB a preposielaju ju dalej v ramci
oblasti

= ale nesmu ju pri preposielani zmenit

Po istom Case kazdy smerovac ma vo svojej DB a pozna vsetky ostatne
smerovace a objekty v sieti a ich presné vzajomne zapojenie

Nad touto topologickou mapou siete (tzv. orientovanym grafom) smerovac vyuzije
niektory z algoritmov, ktory vytvara strom najkratsSich ciest

= Tzv. SPT — Shortest Path Tree

Vysledne najkratsie cesty ponukne R.T.
= Ta na zaklade AD protokolu to méze prijat alebo odmietnut



Link-state popis okolia smerovaca (LSA)

Link State Information for R1

Link 2:
»  Petwork 10.2.0.016
» [P address 10.2.01
»  Type of network: Serial
»  Costofthat link: 20

1n.1.n.m1hsmmu Link 3:
A «  PMetwork 10.3.0.0016
sojoH 9 = |P address 10.3.0.1

= Type of network: Serial

1 €10.3.0.0116
TT———_ - Costofthatlink 5

» PMeighbors: B3
20

10.4.0.0/16
Link 1:

«  MNetwark 10.1.0.0016
= |P address 10.1.0.1

»  Twpe of netwaork: Ethernel Link 4.
«  Costofthat link: 2 = PMetwork 10.4.0.001 6

» |P address 10.4.0.1

»  Twpe of netwark: Serial
» ostofthatlink: 20

» Meighbors: R4

»  Meighbors: none




Flooding link-state paketu z R1

Link-5tate Rowting Process

) 10.5.0.016

= R

Rl; Ethernet netwerk 10.1.0.0/16; Coat 2
Bl => BZ; Berisl point-to-point network;
Rl - R3; Serial point-to-point network;
Bl => Bd; Serial point-to-point network;

10.2.0.0/16; Cost 20
10.3.0.0/16; Cost 5
10.4.0.0/16; Cost 20

WS
A

10.1.0.016
Fa 0/0
2 |

10.2.0.016 10.9.0.016

Y 20
R1LSP

10 10.11.0.0116

2

-

1 10.3.0.016

N
10.6.0.016 -

10

10.10.0.016

20 10 |10.7.0.016

10.4.0.016

e
T

4

2
10.8.0.0/16



Rozosielanie LSP paketov

= LSP paket generuje kazdy smerovaC sam za seba
= Vzdy pri zmene topologie, ktora sa smerovaca tyka
= Periodicky radovo v desiatkach minut
= LSP sa rozosielaju medzi vSetkymi smerovacmi
= Kazdy smerovac si prijaté LSP zapamata a posle svojim susedom
= Po kratkom Case kazdy smerovac pozna LSP vSetkych smerovacov v sieti

Flooding of the R1 LSP

R1 Link State Contents

« R Ethernet network 101 .0.0M 6 Cost 2 1"5"'”'3

= R1-=R2 Setial poirt-to-poirt network; 10.2.0.006; Cost 20
= R1 -= R3; Setial point-to-point network; 10.3.00M6; Cost 5
= R -= R4; Setial point-to-point network; 104 .0.0ME; Cost 20
10.2.0.016
3 10.9.0.016
10.1.0.016 101100416

1080016




Link-state databaza (LSDB) na smerovaci R1

R1s Link-State Database O Vypoctom strom
LSPs from R2: . ,
Connected to neighbor R1 on network 10.2.0.0/16, cost of 20 VZd |a|enOSt| S
Connected to neighbor RS on network 10.9.0.0/16, cost of 10 .
Has a network 10.5.0.0/16, cost of 2 cestami do
LSPs from R3:
Connected to neighbor R1 on network 10.3.0.0/16, cost of 5 Clel’ov / Ch Sletl'
Connected to neighbor R4 on network 10.7.0.0/16, cost of 10 y
Has a network 10.6.0.0/16, cost of 2 .
LSPs from R4: u NaJ Cesty
Connected to neighbor R1 on network 10.4.0.0/16, cost of 20 , ,
Connected to neighbor R3 on network 10.7.0.0/16, cost of 10
Connected to neighbor RS on network 10.10.0.0/16, cost of 10 pon u kn Ute R T

Has a network 10.8.0.0/16, cost of 2

LSF‘:sfmm RS: = Na zaklade AD

Connected to neighbor R2 on network 10.9.0.0/16, cost of 10

Connected to neighbor R4 on network 10.10.0.0/16, cost of 10 akce pt or n |e

Has a network 10.11.0.0/16, cost of 2

R1 Link-states:
Connected to neighbor R2 on network 10.2.0.0/16, cost of 20
Connected to neighbor R3 on network 10.3.0.0/16, cost of &
Connected to neighbor R4 on network 10.4.0.0/16, cost of 20
Has a network 10.1.0.0/16, cost of 2




Zhodnotenie LS protokolov

Vyhody Nevyhody

= Znalost celej topologie = VySSia spotreba pamate a

= Rychla konvergencia pri zmenach vypoctoveho vykonu CPU k behu
= &irenim nie celej R.T., ale len tykajlce;j LS protokolu

sa topo informacie = VySSia spotreba CPU a siete pri

= NizSia pravdepodobnost vzniku Inicializacii smerovacov a topol.
smerovacich sluciek nez pri zmenach
distance-vector smerovacich = Nemoznost sumarizovat alebo
protokoloch filtrovat oznamované siete na

= Optimalizacia R.T. pouzitim lubovolnom mieste siete, iba na
konceptu oblasti tzv. hraniciach oblasti

= ZlozitejSie mechanizmy a nutnost
kompetentného nasadenia




Poznamky k DV a LS

= DV protokoly su jednoduchsie

Spotrebuvaju menej systémovych prostriedkov smerovacov
Princip Cinnosti je jednoduchy

= Zvladnu ich (ako-tak ©) aj menej skuseni administratori sieti

Reaguju vo vSeobecnosti pomalSie, su vhodné pre mensie siete

= LS protokoly su komplexnejSie

Su narocnejSie na pamat a CPU nez DV protokoly
Princip Cinnosti je zlozitejSi nez pri DV protokoloch
Na ich dobré zvladnutie treba kvalifikovaného administratora

Siete maju v LS protokoloch vzdy hierarchicky dizajn — musia mat' vyClenenu
chrbticovu oblast, ktora prepaja dalsSie Casti siete

Reaguju vo vSeobecnosti rychlejSie, su vhodne pre velke siete
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