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Automatizacia

Datové formaty

API

REST API

Nastroje na spravu konfiguracie
IBN (intent-based networking)

= Cisco DNA Center

Prakticka ukazka pouzitia API



Uvod do automatizacie

= Konfiguracia sietového zariadenia
= CLI — konzola/SSH
= GUI

= Konfiguracia velkého mnozstva
sietovych zariadeni
= Viac administratorov?

= Pouzitie automatizacie

= Softvér
= Uvodne nastavenie
= Sprava konfiguracie
= Monitorovanie
= Dizajn siete




Automatizacia okolo nas

= Samoobsluzné pokladne

= Inteligentné domy/budovy

= Regulacia teploty, otvaranie okien,
zavlazovanie
= Na zaklade podnetov
= Pomocou aplikacie

= Samojazdiace auta
= Autopilot v lietadlach
= Podpora rozhodnutia lekarov

= Zabezpecenie objektov
= Rozpoznavanie ludi z kamier

= Automatické vyrobné linky




Vyhody automatizacie

Redukuje zapojenie Cloveka do Cinnosti
P&vodne vo vyrobe

= Casto sa opakujuce Cinnosti

= Eliminacie unavy Cloveka

= Eliminacia chyb

Stroje

= M&zu pracovat 24 hodin denne bez prestavky
= ZvySuju produkciu

= Kazdy vyrobok rovnaky

Zbieranie a analyza velkého mnozstva dat
Roboty pracuju v podmienkach nebezpecnych pre Cloveka
= Poziare, tazba v bani

= odstranovanie nasledkov katastrof

= chemikalie, vybusniny




Smart zariadenia

= Vedia zariadenia ,premyslat™?
= Definicia slova mysliet

= Pospajat’ informacie dohromady a na ich
zaklade vykonat rozhodnutie

= Smart zariadenia
= Vyuzivaju technoldgiu na riadenie svojho
spravania
= Na zaklade vonkajSej ziskanej informacie

= Od termostatov riadiacich kurenie na zaklade
teploty v miestnosti

= Chladni¢ka objedna mlieko ked dochadza
= Az po zlozité samojazdiace auta

= Spravanie smart zariadeni musi byt
naprogramovane

= pocitacCe




Datove formaty

= Smart zariadenie prijima a interpretuje
udaje od inych smart zariadeni
= Senzory
= Riadiace informacie

= Spbésoby reprezentacie informacie
= V podstate nekonecCné
= Priklad: format jedalneho listka
= Datové formaty
= Spolo¢ny ,jazyk"
Definuju spésob ako ukladat a zdielat udaje
Strukturovany format

Vymena udajov medzi zariadeniami
Priklad: HTML
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: "success",

Pravidla datovych formatov | Loeomeezen,

: "25.9990",
_ o : "-132.6992"
= Pravidla a Struktura podobna ako programovacie jazyky

= Kazdy datovy format — Specifické charakteristiky
n Syntax JSON Format

= Pouzitie zatvoriek

= Prazdne znaky (SPACE, TAB) SUccess
_ 1560789260
= Odsadenie
= Uvodzovky 125.9990"
= Ciarky '-132.6992"
= Reprezentacia objektov YAML Format

= Znaky, retazce, zoznamy, polia

= Reprezentacia typu kfu¢/hodnoty
= KIu€ — identifikuje/popisuje data

>success</
= Hodnota — samotné data >1560789260</
= NajpouzivanejSie formaty sietovej automatizacie >
= JavaScript Object Notation (JSON) >i:§§92;g2</
= eXtensible Markup Language (XML) > .

= YAML Ain’t Markup Language (YAML)

XML Format




JavaScript Object Notation (JSON)

= Datovy format lahko Citatelny pre Cloveka
= Ukladanie, prenos a Citane udajov

= Popularny vo webovych sluzbach a verejnych API

= Jednoduché spracovanie

= Podporuje vacsina programovacich jazykov
= Python, JavaScript, JAVA, C#...

= Priklad:
= Info o rozhrani (show interface Gi0/0)

= Kazdy objekt (klu¢/hodnota) samostatna informacia

Nazov rozhrania
Popis

Ci je zapnuté

IP adresa

i {
"GigabitEthernet0/0",

"Wide Area Network”,

"enabled": true,
"ietf-ip:ipv4": {
"address": |

{

"ip": "172.16.0.2",

"netmask": "255.255.255.0"

}

GigabitEthernet0/0 is up, line protocol is up

Description: Wide Area Network
Internet address is 172.16.0.2/24

(connected)




Syntaktickeé pravidla JSONu

= Hierarchicka Struktura s vnorenymi polozkami ;o
: "GigabitEthernet2",

= KuCerave zatvorky {} — objekty . "Wide Area Network",
= Hranaté zatvorky [] — polia i tru‘f'{
0 Udaje zapisané ako klu¢/hodnota 2l

= Syntax objektu : "172.16.0.2",
: "255.255.255.0"

= Klu¢€ — retazec ohraniCeny uvodzovkami
= Hodnoty — retazec, Cislo, pole, bool, null, objekt

: "172.16.0.3",
= Viaceré pary kfu¢/hodnota oddelené Giarkou P 1255.255.255.07
= Medzery nepodstatné
, : "172.16.0.4",
= Syntax pola : "255.255.255.0"

= Zoradeny zoznam hodnoét

Za klu¢om nasleduje dvojbodka

Zoznam hodn6t uzavrety hranatymi zatvorkami
Jedno pole mbéze obsahovat rézne datove typy
Hodnoty pofla oddelené Ciarkou




YAML Ain’t Markup Language (YAML)

= Datovy format lahko Citatelny pre Cloveka
= Ukladanie, prenos a Citane udajov
= Velmi podobny JSONu

= Povazovany za nadmnozinu JSONu GigabitEthernet2
. . g ’ , Wide Area Network
= Minimalisticky format frue
= Jednoduchy na zapis a Citanie
= Struktira definovana odsadenim 172.16.0.2
] .. 255.255.255.0
= Bez zatvoriek a Ciarok 172.16.0.3
, 255.255.255.0
= Pozor na medzery a tabulatory 172 16.0. 4
= Objekt z jedného alebo viacerych parov kltu¢/hodnota 255.255.255.0

= Klu€ oddeleny od hodnoty dvojbodkou a medzerou
= PomlCka — prvok zoznamu




eXtensible Markup Language (XML)

= Datovy format lahko Citatelny pre Cloveka
= Ukladanie, prenos a Citane udajov

= Podobny HTML >
: ’ >GigabitEthernet2</ >
. S’amopoplsny >Wide Area Network</
= Udaje ulozené medzi zodpovedajucimi tagmi >true§/ >
= <tag>data</tag> >
. >172.16.0.2</ip>
= XML na rozdiel od HTML >255.255.255.0</
= Nema preddefinované tagy >
= Bez Struktury dokumentu >172.16.0.3</ip>
. >255.255.255.0</
= XML objekty >
= Jeden alebo viac parov parov klu¢/hodnota >1;2.16.0.4</ 5
= ZacCiatoCny a konecCny tag reprezentuje kfuc >255.255.255.0</
= Hodnota medzi tagmi >

= <kldé>hodnota</klaé>
= Odsadenie nie je vyzadované (vhodné pre Citatelnost Clovekom)




Application Programming Interface (API)

= Softvér spristupnujuci aplikacia pristup k jeho udajom a sluzbam
= Suhrn pravidiel popisujucich interakciu medzi aplikaciami a inStrukcie ako interakcia prebehne
= Priklad Casnika
User API inati
= |nteligentné domacnosti Applications/Data

[ Senzory API Call .
—

= Termostaty Request -

APl Call

e W N XM

= Chladni¢ky = ¥ 0! Q
*? —_—
= QOsvetlenie | . -
" : - W N,
Reproduktory: Google Home, Amazon Echo Datalcervice DatarService
= Televizia: Google Chromecast — — Y @, i »»
= Sietové zariadenia
= Fortinet Customer Waiter Kitchen/Food
= Juniper

= Cisco: https://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/prog/configuration/166/b 166 programmability cg/restconf proq int.html

= Mikrotik: https://help.mikrotik.com/docs/display/ROS/REST+API
= Velké web sluzby
= Facebook: https://developers.facebook.com/docs/apis-and-sdks/
= Google: https://developers.google.com/apis-explorer
= Dropbox: https://www.dropbox.com/developers/documentation/http/documentation
= Office 365: https://docs.microsoft.com/en-us/previous-versions/office/office-365-api/



https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/166/b_166_programmability_cg/restconf_prog_int.html
https://help.mikrotik.com/docs/display/ROS/REST+API
https://developers.facebook.com/docs/apis-and-sdks/
https://developers.google.com/apis-explorer
https://www.dropbox.com/developers/documentation/http/documentation
https://docs.microsoft.com/en-us/previous-versions/office/office-365-api/

Priklad bez APl a s API

Your Favorite Airline Web site

= Vyhladanie a zakupenie letenky @ Devarture City

= Bez API Destination City:
= Stranka aerolinii
= Info o lete z vlastnej databazy

Direct Your Favorite
Airline
Return Date: | Database

Departure Date: [ access

" S API QOutgoing fights, imes, costs, etc.
= Stranka vyhladavaca letov od r6znych Retum flights, times, costs, efc.
aerolinii (Pelikan)
= Dotaz na stranke vyvola komunikaciu cez
API rozhranie ku r6znym aeroliniam

Your Favorite Travel Service

, , y u y ; Airline A
= Stranka zobrazi agregované informacie Yebsite . API and
o . , i . “ Departure City: N B Database

= APl — komunikacia medzi vyhfadavacom a Destination City' | \

databazami aeroliniek DepartreDate [ DN o
Return Date: - ) APl and
Database

Airline names, outgoing flights, times,
costs, etc.

Airlitne names, return flights, times, 3 Airline G
oS, elc. API and
Database Database




Typy API

= Otvorené/verejné API
= Dostupné verejnosti bez obmedzeni

= Casto vyzadované vyziadanie bezplatného APl that are publicaly
kfuCa (API key/token) Open/Public APls available

= Limitovanie pocCtu ziadosti
= |dentifikacia ¢o ktorého pouzivatela najviac zaujima

Jat.
’ . Internal/Private APIs .’r‘!:.
= [nterné/privatne API > -

= Pouzité vo firme na pristup k firemnym

udajom len opravnenymi osobami
J P y Partner APls H APIs_ betwgen a company
. and its business partners
= Partnerské API

= Pristup k udajom medzi firmami na zaklade
zmluv

APls used within an
organization




Najpouzivanejsie standardizované API

= Simple Object Access Protocol (SOAP)
= Posielanie sprav vo formate XML
= Pomocou HTTP alebo SMTP
= Pomalé, komplexné
* Representational State Transfer (REST)
= Jednoduchsie ako SOAP
Pouziva HTTP
Nevyzaduje XML, vie pouzit XML, JSON, YAML
Jednoduché, vykonné, spolahlivé
= NajpouzivanejSie API, hlavne vo Web aplikaciach (80%)
= NETCONF
= Nahrada SNMP
= Pouziva SSH a XML
= RESTCONF
= API podobné REST pouzité na spravu sietovych zariadeni
= Pouziva XML, JSON a YANG modely na reprezentaciu udajov
= eXtensible Markup Language-Remote Procedure Call (XML-RPC)
= Vzdialené volanie procedur, najstarsi spésob, XML
= JavaScript Object Notation-Remote Procedure Call (JSON-RPC)



REST a RESTful API

= Webovy prehliada¢ pouziva HTTP na vyziadanie stranky (GET metdda)
= Uspech indikovany odpovedou 200 OK a server za$le obsah stranky
= REST funguje nad HTTP

= Definuje subor funkcii na ziadosti a odpovede pomocou HTTP

= API je povazované za RESTful, ak dodrziava REST architekturu a tieto funkcie
= Klient-server
= Klient vizualizuje udaje (front end)
= Server generuje udaje (back end)
= Oba mézu byt nahradené bez zmeny druhého

= Stateless(Bezstavovost) Request
= Klientské data medzi ziadostami nie su ulozené na serveri GET Jindex.htm HTTP/1.1
= Stav relacie uklada klient

Send me the Cisco.com home page

= Cacheable
= Klient mdze predpripravit odpovede
= ZvySenie vykonu

—

Here's the home page.

Client Response

HTTP 200 OK <html>

Web Server




Implementacia RESTful API

= RESTful web sluzba pouziva HTTP

* Pozostava z prostriedkov s
nasledujucimi definovanymi

parametram

= Zakladna URI (Uniform Resource Identifier) POST Vytvorit (Create)
= Napriklad https://router.example.com/resources

= Datovy format podporovany sluzbou

= JSON, YAML, XML a iné definované v ramci PUT/PATCH Aktualizovat' (Update)
hypertextového Standardu

= QOperacie podporované web sluzbou
pomocou volania HTTP metdd

= API musi byt spifiat’ principy hypertextu

GET Nacitat (Read)

DELETE Vymazat' (Delete)

= RESTful APl pouziva standardné HTTP
metody
= KoresSponduju s RESTful operaciami



https://router.example.com/resources

Rozdiely medzi URI, URN a URL

Uniform Resource ldentifier (URI)
= Retazec identifikujuci sietovy prostriedok alebo sluzbu

Uniform Resource Name (URN)

= Cast URI, identifikuje len menny priestor prostriedku, bez info o protokole
Uniform Resource Locator (URL)

= Cast URI, identifikuje menny priestor prostriedku, obsahuje aj info o protokole
Samotna URI pozostava z

= Protokol — https://

= Hostname — www.example.com URL

= Cesta a nazov suboru — /author/book.html A

= Fragment - #pagel55 (

\ Fragment
UiN l
[ )

https://www.example.com/author/book.html#page 155

\

URI



http://www.example.com/

Casti RESTful ziadosti

= Ziadost na URI RESTful web sluzby vyvola odpoved
= Vacsinou JSON odpoved, méze byt aj XML, YAML
= Casti Ziadosti:
= API Server - URL servera poskytujuceho sluzbu
Resource - Specifikuje volané API
Format - V akom formate ma byt odpoved
= Key
= identifikacia pouzivatela vytvarajuceho Ziadost
= Vacsinou je potrebna registracia
= Autentifikacia, limit mnozstva pouzivatelov, limit po€tu ziadosti, zistenie info o pouzivateloch API
Parameters — doplnujuce informacie (parametre) ziadosti

Format Key Parameters

http://vwww.mapguestapi.com/directions/v2/route PoutFormat=json&key=KEY&from=San+Jose, Calto=Monterey,Ca

1 | ) J
Y Y

APl server Resources Cuery




Ako pouzivat’ RESTful API

Pomocou webového prehliadaca = e e - R
= Vlykonanie GET Ziadosti priamo z adresného riadku prehliadaca e . e '

Pomocou stranky API pre vyvojarov Sl -
= Mnohé API poskytuju stranky s info ako pouzivat ich AP -
= Casto aj moznost vyskusat jednotlivé volania zadanim parametrov _ .. .. ! = .o
= https://developer.mapguest.com/documentation/directions-api/ o
Postman o Ens
= Aplikacia na testovanie REST AP Lo
= https://www.postman.com/downloads/

CURL

= CLI aplikacia

Programovaci jazyk | 5 ssh adming192.168.0.1 —p 830 -s netcont

= API je mozné volat priamo z programovacieho jazyka 075 password:

Sietovy operacny systém

= Sprava OS na smerovaci pomocou réznych protokolov
= NETCONF, RESTCONF

xml :n=:netconf:base:1.0">

etconf:base:1.1</capability>



https://developer.mapquest.com/documentation/directions-api/
https://www.postman.com/downloads/

Priklady jednoduchych verejnych API

= https://ip-api.com/

= http://open-notify.org/

= https://api.nasa.gov/

= https://api.chucknorris.io/

= https://geocode.xyz/api

= https://github.com/15Dkatz/official joke api

= https://developer.mapguest.com/documentation/

= Zoznam rbéznych verejnych API
= https://apis.io/
= https://rapidapi.com/



https://ip-api.com/
http://open-notify.org/
https://api.nasa.gov/
https://api.chucknorris.io/
https://geocode.xyz/api
https://github.com/15Dkatz/official_joke_api
https://developer.mapquest.com/documentation/
https://apis.io/
https://rapidapi.com/

Tradiény spésob konfiguracie siet’'ovych zariadeni

= Administratorom pomocou CLI
= Zmeny a noveé funkcie
= Manualna konfiguracia na kazdom zariadeni
= Problém vo velkych sietach
= Komplexna konfiguracia
CL

Ia
e

. g
-




Tradiény spésob konfiguracie siet’'ovych zariadeni

= Snaha rieSenia manualnej konfiguracia
pomocou SNMP

" SNMP Netw ork Management Station
. T , . , (NMS
= Protokol na spravu sietovych zariadeni ‘

= NMS - centralny uzol, z ktorého sa
zariadenia spravuju @
= Monitoring stavu a vykonu

= Zmena konfiguracia
= SNMP sa na zmenu konfiguracie v praxi SNP SNMP
nepouziva

= Problém s bezpecnostou

= Zlozitost' implementacie > 5
I X




Automatizacia sietovych zariadeni

= Administrator spravuje velke mnozstvo
zariadeni

= Zlozité topologie (logicke aj fyzické)

= Za pomoci softvéru a protokolov
= REST

= NETCONF puppet  Ansible P""th‘;”EST NETCONF

= Ansible Chef  Saltstack  JSON/XML JSON/RPG  OpenStack
= Python

= OpenStack

Cisco DNA Center

.
oy heE




Nastroje na spravu konfiguracie

= Pouzivaju RESTful APl na automatizaciu uloh
= Sprava velkého mnozstva zariadeni
Riadenie softvéru a aktualizacii
Konfiguraéné parametre zariadeni — hostname, zabezpecenie, adresacia
Konfiguracia protokolov
Konfiguracia ACL
= Nastroje na spravu konfiguracie zvyCajne vykonavaju
= Automatizaciu
= Automatické vykonanie ulohy na zariadeni
= Orchestraciu
= Usporiadanie automatickych uloh do celkov, ktoré formuju proces alebo workflow
= Ciele nastrojov na spravu konfiguracie
= Znizenie komplexnosti a Casu konfiguracie
= Pouzitie na velkom pocte zariadeni (aj malom)
= Vytvorenie znovupouzitefnych procesov na konfiguraciu a monitorovanie




Porovnanie nastrojov na spravu konfiguracie

Pouzity programovaci
jazyk

S agentom/bez agenta

Kto spravuje zariadenia

Co nastroj vytvara

ANSIBLE

AN

puppst

&

CHEF

N

SALTSTACK

Python + YAML

Bez agenta

Hoci ktoré zariadenie
moZze byt spravca

Playbook

Ruby

oba

Puppet Master

Manifest

Ruby

S agentom

Chef Master

Cookbook

Python

oba

Salt Master

Pillar



Intent-Based Networking (IBN)

= |IBN je novovznikajuci model sieti novej generacia
= Stavia na principe Software-Defined Networking (SDN)
= Prevadza hardvérovy a manualny pristup dizajnu a spravy na softvérovy a automatizovany
= Podla Cisca pozostava z 3 zakladnych faz:
= Translation (preklad)
= Zachyti pouzivatelsku poziadavku (business intent) na zmeny v sieti
= Prelozi ju na politiky, ktoré je mozné aplikovat’ na zariadenia
= Strojoveé uCenie, automatizacia Copurobushossihut .
= Activation (aplikacia) ' -
= Aplikuje vytvorené politiky na sietové zariadenia
= automatizacia
= Assurance (kontrola aplikacie poziadaviek) 1 fetiaten -
= Neustale kontroluje, monitoruje korektnost' nastaveni Ot o
= Podla pouzivatelskej poziadavky

All davicas in tha network such as routers, swilches, sarvers,
accass points, and virlual machinas



Siet'ova infrastruktura ako strukturovany systém (Fabric)

= IBN vnima fyzicku a virtualnu
infrastrukturu ako Strukturovany systém
(Fabric)

=Overlay e
= logicka topologia na virtualne prepojenie zariadeni <" s
= Limituje pocCet zariadeni na konfiguraciu
= Poskytuje sluzby nad ramec fyzickych zariadeni
= Pouziva sa enkapsulacny protokol

= [PSec, CAPWAP
= |IBN Specifikuje politiky
= Co sa udeje na riadiacej rovine

Encapsulation

_ Encapsulation Prolocols

] > Owarlay Contrel plana

5 Layer 2 accass davice for end points




Siet'ova infrastruktura ako strukturovany systém (Fabric)

= Underlay

= Fyzicka topologia

= VSetok hardver potrebny na zabezpecenie
sluzieb

= Specifikuje prepojenie fyzickych zariadeni

= Servery su pripojené ku prepinacom

= Riadiaca rovina zodpovedna za jednoduché
ulohy preposielania paketov

o = = - Undarlay contral plane

E Layer 2 davice lor end point accass

E Layer 3 rouling device




Cisco Digital Network Architecture (DNA)

= Cisco DNA

= Implementacia IBN Fabric

= Pomocou Cisco DNA Center je zadana
pouzivatelska poziadavka LEARNING

= Nasledne prelozena na politiky

= Automaticky nakonfigurovana na sietove
zariadenia

= Cisco DNA neustale monitoruje zariadenia
= Spravnost konfiguracie na zaklade poziadavky :
= Monitoring funkénosti e
= Zber diagnostickych dat

= V pripade problémov spristupni informacie
= Navrhuje sp6sob rieSenia problému

DNA Center

INTENT CONTEXT

SECURITY




Prvky Cisco DNA

= SD-Access
= Prvé IBN Cisco rieSenie
Vytvara jednotnu zabezpecCenu strukturu nad LAN a WLAN
Oddeluje pouzivatelov, zariadenia a aplikaénu prevadzku
Automatizuje politiky na pristup pouzivatelov ku zdrojom
Zabezpecuje jednoduchy pristup pre pouzivatelov z réznych zariadeni bez znizenia bezpec€nosti
= SD-WAN
= ZabezpecCena centralna sprava WAN spojeni z cloudu
= Jednoduché sprevadzkovanie zabezpeceného spojenia pobodiek, zamestnancowv...
= Cisco DNA Assurance
= ZjednoduSenie rieSenia problémov, navrhuje rieSenia
= Prehladny monitoring, doplnhujuce informacie az na konkrétneho pouzivatela
= ZvySenie produktivity IT zamestnancov
= Cisco DNA Security
= Poskytuje viditelnost' v sieti, zjednodusSuje rieSenie zabezpecenia
= Granularna kontrola nad aplikovanim bezpecnostnych politik




Cisco DNA Center

= Srdce Cisco DNA rieSenia (kontrolér)

= Pomocou GUI rozhrania umoznuje
formulovat’ poziadavky

n Zékladné automatizacia, uvodné nastavenie
zariadeni

= Monitorovanie siete, pomoc pri rieseni
problémov

= Hlavné menu:
= Design

= Vymodelovanie celej siete, od lokalit a budov az po
zariadenia a prepoje medzi nimi

= Policy
= Pouzitie politik na automatizaciu a zjednodusenie
spravy siete
= Provision
= Nastavenie novych sluzZieb pre pouzivatelov v celej sieti
= Assurance
= Monitoring a dohlad na sietou, nastroje pre lepSiu
viditelnost' v sieti
= Platform
= API naintegraciu s firemnymi aplikaciami

Cisco DN

70/
27 L

-
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