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Čo bude v prednáške

▪ PPPoE

▪ Cisco a PPPoE

▪ External BGP (eBGP)

▪ V single homed zapojení



PPP over Ethernet (PPPoE)



KIS FRI  UNIZA

▪ PPP - L2 p2p technológia nad analógovým dial-up, ISDN, sériové WAN linky

▪ Primárne využívaná ISP

▪ Má niektoré zaujímavé vlastnosti:

▪ Schopnosť prideliť IP adresu cez PPP linku na diaľku (nie DHCP)

▪ Podpora autentifikácie (CHAP + PAP)

▪ Súčasnosť => Ethernet => dominantne rozšírený 

▪ Populárny aj na prístupe do WAN

▪ Ale napr. nemá podporu autentifikácie

▪ Idea, skombinuj Ethernet a PPP 

▪ => vznik PPP over Ethernet (PPPoE) 

▪ Štandard RFC2516

PPP over Ethernet (PPPoE) – motivácia

https://tools.ietf.org/html/rfc2516
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▪ PPPoE = enkapsulácia PPP v Ethernet (PPPoE + Ethernet  = PPPoE)

▪ Vytvára P-2-P prepoj cez BMA Ethernet

▪ Je nástupcom PPPoverATM (PPPoA)

▪ PPP over Ethernet (PPPoE) – kto ho využíva?

▪ ISP, ktorý získa

▪ Možnosť autentifikácie viac klientov na jednom rozhraní PPPoE servera cez Ethernet

▪ Každý klient bude mať svoje virtuálne rozhranie

▪ Pozn. PPPoE Server má viac mien

▪ AC - Access concentrator, BNG – Broadband Network Gateway, BRAS – Broadband Access Server

▪ Využitie PPP autentifikácie + pridelenia IP adresy/DNS adresy + kompresia + šifrovanie

▪ Implementované primárne 

▪ WAN rozhrania

▪ DSL a káblové modemy

▪ Wireless

PPP over Ethernet (PPPoE) – kto ho využíva?
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PPPoE na WAN rozhraní
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PPPoE fázy

▪ Fáza Active Discovery
▪ Účel: klient lokalizuje PPPoE server (Access concentrator) a 

zistí jeho MAC adresu, založi s AC spojenie, získa Session ID

▪ Discovery proces má 4 kroky

▪ Klient> Inicializácia komunikácie: klient odošle PPPoE Active 
Discovery Initiation (PADI) broadcast paket, ktorý obsahuje 
žiadosť o službu (spojenie)

▪ AC> odpovie PPPoE Active Discovery Offer (PADO): ten 
obsahuje meno AC + detaily o službe.

▪ Klient> vyberie si Offer (môže byť od viac AC) a požiada oň cez 
PPPoE Active Discovery Request (PADR)

▪ AC> potvrdí spojenie odoslaním PPPoE Active Discovery 
Session-confirmation (PADS) paketu + pridelí Session ID (aby 
AC vedel s kým komunikuje)

▪ Klient vždy používa svoju Session ID + MAC address AC

▪ Fáza PPP Session
▪ Sú dojednané voliteľné nastavenia spojenia

▪ Vykoná sa autentifikácia

▪ Fáza ukončenia

▪ PPPoE Active Discovery Terminate (PADT)
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PADI

PADO

PADR
PADS

PPP – ZALOŽ. LINKY

PPP CHAP AUTENT.

PPP NCP FÁZA

UDRŽIAVANIE LINKY

PPPOE FÁZA

Založenie PPPoE
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PPPoE - Fáza Active Discovery

PADI PADO

PADR PADS
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CHAP Autentifikácia
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Ukončenie PPPoE

Ukončenie spojenia
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Základná PPP konfigurácia

Na pripomenutie

! R2 (klient)

---

!

interface Serial0/0/0

ip address 10.0.0.2 255.0.0.0

encapsulation ppp

ppp pap sent-username R2 password 0 

R2pass

! R1 („server“)

---

username R2 password 0 R2pass

!

interface Serial0/0/0

ip address 10.0.0.1 255.0.0.0

encapsulation ppp

ppp authentication pap

Pozn. Ide aj v PT.
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PPP konfigurácia s pridelením adresy a D.R. cez PPP

Na pripomenutie + malé rozšírenie PPP 

! R2 – dostane IP

! ---

!

interface Serial0/0

! Vypytaj si IPcku

ip address negotiated

encapsulation ppp

ppp pap sent-username R2 password 0 R2pass

! Instaluj po aktivacii linky

! def. route, comm prepise inu def. route

ppp ipcp route default

! R1 – prideli IP

! ---

username R2 password 0 R2pass

!

ip local pool PPP_Pool 10.0.0.10 10.0.0.20

!

interface Serial0/0

ip address 10.0.0.1 255.0.0.0

encapsulation ppp

peer default ip address pool PPP_Pool

ppp authentication pap
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▪ PPPoE prístupový koncentrátor

▪ Môže a bude obsluhovať veľa klientov

▪ Cisco separuje konfiguráciu pre vyššiu flexibilitu na:

▪ Tzv. Šablóny (templates) s parametrami

▪ Vytvárajú a rušia sa z nich Virtuálne rozhrania ako sa pripájjajú/odpájajú klienti

▪ PPPoE BBA profily skupín (BBA – BroadBand Aggregator)

▪ Jedno zariadenie môže mať viac profilov s rôznymi params

▪ Každý profil môže mať viac šablón rozhraní

PPPoE konfigurácia v Cisco IOS
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PPPoE konfigurácia v Cisco IOS - príklad

PPPoE prístupový koncentrátor - ISP

▪ Vytvor lokálnu DB mien a hesiel zákazníkov

▪ Vytvor pool IP adries na prideľovanie 
zákazníkom

▪ Vytvor konfiguračný template pre virtuálne 
rozhrania

▪ Každý pripojený zákazník bude mať z neho jedno 
Virtual Access (VA) rozhranie

▪ Vytvorené/zrušené na požiadavku dynamicky

▪ V ňom

▪ Nastav mu IP adresu

▪ Nastav, ktorý adresný pool sa bude používať

▪ Zníž MTU na 1492 

▪ Nastav autentifikáciu, a iné param, napr. DNS, def. 
route

▪ Asociuj virtuálny template s PPPoE grupou 
(PPPoE koncentrátorom)

▪ Spusti PPPoE na Ethernet rozhraní k 
zákazníkovi

PPPoE klient (dialer) – zákazník

▪ Vytvor virtuálne interf dialer NUM 

rozhranie

▪ Nastav v ňom

▪ Enkapsuláciu na PPP

▪ Vyžiadanie IP adresy od ISP

▪ Zníž MTU na 1492 aby sa do ethernet

rámca zmestili PPP hlavičky

▪ Vytvor dialer pool

▪ Nastav autentifikáciu, napr. CHAP, a 

nastav meno/heslo získané od ISP

▪ Aktivuj PPPoE klienta a dialer pool

na rozhraní vedúcom k ISP
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Router ako dialer – PPPoE klient

PPPoE konfigurácia

!Klient (customer 1):

!---

interface dialer 1 

encapsulation ppp

ip address negotiated 

mtu 1492 

dialer pool 1

ppp chap hostname Pouzivatel_1 

ppp chap password ciscopppoe

! Instaluj def. route po uspesnej inicializaii

ppp ipcp route default

! Aby relacia po uplynuti casovaca nepadala

! dialer persistent

! Or pouzi staticku def. route

! ip route 0.0.0.0 0.0.0.0 dialer 1 

! Aktivuj PPPoE na OUTPUT rozhraní k ISP

interface fa0/0

no ip address

pppoe enable group global

pppoe-client dial-pool-number 1

no shut

!

!ISP (PPPOE server):

!---

Int lo 0

ip address 10.0.0.254 255.255.255.0

! Local DB hesiel pre autentifikaciu

username Pouzivatel_1 password ciscopppoe

username Pouzivatel_1 autocommand logout

! Pool adries pre klientov

ip local pool PPPoE-POOL 10.0.0.1 10.0.0.10 

! Virtual template

interface virtual-template 1 

ip unnumbered loop 0 

mtu 1492

ppp mtu adaptive

ip tcp adjust-mss 1452

peer default ip address pool PPPoE-POOL

ppp authentication chap

ppp ipcp dns 8.8.8.8

! Asociuj template s PPPoE grupou

! Bba – Broadband aggregator

bba-group pppoe global

virtual-template 1 

! Nastav template na INPUT rozhranie smerom k zakaznik.

interface fa0/0 

pppoe enable group global

▪ PPPoE Dialer (klient)▪ PPPoE prístupový koncentrátor (server)
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Prečo ponížiť MTU

▪ MSS: maximum segment size 

▪ MTU: maximum transmission unit

▪ Nezníženie MTU pod 1500 

spôsobí čo …?

Fragmentáciu!

▪ ip tcp adjust-mss max-segment-

size

▪ Prispôsobí TCP MSS hodnotu počas 

TCP 3-way handshake
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interface Loopback0 
ip address 10.255.255.1 255.255.255.255 

!
! Spusti pppoe server
! Tzv. Broadband aggregator
bba-group pppoe global 

virtual-template 1 
! Umravni aktivne Windows
! pps (sec) cas merania) kolko sekund ingorujes
sessions per-mac throttle 100 1 2 

! Pool adries pre klientov
ip local pool Adresy-PPPoE-Klientov 192.168.1.1 192.168.1.254 

! Vytvor virtual template s parametrami
interface Virtual-Template1

ip unnumbered Loopback0 
peer default ip address pool Adresy-PPPoE-Klientov
mtu 1492 
ppp mtu adaptive 
ip tcp adjust-mss 1452 
ppp authentication ms-chap-v2 ms-chap chap
ppp ipcp dns 158.193.152.2

PPPoE access koncentrátor s PC Win 7/10 ako klient

1. ziadost o auth

ACK/Rej
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! Aktivacia PPPoE servera na ethernetovom rozhrani

interface FastEthernet0/0 

pppoe enable group global

no shutdown 

! Username-y pre PPPoE autentifikaciu

! logout command je aby sa dany clovek s danym kontom

! nemohol prihlasit napr. na

! konzolu, ak je na nej login local

username someuser1 privilege 0 password 0 h3sl0

username someuser1 autocommand logout

username someuser2 privilege 0 password 0 in3h3sl0

username someuser2 autocommand logout 

PPPoE access koncentrátor s PC Win 7/10 ako klient (2.)

======================== WIN 7 / 10 ====================

! Wo windows 7 treba ist do network center a v nom vybrat „setup new connection“, vybrat

„connect to internet“, vybrat „setup new connection“ a ten hned ponukne Broadband PPPoE



PPPoE - overenie a diagnostika
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Overenie PPPoE

▪ show ip interface brief 
▪ či sme dostali správnu IP adresu

▪ show interface dialer 
▪ zobrazí, či je MTU a PPP enkapsulácia

konfigurovaná na dialer rozhraní

▪ show pppoe session

▪ Zobrazí info o aktívnych PPPoE reláciach

PPPoE

ISP# show pppoe session

1 session in LOCALLY_TERMINATED (PTA) State

1 session total

Uniq ID  PPPoE RemMAC Port                    VT  VA         State

SID  LocMAC VA-st Type

3      3  ca02.9efa.0008  Fa0/0                    1  Vi2.1      PTA

ca01.9c3a.0008                              UP

KLIENT# show pppoe session

1 client session

Uniq ID  PPPoE RemMAC Port                    VT  VA         State

SID  LocMAC VA-st Type

N/A      3  ca01.9c3a.0008  Fa0/0                   Di1 Vi2        UP

ca02.9efa.0008                              UP
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Show ip int brie

KLIENT#show ip int brief

Interface                  IP-Address OK? Method Status                Protocol

FastEthernet0/0            unassigned      YES unset  up                    up

FastEthernet0/1            unassigned      YES unset  administratively down down

Serial1/0                  unassigned      YES unset  administratively down down

Serial1/1                  unassigned      YES unset  administratively down down

Serial1/2                  unassigned      YES unset  administratively down down

Serial1/3                  unassigned      YES unset  administratively down down

Dialer1 10.0.0.3        YES IPCP   up                    up

Virtual-Access1            unassigned      YES unset  up                    up

Virtual-Access2            unassigned      YES unset  up                    up

ISP#show ip int brief

Interface                  IP-Address OK? Method Status                Protocol

FastEthernet0/0            unassigned      YES unset  up                    up

FastEthernet0/1            unassigned      YES unset  administratively down down

Serial1/0                  unassigned      YES unset  administratively down down

Serial1/1                  unassigned      YES unset  administratively down down

Serial1/2                  unassigned      YES unset  administratively down down

Serial1/3                  unassigned      YES unset  administratively down down

Loopback0                  10.0.0.254      YES manual up                    up

Virtual-Access1            unassigned      YES unset  down                  down

Virtual-Access2            unassigned      YES unset  up                    up

Virtual-Access2.1          10.0.0.254      YES unset  up                    up

Virtual-Template1          10.0.0.254      YES unset  down                  down
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Show int dialer 1
➔➔

Encapsulation PPP, LCP Open

Stopped: CDPCP

Open: IPCP

PPPoE vaccess, cloned from Dialer1

Vaccess status 0x44, loopback not set

Keepalive set (10 sec)

Interface is bound to Di1 (Encapsulation PPP)

Last input 00:00:04, output never, output hang never

Last clearing of "show interface" counters 00:34:09

Input queue: 0/75/0/0 (size/max/drops/flushes); Total

output drops: 0

Queueing strategy: fifo

Output queue: 0/40 (size/max)

5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bits/sec, 0 packets/sec

200 packets input, 2805 bytes, 0 no buffer

Received 0 broadcasts (0 IP multicasts)

0 runts, 0 giants, 0 throttles

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 

0 abort

199 packets output, 2802 bytes, 0 underruns

0 output errors, 0 collisions, 0 interface resets

0 unknown protocol drops

0 output buffer failures

KLIENT# show interfaces dialer 1

Dialer1 is up, line protocol is up (spoofing)

Hardware is Unknown

Internet address is 10.0.0.3/32

MTU 1492 bytes, BW 56 Kbit/sec, DLY 20000 usec,

reliability 255/255, txload 1/255, rxload 1/255

Encapsulation PPP, LCP Closed, loopback not set

Keepalive set (10 sec)

DTR is pulsed for 1 seconds on reset

Interface is bound to Vi2

Last input never, output never, output hang never

Last clearing of "show interface" counters 00:40:52

Input queue: 0/75/0/0 (size/max/drops/flushes); Total

output drops: 0

Queueing strategy: fifo

Output queue: 0/40 (size/max)

5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bits/sec, 0 packets/sec

7 packets input, 538 bytes

228 packets output, 4256 bytes

Bound to:

V, 0 output buffers swapped out

0 carrier transitions

irtual-Access2 is up, line protocol is up

Hardware is Virtual Access interface

MTU 1492 bytes, BW 56 Kbit/sec, DLY 20000 usec,

reliability 255/255, txload 1/255, rxload 1/255

➔➔
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▪ Chyba pri PPPoE môže byť v:

▪ Chyba v PPP negociácii (spomínate na LCP/NCP??)

▪ Možné chyby

▪ Nie je odpoveď od ISP

▪ LCP neprebehol

▪ Chyba autentifikácie

▪ Chyba IPCP

▪ debug ppp negotiation

▪ Chyba v PPP autentifikácii

▪ Možné chyby

▪ Nenakonfigurovanie, preklep, navzájom nezhodná metóda

▪ debug ppp authentication

▪ debug ppp negotiation

▪ Chyba v prispôsobení TCP segmentov

PPPoE diagnostika
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Chyba v PPP negociácii – zlé heslo

PPPoE diagnostika

*Mar 22 09:19:12.511: Vi2 LCP: Event[Receive ConfReq+] State[REQsent to ACKsent]

*Mar 22 09:19:12.511: Vi2 LCP: I CONFACK [ACKsent] id 1 len 14

*Mar 22 09:19:12.511: Vi2 LCP:    MRU 1492 (0x010405D4)

*Mar 22 09:19:12.511: Vi2 LCP:    MagicNumber 0x02CDFA2F (0x050602CDFA2F)

*Mar 22 09:19:12.511: Vi2 LCP: Event[Receive ConfAck] State[ACKsent to Open]

*Mar 22 09:19:12.527: Vi2 PPP: Phase is AUTHENTICATING, by the peer

*Mar 22 09:19:12.527: Vi2 LCP: State is Open

*Mar 22 09:19:12.535: Vi2 CHAP: I CHALLENGE id 1 len 24 from "ISP"

*Mar 22 09:19:12.543: Vi2 CHAP: Using hostname from interface CHAP

*Mar 22 09:19:12.543: Vi2 CHAP: Using password from interface CHAP

*Mar 22 09:19:12.543: Vi2 CHAP: O RESPONSE id 1 len 33 from "Pouzivatel_1"

*Mar 22 09:19:12.559: Vi2 CHAP: I FAILURE id 1 len 25 msg is "Authentication

failed"

*Mar 22 09:19:12.559: Vi2 PPP DISC: We failed authentication

*Mar 22 09:19:12.563: PPP: NET STOP send to AAA.

*Mar 22 09:19:12.563: Vi2 LCP: I TERMREQ [Open] id 2 len 4

*Mar 22 09:19:12.563: Vi2 PPP: Phase is TERMINATING

*Mar 22 09:19:12.567: Vi2 LCP: O TERMACK [Open] id 2 len 4

*Mar 22 09:19:12.571: Vi2 LCP: Event[Receive TermReq] State[Open to Stopping]

*Mar 22 09:19:12.583: %DIALER-6-UNBIND: Interface Vi2 unbound from profile Di1

*Mar 22 09:19:12.591: Vi2 PPP: Block vaccess from being freed [0x10]

*Mar 22 09:19:12.595: %LINK-3-UPDOWN: Interface Virtual-Access2, changed state 

to down

*Mar 22 09:19:12.603: Vi2 PPP: Sending cstate DOWN notification

*Mar 22 09:19:12.607: Vi2 PPP: Processing CstateDown message

*Mar 22 09:19:12.607: Vi2 LCP: Event[CLOSE] State[Stopping to Closing]

*Mar 22 09:19:12.615: Vi2 LCP: Event[DOWN] State[Closing to Initial]

*Mar 22 09:19:12.619: Vi2 PPP: Unlocked by [0x10] Still Locked by [0x0]

*Mar 22 09:19:12.619: Vi2 PPP: Free previously blocked vaccess

*Mar 22 09:19:12.619: Vi2 PPP: Phase is DOWN

KLIENT(config-if)#do debug ppp negotiation

PPP protocol negotiation debugging is on

KLIENT(config-if)#no shut

KLIENT(config-if)#

*Mar 22 09:19:05.863: %LINK-3-UPDOWN: Interface FastEthernet0/0, changed state 

to up

*Mar 22 09:19:06.863: %LINEPROTO-5-UPDOWN: Line protocol on Interface 

FastEthernet0/0, changed state to up

*Mar 22 09:19:12.379: %DIALER-6-BIND: Interface Vi2 bound to profile Di1

*Mar 22 09:19:12.391: %LINK-3-UPDOWN: Interface Virtual-Access2, changed state 

to up

*Mar 22 09:19:12.395: Vi2 PPP: Sending cstate UP notification

*Mar 22 09:19:12.399: Vi2 PPP: Processing CstateUp message

*Mar 22 09:19:12.439: PPP: Alloc Context [699FF068]

*Mar 22 09:19:12.439: ppp12 PPP: Phase is ESTABLISHING

*Mar 22 09:19:12.443: Vi2 PPP: Using dialer call direction

*Mar 22 09:19:12.443: Vi2 PPP: Treating connection as a callout

*Mar 22 09:19:12.447: Vi2 PPP: Session handle[7400000C] Session id[12]

*Mar 22 09:19:12.447: Vi2 LCP: Event[OPEN] State[Initial to Starting]

*Mar 22 09:19:12.447: Vi2 PPP: No remote authentication for call-out

*Mar 22 09:19:12.451: Vi2 LCP: O CONFREQ [Starting] id 1 len 14

*Mar 22 09:19:12.451: Vi2 LCP:    MRU 1492 (0x010405D4)

*Mar 22 09:19:12.455: Vi2 LCP:    MagicNumber 0x02CDFA2F (0x050602CDFA2F)

*Mar 22 09:19:12.455: Vi2 LCP: Event[UP] State[Starting to REQsent]

*Mar 22 09:19:12.503: Vi2 LCP: I CONFREQ [REQsent] id 1 len 19

*Mar 22 09:19:12.503: Vi2 LCP:    MRU 1492 (0x010405D4)

*Mar 22 09:19:12.507: Vi2 LCP:    AuthProto CHAP (0x0305C22305)

*Mar 22 09:19:12.507: Vi2 LCP:    MagicNumber 0x01D31B68 (0x050601D31B68)

*Mar 22 09:19:12.507: Vi2 LCP: O CONFACK [REQsent] id 1 len 19

*Mar 22 09:19:12.511: Vi2 LCP:    MRU 1492 (0x010405D4)

*Mar 22 09:19:12.511: Vi2 LCP:    AuthProto CHAP (0x0305C22305)

*Mar 22 09:19:12.511: Vi2 LCP:    MagicNumber 0x01D31B68 (0x050601D31B68)
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KLIENT# debug ppp authentication
PPP authentication debugging is on

KLIENT#conf t
Enter configuration commands, one per line.  End with CNTL/Z.
KLIENT(config)#int fa 0/0
KLIENT(config-if)#no shutdown
KLIENT(config-if)#

*Mar 22 09:15:57.135: %LINK-3-UPDOWN: Interface FastEthernet0/0, changed state to up
*Mar 22 09:15:58.135: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up
*Mar 22 09:16:00.291: %DIALER-6-BIND: Interface Vi2 bound to profile Di1
*Mar 22 09:16:00.303: %LINK-3-UPDOWN: Interface Virtual-Access2, changed state to up
*Mar 22 09:16:00.351: Vi2 PPP: Using dialer call direction
*Mar 22 09:16:00.351: Vi2 PPP: Treating connection as a callout
*Mar 22 09:16:00.355: Vi2 PPP: Session handle[4F000004] Session id[4]
*Mar 22 09:16:00.431: Vi2 PPP: No authorization without authentication
*Mar 22 09:16:00.467: Vi2 CHAP: I CHALLENGE id 1 len 24 from "ISP"
*Mar 22 09:16:00.471: Vi2 PPP: Sent CHAP SENDAUTH Request
*Mar 22 09:16:00.475: Vi2 PPP: Received SENDAUTH Response FAIL
*Mar 22 09:16:00.475: Vi2 CHAP: Using hostname from interface CHAP
*Mar 22 09:16:00.475: Vi2 CHAP: Using password from interface CHAP
*Mar 22 09:16:00.475: Vi2 CHAP: O RESPONSE id 1 len 33 from "Pouzivatel_1"
*Mar 22 09:16:00.491: Vi2 CHAP: I FAILURE id 1 len 25 msg is "Authentication failed"
*Mar 22 09:16:00.543: %DIALER-6-UNBIND: Interface Vi2 unbound from profile Di1
KLIENT(config-if)#

Chyba v PPPautentifikácii

PPPoE diagnostika



eBGP – external Border Gateway

Protocol
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Dynamické smerovacie protokoly - logický pohľad na 

Internet
▪ Internet je skupina navzájom 

poprepájaných Autonómnych 

systémov (AS)

▪ je skupina sietí a smerovačov, ktoré 

používajú spoločnú smerovaciu 

politiku a patria pod spoločnú 

administratívnu doménu

▪ Smerovacia politika: spôsob výberu 

ciest do rôznych cieľov, filtrovanie 

smerovacích informácií, 

oznamovanie smerov...

▪ Administratívna doména: dosah 

administratívnej právomoci správcu

▪ Zjednodušenie
▪ AS je buď ISP alebo firma

▪ Zvonku je AS vnímaný ako jedna 
nerozdelená entita

32
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Štruktúra Internetu - AS infraštruktúra

▪ Jednotlivé AS (ISP AS) sa 
prepájajú cez Internet 
Packet Exchange (IPX) 
Gateways
▪ v tzv. Internet Exchange 

Points (IXP)

▪ IXP je priamy prepoj, cez 
ktorý si ISP vymieňajú 
navzájom svoje dáta
▪ A redukujú množstvo, ktoré 

musia posielať cez svojich 
tranzitných providerov

▪ Peering: dobrovoľný prepoj 
AS za účelom vzájomnej 
výmeny dát  („ak prepošleš 
moje ja prepošlem tvoje“)

33
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Európske IXP

2013

2018
2020
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IXP na Slovensku - historicky

▪ Slovensko má troch IXP 

providerov (BA a KE)

▪ Six.sk (nasjtarší), Nix.sk, peering.cz

▪ Slovak IXP (SIX) – www.six.sk

▪ Špičková prevádzka – 2023/501Gbit/s

▪ 2020/233,4Gbps, 2018/223,2 Gbps, 

2017/212Gbps

▪ Priemer: okolo 60 Gbps

▪ Peerov: 

▪ https://www.six.sk/index.php?page=pripoj

ene_siete

▪ 2020/59, 2018/58, 2016/61

http://www.six.sk/
https://www.six.sk/index.php?page=pripojene_siete
https://www.six.sk/index.php?page=pripojene_siete
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Six.sk
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IGP vs. EGP

▪ IGP vs EGP
▪ Interior gateway protocol (IGP)
▪ Smerovací protokol pracujúci vo vnútri Autonomous System (AS). 

▪ Napr. RIP, OSPF, a EIGRP 

▪ Exterior gateway protocol (EGP) = defacto rovná sa BGP
▪ Smerovací protokol pracujúci medzi rôznymi AS

Smerovanie
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▪ Smerovanie medzi AS sa zásadne líši od 
smerovania vo vnútri AS

▪ IGP protokoly:

▪ Susedné smerovače sa navzájom objavujú 
automaticky

▪ Snahou IGP je vymeniť si čo 
najkompletnejšiu informáciu o vnútornej 
topológii AS a jeho členských sieťach

▪ Svet za hranicami AS je „zahmlený“

▪ Nahradený sumárnymi smermi alebo 
využitím default route, vždy bez 
topologickej predstavy

▪ Metrika odráža výhodnosť trasy na základe 
počtu hopov, prenosovej rýchlosti, 
oneskorenia, záťaže, teda jej prenosové 
vlastnosti

Smerovanie medzi AS vs. vnútri AS
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▪ Smerovanie medzi AS sa zásadne líši od smerovania vo vnútri AS

▪ EGP protokoly (BGP):

▪ Susedné smerovače musia pre vzájomnú komunikáciu byť explicitne 

nakonfigurované na základe dohody správcov

▪ EGP protokoly sa nezaujímajú o vnútornú topológiu AS

▪ Riešenie vnútornej dosiahnuteľnosti prenechávajú IGP

▪ EGP protokoly sa zaujímajú o hraničné smerovače na okrajoch AS a o vzájomné 

prepojenie AS medzi sebou

▪ Metrika sa skladá z parametrov, ktoré vyjadrujú pôvod siete a cestu cez tranzitné 

AS (Path), jej lokálnu preferenciu 

▪ neodráža nutne fyzický charakter cesty, ale jej administratívne vlastnosti;

Smerovanie medzi AS vs. vnútri AS
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▪ Smerovanie medzi AS musí byť zaručene bezslučkové

▪ Objem vymieňaných informácií je obrovský – desiatky až stovky megabajtov 
informácií obsiahnutých v smerovacích tabuľkách (100tis. ciest cca 70MB)

▪ http://bgp.potaroo.net/

▪ Internet Core (http://www.cidr-report.org/ )

▪ IPv6 => 81479 v 2020

▪ IPv4 => 819535 v 2020 (725555 v 2018 (636106 v 2016 (529 189 v 2014, (482.880 v 2013 
(407.000 v 2012))))) CIDR položiek

▪ AS => 68178 v 2020 (61257 v 2018 (55542 v 2016 (48 913 v 2014 (45.592 v 2013 (40659 v 
2012)))))

Smerovanie medzi AS

▪ Výber ciest sa nerealizuje na 
základe metriky, 

▪ ale na základe dohodnutých 
smerovacích politík,  
administratívnych rozhodnutí a 
atribútov

http://bgp.potaroo.net/
http://www.cidr-report.org/
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▪ BGP je v súčasnosti prakticky jediný používaný smerovací protokol pre inter-AS 
smerovanie
▪ T.j. výmenu sieťových prefixov v daných AS a optimalizáciu smerovania cez tzv. atribúty 

cesty

▪ Je typu Path vector, vymieňaju sa zoznamy ciest

▪ Garantuje bezslučkovú výmenu smerovacích informácii

▪ Dve AD
▪ eBGP AD=20

▪ iBGP AD = 200

▪ BGP beží nad TCP protokolom, cieľový port 179
▪ Preto BGP nepotrebuje vlastné error recovery mechanizmy

▪ Aktuálna verzia: BGPv4 špecifikovaná v RFC 4271
▪ Početné ďalšie RFC rozširujú schopnosti BGP o smerovanie multicastov, podporu MPLS 

a ďalšie

▪ = veľmi, veľmi, ...., veľmi komplexný protokol s mnohými oblasťami využitia
▪ ISP routing, DC, ISP VPN ....

Border Gateway Protocol

IGP vs. EGP
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▪ IGP fungujú na 

princípe oznámenia 

zoznamu sietí 

a zoznamu parametrov (atribútov) o ceste do nich (metrika)

▪ BGP používa informácie o atribúte smerovanej cesty (volaných path vector)

a k nej patriacich prefixov

▪ Path vector informácie zahŕňajú napr. 

▪ Zoznam BGP AS čísel (hop by hop) potrebných traverzovať na dosiahnutie cieľovej 

siete

▪ A iné atribúty

▪ Napr. IP adresa Next Hop ako sa dostať do ďalšieho AS (next-hop attribute), ako sa dostali 

koncové siete do BGP (origin code attribute)

▪ Textové značky

▪ Preferencie smerovania dnu a von z AS apod. 

BGP Path Vector
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BGP update – príklad

R1(config-router)#do sh ip route
...

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
C        10.12.0.0/24 is directly connected, Serial1/0
L        10.12.0.1/32 is directly connected, Serial1/0
B     172.20.0.0/16 [20/0] via 10.12.0.2, 00:01:28
B     192.168.24.0/24 [20/0] via 10.12.0.2, 00:01:28
B     192.168.25.0/24 [20/0] via 10.12.0.2, 00:01:28
R1(config-router)#
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▪ BGP sa z hľadiska činnosti 
delí na 

▪ External BGP (eBGP)

▪ Činnosť BGP zameraná na smerovanie 
medzi BGP smerovačmi (BGP peer), ktoré sú v rôznych AS.

▪ Internal BGP (iBGP)

▪ Činnosť BGP zameraná na smerovanie medzi BGP smerovačmi (BGP peer), ktoré sú v 
tom istom AS.

▪ Pojmy

▪ BGP speaker = každý router, ktorý hovorí BGP protokolom

▪ T.j. je na ňom spustený BGP

▪ BGP peers or neighbors (susedia) = dvojica vzájomne komunikujúcich BGP 
speakerov

▪ CCNA kurz sa zameriaval chvíľu len na eBGP

BGP komponenty



KIS FRI  UNIZA

Prepojenie firmy s ISP

Dôvod zaradenia eBGP do CCNA kurzu

Dual-multihomedDual-homed

MultihomedSingle-homed

Connecting to Two or more ISPsConnecting to One ISP
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▪ Autonómne systémy sa tradične rozdeľujú na 3 druhy

▪ Single-homed

▪ AS, ktorý má jediný hraničný router do ostatného sveta

▪ Single-homed AS častokrát vôbec nepotrebujú EGP routing

▪ Typicky firma/podnik

▪ Multihomed

▪ AS, ktorý má viacero hraničných routerov do ostatného sveta

▪ Napriek tomu, že sa pripája viacerými výstupnými bodmi, nedovoľuje, aby cez neho 

tiekla cudzia prevádzka

▪ Transit

▪ AS, ktorý má viacero hraničných routerov do ostatného sveta a slúži na prenos 

tranzitnej prevádzky (medzi inými AS)

▪ Typicky AS ISP

Druhy autonómnych systémov
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Možnosti prepojenia zákazníka a ISP na úrovni eBGP smerovania

▪ Prepojenie medzi zákazníkom a ISP na 

úrovni eBGP je možné typicky riešiť tromi 

spôsobmi
▪ Prijatie len Default Route 

▪ Najjednoduchšia metóda, zákazník dostane len default 

route, nízke nároky na zdroje smerovača.

▪ Môže viesť k neoptimálnemu smerovaniu mimo sieť 

zákazníka.

▪ Default Route a siete zákazníkov daného ISP

▪ Zákazník môže optimalizovať smerovanie do sietí iných 

zákazníkov toho istého ISP

▪ Zvyšok sveta nahradený Default route - Môže viesť k 

neoptimálnemu smerovaniu mimo sieť zákazníka a ISP

▪ Prijatie všetkých ciest

▪ Zákazník dostane úplnú smerovaciu tabuľku celého 

internetu, najpresnejšie smerovanie kamkoľvek, pozor na 

nároky na HW smerovača (600tisíc položiek len pre IPv4)

eBGP
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▪ Použiť BGP

▪ Najvhodnejšie ak je jasný prínos nasadenia BGP a existuje najmenej jedna z 
nasledujúcich situácií

▪ „Naše“ AS má viaceré prepojenia na iné AS

▪ „Naše“ AS umožňuje tranzit paketom cez seba na ceste do iných AS

▪ Je potrebná manipulácia s výberom smerovacích ciest pre pakety opúšťajúce AS

▪ Firma chce odlíšiť svoju prevádzku od prevádzky ISP

▪ Nepoužiť BGP

▪ Ak existuje najmenej jedna z nasledujúcich situácií

▪ Jedno pripojenie na Internet alebo AS

▪ Slabé zariadenie na pozícii okrajových smerovačov

▪ Malo pamäte, nízky výkon

▪ „Slabé vedomosti o filtrácii ciest a činnosti BGP“ (dnes odstránime)

▪ V týchto prípadoch výhodné nasadenie statických ciest or default smerovania

Kedy použiť/nepoužiť BGP v mojom AS

CCNP slajd
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▪ Tri jednoduché kroky:

▪ Step 1: spusti BGP proces

▪ Step 2: explicitne konfiguruj BGP neighbor(s) (peering)

▪ Susedia musia byť jednoznačne nakonfigurovaný

▪ Neexistuje auto objavovanie ako v IGP

▪ Step 3: ohlás svoje siete (tie, ktoré pochádzajú z tvojho AS a sú v tvojej 

smerovacej tabuľke, nielen na rozhraniach)

eBGP – jednoduchá konfigurácia

eBGP
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▪ Over suseda

▪ Show ip bgp neighbor

▪ Show ip bgp summary

▪ Over BGP pracovnú databázu (BGP FIB)

▪ Sh ip bgp

▪ Over smerovaciu tabuľku (RT)

▪ Show ip route bgp

BGP – overenie

eBGP
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eBGP – Príklad jednoduchej konfigurácie

▪ Scenár:
▪ Považuj 10.0.0.0 adresy ako Public – budú ohlásené mimo AS cez BGP

▪ Považuj 172.16.0.0 adresy ako Private – nebudú ohlasované mimo AS

▪ Úloha: 
• R1 ohlási R4 siete 10.1.1.0/24 a 10.1.2.0 / 24

• R4 ohlási R1 sieť 10.2.1.0 /24
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eBGP – Príklad jednoduchej konfigurácie

Neighbors configuration and verification:

!R1
router eigrp 1
network 10.0.0.0
network 172.16.0.0
passive-interface Serial1/0
!
router bgp 65501
neighbor 10.1.4.4 remote-as 65502

!R4

router bgp 65502

neighbor 10.1.4.1 remote-as 65501
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eBGP – Overenie susedov

Overenie

R1# show ip bgp neighbors 
BGP neighbor is 10.1.4.4,  remote AS 65502, 
external link
BGP version 4, remote router ID 10.2.1.4
BGP state = Established, up for 00:07:17

… (output omitted)

R4#show ip bgp neighbors 
BGP neighbor is 10.1.4.1,  remote AS 65501, 
external link
BGP version 4, remote router ID 10.1.1.1
BGP state = Established, up for 00:08:04

… (output omitted)
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eBGP – ohlásenie sieti a overenie 

Ohlásenie sietí

! Siete musia byt v smerovacej tabulke

! + presna maska

R1(config)# router bgp 65501

network 10.1.1.0 mask 255.255.255.0

network 10.1.2.0 mask 255.255.255.0

!

!

R4(config)# router bgp 65502

network 10.2.1.0 mask 255.255.255.0
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eBGP – overenie BGP pracovnej databázy

! R1 - vidi siet z R4 + dve svoje
R1# show ip bgp
BGP table version is 8, local router ID is 10.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 

r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter, 
x best-external, a additional-path, c RIB-compressed, 

Origin codes: i - IGP, e - EGP, ? - incomplete
RPKI validation codes: V valid, I invalid, N Not found

Network          Next Hop            Metric LocPrf Weight Path
*>  10.1.1.0/24      0.0.0.0                  0        32768  i
*>  10.1.2.0/24      172.16.1.2          156160        32768  i
*>  10.2.1.0/24      10.1.4.4                 0        0      65502 i

Kód/symbol
• *     Dostupná cesta, BGP ju

nevybral na použitie
• *> naj cesta vybratá BGP. Bude 

ponúknutá do smerovacej tabuľky

• Next Hop – nasledujúci smerovač
• = 0.0.0.0 som ním ja
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eBGP – overenie BGP pracovnej databázy

! R4 vidi obe siete z R1 + jednu svoju
R4# show ip bgp
BGP table version is 8, local router ID is 10.2.1.4
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 

r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter, 
x best-external, a additional-path, c RIB-compressed, 

Origin codes: i - IGP, e - EGP, ? - incomplete
RPKI validation codes: V valid, I invalid, N Not found

Network          Next Hop            Metric    LocPrf Weight Path
*>  10.1.1.0/24      10.1.4.1            0         0 65501 i
*>  10.1.2.0/24      10.1.4.1            156160    0      65501 i
*>  10.2.1.0/24      0.0.0.0             0         32768  i
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▪ V reále sú dve možnosti

▪ R1 bude default router, ktorý sa ohlási cez EIGRP

▪ Redistribúcia BGP ciest do EIGRP

▪ Závisí od množstva ciest prijatých od ISP AS

▪ Spomeň na možnosti BGP prepojenia zákazníka a ISP

▪ Posledná možnosť – všetky cesty - je vražda EIGRP 

Ako zabezpečiť smerovanie z R3 a R2 von z AS?



Ďakujem za pozornosť ! 

Ohodnoť našu CAN na google:

▪ https://goo.gl/maps/BAnFvQKYCBpffcEX7

https://goo.gl/maps/BAnFvQKYCBpffcEX7
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